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لنترن؛

چراغی علیه خاموشی

از فیلترینگ تا اینترنت طبقاتی؛

تاریخچه نقض حق دسترسی به اینترنت

وضعیت اینترنت ایران در سال 2022

میلادي؛ سالی که پرده ها کنار زده شد

سایفون؛

به سمت اینترنت بدون محدودیت 

و فراتر از آن

جعبه ابزار همراه

ابزار و توصیه هاي کاربرديابزار و توصیه هاي کاربردي

براي حفاظت از امنیت دیجیتالبراي حفاظت از امنیت دیجیتال

هنگام شرکت در اعتراضاتهنگام شرکت در اعتراضات

تصویرسازي روي جلد با استفاده از اثر ارنستو یرنا



سالی که گذشت سالی تلخ براي ایرانیان در تمام زمینه ها و به خصوص حوزه حقوق دیجیتال بود. سالی که

در بهار و تابستان با قطعی متمادي اینترنت همراه بود، پس از خیزش سراسري بر اثر مرگ مهسا امینی به

زمستانی بلند در حوزه حقوق دیجیتال بدل شد.

مجموعه پیش رو گوشه اي از محتواي تولیدي گروه کارشناسان فیلتربان و وب سایت ایران در خاموشی در

سال 1401 است که آن را می توان به عنوان چکیده  آنچه در این سال بر حقوق دیجیتال ایران رفت، در

نظر گرفت.

سالی که سرکوبگران و مخالفان جریان آزاد اطلاعات در جمهوري اسلامی ایران قطعات باقی مانده از پازل

طرح موسوم به صیانت را به مرور در کنار یکدیگر قرار دادند تا در واپسین روزهاي اولین سال قرن جدید

شمسی، تصویري واضح از بزرگترین کابوس فعالین حقوق دیجیتال در ایران یعنی فیلترینگ غیرهمسان و

برقراري اینترنت طبقاتی به دست دهند؛

سال 1401 با خبرهایی از افزایش صد درصدي قیمت ترافیک خارجی اینترنت آغاز شد و به بهانه 

اعتراضات سراسري به  مسدودسازي شبکه هاي اجتماعی و خدمات محبوب ارتباطی از جمله واتساپ و

اینستاگرام انجامید. زیرساخت هاي شبکه ملی اطلاعات به سرعت گسترش پیدا کرد و به موازات تصویب

قوانینی براي جرم انگاري فروش وي پی ان در مجلس، اعطاي وي پی ان هاي قانونی به افراد و اقشار

گزینش شده آغاز شد.

شیوه هاي نوین ردگیري معترضین و شهروندان نظیر طرح سیام و استفاده از تکنولوژي تشخیص چهره در

کنار الحاق فضاي مجازي به قلمروي اخلاقی جمهوري اسلامی با ارایه طرح هایی در مجلس نظیر طرح

مجازات «بازنشردهندگان روایت غیررسمی» نیز از دیگر اخبار مهم حوزه دیجیتال در سالی که گذشت، بود.

ما در فیلتربان باور داریم که مهمترین راه براي مقابله با سرکوب سازمان یافته دیجیتال و محدودیت هاي

روزافزون اینترنت، آگاهی رسانی گسترده و ایجاد حساسیت عمومی نسبت به این موضوع است.

ما یک بسته نوروزي کم حجم برایتان فراهم کرده ایم که می توانید آن را از طریق بلوتوث براي همدیگر

بفرستید. استفاده از بلوتوث همچنین یادآور این مهم است که این ابزار قدیمی در مواقع قطع اینترنت و

براي استفاده از برخی پیام رسان ها قابل استفاده است. این بسته همچنین شامل توصیه هاي فنی براي

پیشگیري از شنود و دسترسی به اطلاعات شخصی شما توسط نیروهاي امنیتی در زمان اعتراضات است.

مقاله هاي بلندتري هم در این بسته گنجانده شده که وضعیت ایران از نظر سرکوب حقوق دیجیتال را

بررسی کرده است. 

در این بسته، تعداد محدودي وي پی ان لنترن (نسخه پرمیوم) قرار دارد. براي دریافت این وي پی ان ها

می توانید درخواست تان را به بات تلگرامی MIAAN_HELPLINE@، یا شماره تلفن

46766860503+ در واتساپ یا سیگنال پیام بفرستید.

این وي پی ان ها توسط شرکت خوش نام لنترن و در همکاري با وب سایت ایران در خاموشی ارایه می شود. 

بسته نوروزي ایران در خاموشی به همراه عیدي

فیلترشکن پرمیوم رایگان لنترن

زمستان بلند سرکوب دیجیتال
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گزارش تحقیقی

زن، زندگی، آزادي:

جمع بندي از وضعیت حقوق دیجیتال

در ایران در جریان اعتراضات

در این گزارش به برخی از مسایل کلیدي حقوق

دیجیتال در ایران می پردازیم که پس از مرگ مهسا

امینی در اعتراضات ماه هاي اخیر مطرح شدند.  

 

ملودي کاظمی
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بیش از چهار ماه از مرگ مهسا ژینا امینی می گذرد، زن جوان کردي که به دلیل «بدحجابی» دستگیر شد و در

بازداشتگاهِ گشت ارشاد جان خود را از دست داد. مرگ تراژیک او در جهان طنین انداخت و یکی از بزرگترین

موج هاي اعتراضی در تاریخ جمهوري اسلامی را سبب شد. جنبشی با عنوان کردي «ژن، ژیان، ئازادي» شکل

گرفت که آن را انقلابی و فمینیستی توصیف کرده اند و همین جنبش توانست طبقات مختلف و اقلیت هاي گوناگون

را متحد سازد. 

در حالی که این جنبش با اوج و فرودهاي خود ادامه دارد، واکنش دولت همان روال همیشگیِ خشونت بیش از

اندازه و غیرقانونی علیه معترضان و توسل به سلاح هاي مرگبار است که با محدودیت بیشترِ دسترسی به

اینترنت همراه است. طبق آمار خبرگزاري «هرانا»، از شروع تظاهرات تا کنون 525 معترض کشته شده اند که

71 نفر از آنها کودك بوده اند، 19 هزار و 545 نفر دستگیر شده، و 4 تن نیز اعدام شده اند؛ آماري که تقریبا

روزانه بالا می رود. تعداد کشته شدگان در میان اقلیت هاي کرد و بلوچ بسیار بالا بوده است. 

با هر بحران سیاسی یا اعتراضات مردمی، فرصتی فراهم می شود که دولت بتواند ضمن تحکیم ابزارهاي موجود

سانسور و فیلترینگ، تازه ترین فاز سیاست هاي اقتدارگرایانه  دیجیتالیِ خود را به آزمون بگذارد. در اعتراضات

کنونی ما شاهد سیاست تازه  «منع عبور و مرور اینترنتی یا دیجیتالی» بودیم. در کنار «فیلترینگ غیرهمسان یا

طبقه بندي شده» و رصد کردن رفتار کاربران در فضاي مجازي نیز جریان داشت و روش هاي مرسوم و آشناي

سانسور اینترنت نیز مثل گذشته اعمال می شدند. 

گزارشی که می خوانید خلاصه اي از این تحولات و موقعیت حقوق دیجیتال در ایران را از شروع اعتراضات در

شهریور 1401 به دست می دهد. هدف این گزارش ارایه  یک تصویر چکیده از موضوعات کلیدي در چند ماه اخیر

است. «فیلتربان» امیدوار است در آینده  نزدیک بعضی از این موضوع ها را با جزییات بیشتري مورد تحقیق قرار

دهد.

اینترنت و ارتباطاتِ دیجیتال نقش مهمی در انتقال

اطلاعات میان داخل و خارجِ کشور بازي می کنند. این

نقش به ویژه در زمان اعتراضات و برهه هاي حساس

سیاسی اهمیت بیشتري پیدا می کند. این رابطه شامل

ارتباط  میان شهروندان در داخل کشور و رساندن اخبار

به خارج از مرزها می شود تا از آن طریق بتوان

رویدادهاي جاري را مستند کرد. مثل موارد قبلی،

برخورد پیش بینی پذیر دولت براي ساکت کردن

معترضان شامل «حکومت نظامی دیجیتالی» یا «منع

عبور و مرور دیجیتالی» بوده است؛ به معنیِ قطع

اینترنت در مناطق خاص و ساعت هاي معین، پایین

آوردن عمدي سرعت اینترنت و مسدود کردن

پلتفرم هاي بین المللی. سال هاست که جمهوري اسلامی

درصدد پیاده کردن طرحی است که محدودیت هاي

اجتماعی و سیاسی جامعه  مدنی را در پهنه  فضاي

مجازي نیز بگستراند و همزمان کاري کند که این

محدودیت ها موجب قطع منافع اقتصاديِ اینترنت نشود.

 

 بنا به گفته  «کمیته دفاع از گزارشگران» (CJP)، از میان دستگیرشدگان دست کم 88 نفر خبرنگار بوده اند.

تعدادي از کنشگران سرشناس حقوق دیجیتال در ایران نیز در میان دستگیرشدگان هستند. چند نفر از آنها بعدا

آزاد شدند اما بسیاري دیگر هنوز در بند هستند.
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این اطلاعات را در اختیار دارد. طبق گزارش

کنشگران حقوق بشر در ایران، در سال 2022

میلادي هزار و 701 مورد نقض حقوق زنان ثبت شده

است.

ما نمی دانیم استفاده از فناوري تشخیص چهره در

ایران چقدر رایج است و از همین رو تخمین تعداد

کسانی که از این طریق مورد تعقیب قانونی قرار

گرفته اند، دشوار است. همین طور روشن نیست که

دولت این تکنولوژي را از کجا به دست آورده است.

آنچه می دانیم این است که یک شرکت چینی به نام

«تیاندي» که تولیدکننده  فناوري رصد ویدیویی است

با سپاه پاسداران، نیروي انتظامی و ارتش همکاري

داشته است. مشخص شده است که تعداد دیگري از

شرکت هاي فناوري چینی در زمینه  تکنولوژي نظارت

ویدیویی ارتباط هایی با جمهوري اسلامی داشته اند.

 

نقض حقوق زنان در فضاي

مجازي و بیرون از فضاي مجازي:

به هم ریختن مرزها

مرگ غم بار مهسا ژینا امینی در بازداشتگاه گشت

ارشاد رویدادي بود که سرکوب سیستماتیک حقوق

زنان و اقلیت هاي قومی را خاطرنشان کرد و شعله 

اعتراضاتی که تا امروز ادامه دارد را برافروخت. شعار

«زن، زندگی، آزادي» معرف این جنبش و مساله 

حقوق زنان شاخص اصلی آن شد. سرکوب زنان در

فضاهاي واقعی و فیزیکی بر همگان شناخته شده

است، اما به طور روزافزون شاهد سرکوب در فضاي

مجازي را هستیم. تجهیز شدن به به تکنولوژي و

ابزار رصد و نظارت، محدودیت هاي تحمیل شده بر

زنان در فضاهاي عمومی را تشدید کرده است. 

برخی از این محدودیت ها مدت ها قبل از اعتراضات

اخیر آغاز شده بودند. «فیلتربان» و «تراز» در سال

1401 گزارش مشترکی با عنوان «حقوق بشر و

دیجیتالی شدن فضاهاي عمومی در ایران» منتشر

کردند که نشان می داد چگونه پلتفرم هاي دیجیتال،

مثل اپلیکیشن اشتراك دوچرخه، سیاست هاي تفکیک

جنسیتی را بر کاربران تحمیل می کنند. این کار با منع

ثبت نام زنان دراین اپلیکیشن و محدود کردن

دوچرخه سواري به پارك هاي «مخصوص بانوان»

صورت  گرفته است.

 پس از پایان پژوهش ما و تنها چند هفته قبل از آنکه

اعتراضات مردمی آغاز شود، محمدصالح هاشمی

گلپایگانی، رییس ستاد امر به معروف و نهی از منکر

در گفتگویی فاش کرد که این ستاد از «تکنولوژي

تشخیص چهره براي حرکات نامتعارف و ناموزون» از

جمله «قصور در اجراي قوانین حجاب» استفاده

می کند. هاشمی گلپایگانی گفت، «تصویر به دست

آمده از دوربین هاي نظارتی با عکس کارت شناسایی

ملی تطبیق داده می شود و در صورت تخلف، اقدامات

قانونی از جمله جریمه و بازداشت را به دنبال خواهد

داشت.»

کارت شناسایی ملی یا کارت هوشمند حامل اطلاعات

بیومتریک مثل عکس چهره  شهروندان است و دولت 

باید به یاد داشته باشیم که عیرغم استفاده  بیشتر از

فناوري تشخیص چهره، انواع قدیمی تر فناوري نیز

این قابلیت را دارند که با کارکردهاي جدیدي مثل

رصد شهروندان به خدمت گرفته شوند.

در طرح «ناظر» که توسط نیروهاي انتظامی پیاده

شد، پلیس با استفاده از دوربین هاي ترافیک شهري

بانوانی که حجاب را رعایت نکرده بودند، شناسایی

می کرد.

پس از شناسایی، مسوولان با پیامک هایی این

شهروندان را به پیگرد قانونی تهدید می کردند.

جزییات این طرح ها و نوع فناوري هاي مورد استفاده

در آنها کمتر شناخته شده است، اما همین نمونه نشان

می دهد که چگونه فناوري هاي مربوط به کنترل

ترافیک و دوربین هاي ناظر بر تخلفات رانندگی

می توانند در خدمت نظارت و رصدِ رفتار شهروندان

قرار گیرند.
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در دي ماه 1400، سایت «بیت دیفندر»

(Bitdefender) در یک گزارش تحقیقی آشکار
کرد که یک نرم افزار نظارت گر و ردیاب به نام

«سکِندآي» (SecondEye) که در ایران تولید شده

به طور مخفیانه داخل یک نرم افزارنصب کننده 

وي پی ان به نام «تونتی سپید وي پی ان»

(20SpeedVPN) ــ که آن هم در ایران تولید

می شود ــ تعبیه شده است تا کسانی که از این

طریق وي پی ان نصب می کنند، زیر نظارت رصدگر

«سکند آي» قرار بگیرند. دراین باره در اردیبهشت

1401 کارزاري افشاگر به راه افتاد. بسیاري از

قربانیان این دام ساکن ایران بودند و تعداد کمتري

نیز در آمریکا و آلمان به سر می بردند. «سکندآي» یا

همان نرم افزاري که مخفیانه تعبیه شده بود، می تواند

به اطلاعات حساس و محرمانه نظیر اسناد، عکس ها،

کیف پول هاي دیجیتالی و رمزهاي عبور شبیخون بزند.

محدودیت هاي روزافزون اینترنتی در ایران باعث

شده که کاربران بیشتري به نصب وي پی ان و

فیلترشکن روي بیاورند و یافتن وي پی ان هاي امن و

قابل اعتماد براي کاربران چالش بزرگی به حساب

می آید. آنها اکنون باید خطرات بیشتري را از سر

بگذرانند تا بتوانند ابزاري کارآمد براي دور زدن

سانسور بیابند و طبعاً ریسک بالاتري را در قبال آلوده

شدن به نرم افزارهاي جاسوسی بپذیرند. 

 

شیوه هاي دیگر

نظارت و رصد شهروندان

حقایق مربوط به استفاده از فناوري نظارت و کنترل

در ایران هنوز در پرده  ابهام است اما در جریان

تظاهرات اخیر روزنه اي باز شد که بتوانیم از آن به

ظرفیت هاي نظارت و سرکوب دیجیتالی نگاهی

بیندازیم. سایت خبري «اینترسپت» در گزارشی

مستند نشان داد که سازمان تنظیم مقررات و

ارتباطات رادیویی (رگولاتوري) با استفاده از یک

سیستم دیجیتال به نام «سیام» (SIAM) که

کارکردهاي نظارتی بسیاري دارد، از جمله می تواند به

لاگ ها یا فایل هاي اطلاعاتی مربوط به تماس ها

دسترسی پیدا کند، سرعت شبکه ها را کاهش دهد و

از این طریق بر فعالیت آنلاین کاربران نظارت داشته

باشد. این کارکردها به ویژه براي کسانی که در

تظاهرات شرکت می کنند، تهدیدآمیز است. براساس

اطلاعاتی که در اختیار فیلتربان قرار گرفته، تعداد

قابل توجهی از دستگیري ها نه در هنگام وقوع

تظاهرات بلکه زمانی که معترضان به خانه برگشته

بودند، اتفاق افتاده است. باید نتیجه گرفت که براي

شناسایی این معترضان از ابزارهاي دیجیتال نظارت،

شناسایی، و ردگیري استفاده شده است، هرچند

جزییات دقیقی از روش هاي به کار رفته در دسترس

نیست. 

 

 

 

همان طور که پیش بینی می شد، در ماه آبان 1401

استفاده از انواع فیلترشکن به هنگام خاموشی هاي

اینترنتی، براي مقابله با سانسور آنلاین افزایش پیدا

کرد. دو پلتفرم بزرگ اینستاگرام و واتس اپ مشمول

این سانسور شدند. 

هنوز نمی دانیم در ماه هاي وقوع اعتراضات چه تعداد

از کاربران داخل کشور موفق به دور زدن سانسور

شده اند و دولت تا چه میزان توانسته دسترسی به

محتوا و خدمات اینترنتی را محدود کند. در این مورد،

کمبود اطلاعات از خصلت تکنیکی ابزارهاي ضد

سانسور ناشی می شود. اما همین که انبوهی از

کاربران براي یافتن ابزار ضدسانسور هجوم

می آورند، می تواند مورد سواستفاده  مقامات امنیتی یا

سودجویان قرار گیرد.
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سیاست جدید «حکومت نظامی دیجیتالی» و «قطع استراتژیک و منطقه اي اینترنت»

ساعات اول شب به اوج می رسید و در

نتیجه قطع اینترنت از حوالی چهار

بعد از ظهر به طور منظم به اجرا

درمی آمد.

 به همین دلیل این سیاست به نام

«ساعات منع رفت و آمد دیجیتالی»

شناخته شد.

خاموشی هاي منطقه اي در سایر

مکان هاي وقوع اعتراضات مثل استان

کردستان نیز ادامه پیدا کرد. این

خاموشی هاي اینترنتی بیشتر دامنگیر

گوشی هاي همراه متصل به شبکه هاي

اصلی موبایل مثل ایرانسل، ام سی آي،

و رایتل می شد. طبق تازه ترین

آمارهاي رگولاتوري، پوشش اینترنت

موبایل در ایران بالاي صد در صد

است، در حالی که اینترنت ثابت

خانگی زیر 15 درصد جمعیت را

پوشش می دهد. در جریان

خاموشی هاي اینترنتی اخیر، محتوا و

خدمات بعضی از شرکت ها از طریق

«شبکه ملی اطلاعات» (اینترانت

داخلی) آنلاین و در دسترس بودند. 

به مرور زمان، بیشتر مشاهده می کنیم

که ارتباط ها به جاي آنکه کاملا قطع

شود، فقط از طریق خدمات شبکه ملی

اطلاعات امکان پذیر می شود، اما این

روند هنوز کند و نامنظم است. 

 

قطع اینترنت تاکتیکی است که دولت

عموماً براي خنثی کردن اعتراضات و

جلوگیري از تبادل اطلاعات در داخل

کشور و میان داخل با خارج به کار

می گیرد و از همین طریق نقض حقوق

بشر را نیز لاپوشانی می کند. نخستین و

تنها مرتبه اي که اینترنت در سراسر

کشور تقریبا به صورت یکپارچه قطع

شد، در آبان 1398 بود که به دنبال

اعتراضات گسترده به افزایش بهاي

بنزین رخ داد. این خاموشیِ سراسري

یک هفته طول کشید. 

از آبان 98 تاکنون دیگر شاهد قطع

سراسري اینترنت نبوده ایم، اما قطع

منطقه اي اینترنت بارها رخ داده است.

قطع منطقه اي در محل وقوع اعتراضات و

در مکان درگیري میان مردم و نیروهاي

امنیتی صورت می گیرد. این نوع از

خاموشی اینترنتی را در سال هاي 1399،

1400، و 1401 در سیستان و

بلوچستان، کردستان، و تهران شاهد

بوده ایم. اعتراضات اخیر پس از مرگ

ژینا امینی نیز به همین سرنوشت دچار

شد. 

اعتراضات حوالی 25 شهریور 1401

شروع شد و از همان روز براي

نخستین بار قطع اینترنت در ساعت هاي

غروب مشاهده شد. تظاهرات غالبا در 

می توانیم چند دلیل را نام ببریم که چرا

خاموشی هاي منطقه اي و منحصرا موبایل

جایگزین سیاست قطع سراسري اینترنت

شده است؛

 نخست هزینه اي است که خاموشی ها در بر

دارند. با وجود این که شبکه ملی اطلاعات

می تواند خسارت قطع اینترنت را پایین

بیاورد، قطع سراسري اینترنت در کشور

می تواند تأثیري فلج کننده بر اقتصاد کشور

بگذارد. در زمان قطع سراسري سال 98، با

آنکه هنوز دسترسی محدودي میسر بود،

طبق برآورد سایت «تاپ تِن وي پی ان»

(Top10VPN) در همان سال، خسارت

قطع سراسري اینترنت در ایران بالغ بر

611 ممیز 7 میلیون دلار شد. منطقه اي

کردن قطع اینترنت که فقط گوشی هاي

همراه را دربرگیرد به احتمال زیاد هزینه ي

این سیاست را براي اقتصاد کشور پایین

می آورد. باید اضافه کنیم، در سال 1401، به

ویژه به دنبال اعتراضات شهریور، به خاطر

اختلال ها و خاموشی هاي اینترنتی، اقتصاد

ایران خسارتی بالغ بر 773 میلیون دلار به

بار آورد. کمی پایین تر در این گزارش، به

این موضوع می پردازیم که چگونه بخش

فناوري و شرکت هاي خدمات اینترنتی در

ایران از خاموشی هاي اینترنتی آسیب

می بینند.

 

دومین دلیلی که می توان براي

خاموشی هاي منطقه اي به جاي قطع

سراسري برشمرد، این است که رصد

کردن خاموشی هاي محلی با ابزارهاي

موجود دیده بانی شبکه  دشوارتر است و

رصد کردن آنها معمولا وقت بیشتري

می گیرد. از همین رو مقامات دولتی

ترجیح می دهند با این گزینه اقدامات

خود را از چشم هاي پژوهشگران پنهان

نگه دارند.
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چه کسانی دستور قطع

اینترنت را می دهند؟

ضرر مالی: هزینه

خاموشی هاي اینترنت

 که پس از روسیه دومین کشور به لحاظ ضرر

مالی از این بابت است. این ضرر در سال

2021 بالغ بر 2 میلیون دلار بود. 

اپراتورهاي شبکه هاي تلفن همراه در ایران

بیشترین ضربه هاي مالی را متحمل می شوند.

از آذرماه 1401 به بعد، اپراتورهاي

شبکه بزرگی نظیر رایتل، شاتل، ایرانسل، و

مبین نت در گزارش هاي خود به سازمان

تنظیم مقررات و ارتباطات رادیویی

(رگولاتوري) و وزیر ارتباطات خبر از زیان هاي

مالی عظیم داده اند. این زیان ها شامل از

دست دادن 30 تا 60 درصد پهناي باند

مصرفی و دست کم 20 درصد از درآمد بوده

است.

در سال در سال 20222022

  خاموشی هاي اینترنتی خسارتیخاموشی هاي اینترنتی خسارتی

معادل معادل 773773 میلیون دلاربه اقتصاد میلیون دلاربه اقتصاد

ایران وارد کردایران وارد کرد

مقامات دولتی همیشه با توجیه «امنیت ملی»

دست به قطع اینترنت می زنند یا به طور عمد

سرعت اینترنت را کاهش می دهند با این

ادعا که تنها از این طریق می توان

«اغتشاشات» را پایان داد. مثلا رییس جمهور

ابراهیم رییسی در سخنرانی 16 آذر 1401

در دانشگاه تهران مدعی شد که، «دلیل

محدودیت هاي اینترنتی ناامنی و اختلالی

است که دشمن در کشور ایجاد کرده است.» 

همان طور که وزیر وقت ارتباطات، محمدجواد

آذري جهرمی فاش کرد، قطع اینترنت در

آبان 98 به دستور شوراي امنیت ملی صورت

گرفت. در نتیجه چنین تصمیمی در سطح

کشوري بر عهده  همین نهاد است.

 

کسب وکارها و افرادي که براي درآمدزایی و

بازاریابی به اینستاگرام متکی بودند نیز به

احتمال زیاد از این محدودیت ها لطمه

دیده اند. هرچند محاسبه  دقیق خسارت بر

کسب وکارهاي اینستاگرام دشوار است، در

بهمن 1399 علی ربیعی، سخنگوي وقت

دولت متذکر شد که اگر اینستاگرام مسدود

شود به درآمد حدود یک میلیون نفر آسیب

خواهد رسید. در اسفند 1400، مرکز بررسی

و تحلیل«بتا» نوشت، 9 میلیون ایرانی از راه

اینستاگرام کسب درآمد می کنند. آمار

منتشرشده دراین باره با یکدیگر تفاوت آشکار

دارند و فیلتربان نمی تواند به طور مستقل آنها

را راستی آزمایی کند. 

 

بیشترین زیان قطع اینترنت متوجه حقوق

بشر است، اما اختلال هاي دایمی در دسترسی

به اینترنت باعث خسارت هاي هنگفت به

بخش فناوري و کسب وکارهایی است که

درآمدشان از راه خدمات آنلاین به دست

می آید. همان طور که گفتیم، طبق تحقیق

«تاپ وي پی ان»، در سال 2022 خاموشی هاي

اینترنتی خسارتی معادل 773 میلیون دلاربه

اقتصاد ایران وارد کرد 

سایر کسب وکارهاي آنلاین، مثل اپلیکیشن

مسیر یاب «بلد» نیز به فاصله ي کمی پس از

اجراي محدودیت هاي اینترنتی از مشکلات

بزرگ گزارش داده و سرزنش را متوجه

«شرایط جاري» کرده اند. شرکت هزاردستان

مالک مسیریاب بلد اعلام کرد که، ده ها نفر از

کارکنان خود را اخراج کرده و تضمینی براي

دوام این پلتفرم در آینده وجود ندارد. ما

نمی دانیم پیش از محدودیت هاي اخیر

اینترنتی، این پلتفرم تا چه اندازه موفق بوده

است. اما تردیدي نیست که رخدادهاي اخیر

باعث دشوارتر شدن وضعیتی شده که پیش

از این هم چندان پایدار نبود.

طبق اطلاعات رسیده به فیلتربان ، از آبان

98 به بعد براي قطع اینترنت در سطح

منطقه و استان، نخست فرماندار باید این

تقاضا را به مرکز بفرستد، سپس وزیر

کشور که ریاست شوراي امنیت ملی را هم

عهده دار است باید این تقاضا را تایید کند.

اگر تقاضا براي قطع اینترنت همزمان از

چند استان برسد، رییس جمهور باید

دستور تیید بدهد. براساس اطلاعات منبع

فیلتربان، قطع اینترنت در سیستان و

بلوچستان در بهمن 99 با همین روش اجرا

شد.

با این حال، حتی اگر آمارخوش بینانه دولت را

هم در نظر بگیریم باید گفت که، مسدود

کردن اینستاگرام در سال 1401 باعث قطع

درآمد تعداد بی شماري از شهروندان ایرانی

شد. هرچند دولت انکار می کند که از شهریور

1401 به این طرف دست به اخلال ها و

محدودیت هاي اینترنتی گسترده اي زده، اما

اعلام کرده است که به جبران خسارت هاي

احتمالی، بسته هاي حمایتی براي «سکوها و

کسب و کارهاي اقتصاد دیجیتال»، از جمله

وام و تسهیلات اهدایی دیگر در نظر گرفته

است. تأثیر مالی منفی ناشی از خاموشی هاي

اینترنتی بر افراد و کسب وکارها که درآمد و

معیشت آنها به اینترنت وابسته است بدون

شک مهم است، اما تاثیر محدودیت هاي

اینترنتی بر حقوق دیجیتال نیز باید مورد توجه

قرار گیرد. بخش خصوصی فناوري در کشور

که تا اندازه اي استقلال خود را در قبال دولت

حفظ کرده، فشار مالی زیادي را تحمل می کند.

اما محدودیت هاي اخیر اینترنتی، به این معنی

است که این شرکت ها به ناچار باید دست نیاز

به سمت دولت دراز کنند و از طریق وام و

بسته هاي حمایتی به بقاي خود ادامه دهند.

میزان تاثیرات منفی این وابستگی بر حقوق

دیجیتال را نمی توان اکنون پیش بینی کرد، اما

چنین رابطه اي دست دولت را براي زیر فشار

گذاشتن شرکت هاي خدمات اینترنتی و

دریافت اطلاعات کاربران باز می گذارد. برآیند

دیگر این وابستگی آن است که این

کسب وکارها و کارمندان آنها دست به

خودسانسوري زده، از انتقاد به سیاست هاي

دولت بپرهیزند مبادا که کمک ها و قراردادهاي

آنها به خطر بیفتد.
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رییس سازمان پدافند

غیرعامل، «همکاري این

دو شبکه اجتماعى با

دشمن در حوزه بی نظمی و

به هم زدن امنیت کشور»

به عنوان دلیل این انسداد

مطرح کرد.

 

سرنوشت واتس اپ و

اینستاگرام

اینستاگرام و واتس اپ که هر دو به

شرکت متا تعلق دارند از معدود

رسانه هاي اجتماعیِ بین المللی بودند که

در ایران فیلتر نمی شدند. این وضعیت

پس از اعتراضات اخیر و اختلال هاي

اینترنتی تغییر کرد و شوراي امنیت ملی

تصمیم گرفت این دو پلتفرم را در 30

شهریور 1401 مسدود کند. در توجیه

مصوبه  شوراي امنیت، سردار غلامرضا

جلیلی، عضو شورا و رییس سازمان

پدافند غیرعامل، «همکاري این دو شبکه

اجتماعى با دشمن در حوزه بی نظمی و به

هم زدن امنیت کشور» به عنوان دلیل این

انسداد مطرح کرد.

در سال هاي گذشته مقامات متعدد، از

بستن اینستاگرام استقبال کرده بودند.

این بحث ها در دولت حسن روحانی به

جایی نرسید. در آخرین ماه هاي دولت

روحانی، آذري جهرمی، وزیر وقت

ارتباطات توسط دادسراي فرهنگ و

رسانه به دادگاه احضار شد تا در مورد

سرپیچی از دستور فیلتر کردن

اینستاگرام توضیح دهد. 

 

حمله هاي مداوم به اینستاگرام، به ویژه

از سوي اصولگرایان تندرو به نگرانی در

مورد سرنوشت این پلتفرم در ایران دامن

می زد. اینستاگرام نه تنها یک ابزار مهم

اجتماعی و ارتباطی است بلکه در تامین

معاش بسیاري از شهروندان که

کسب وکار و بازاریابی آنها وابسته به این

پلتفرم است، نقش حیاتی داشته است.

در تیرماه 1401، عیسی زارع پور، وزیر

ارتباطات و فناوري اطلاعات در واکنش به

اخبار فیلتر شدن اینستاگرام و واتس اپ

گفت، این موضوع تنها یک شایعه است

و هیچ تصمیمی در این مورد گرفته نشده

است. 

 
اعتراضات شهریور 1401 فرصت خوبی

بود تا به بهانه  «اغتشاشات» و «دخالت

خارجی» این پلتفرم هاي بین المللی زیر

تیغ سانسور بروند. این همان الگوي

آشنایی است که پیش تردامنگیر

محبوب ترین پیام رسان آن زمان شد.

پلتفرم تلگرام یک بار در سال 96 طی

اعتراضات خیابانی مسدود شد اما کمی

بعد از زیر سانسور بیرون آمد، تا

سرانجام سال بعد به حکم دادگاه، به

طور رسمی و براي آخرین بار مشمول

فیلترینگ شود. اختیار مقامات قرار دهند. 

در اکتبر 2022 دولت ایران مصمم شد از

فرصت استفاده کرده و با شرکت متا،

صاحب واتس اپ و اینستاگرام، ارتباط

برقرار کند. در نامه اي از طرف مرکز ملی

فضاي مجازي از شرکت متا خواسته شده

با همکاري در تعیین محتوا و همسو با

قوانین جمهوري اسلامی کمک کند که دو

پلتفرم از قید فیلتر آزاد شوند. چند هفته

پیش از آن وزارت اطلاعات و سازمان

اطلاعات سپاه پاسداران در یک بیانیه 

مشترك شرکت متا را متهم کردند از

طریق «اخبار جعلی» و «محتواي خشونت

آمیز» دست به فریب مردم ایران زده اند.

این ادعاها زمانی مطرح شد که شرکت

متا تصمیم داشت بخشی از محتواي

کاربران را که در آنها شعار اعتراضیِ

مرگ بر خامنه اي آمده بود حذف کند. این

تصمیم سپس لغو شد. 

 

داستان نامه 

 مرکز ملی فضاي مجازي

 به شرکت متا
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شرکت متا در برخی از کشورها دفتر نمایندگی دارد و

در مواردي با دولت ها همکاري کرده است، اما در

مورد ایران، این شرکت پیش شرط هاي جمهوري

اسلامی را رد کرد و در بیانیه اي که از بی بی سی

فارسی پخش شد اعلام کرد که، «باور دارد همگان،

از جمله ایرانیان، باید به خدمات آنلاین دسترسی

داشته باشند.» و شرکت متا، «افتخار می کند که مردم

با استفاده از اینستاگرام اعتراضات را حمایت کرده و

آن  را مستند می نمایند.» 

ایران پیش تر از طریق مصوبه هاي شوراي عالی

فضاي مجازي و نسخه هاي متعدد «طرح صیانت»

روشن کرده بود که می خواهد همانند برخی از

کشورها در منطقه نمایندگانی از شرکت هاي مهم

رسانه هاي اجتماعی در ایران داشته باشد که تضمین

دهند عملکرد این پلتفرم ها با قوانین کشور هماهنگی

دارد. البته، مجموعه ي تحریم هاي اقتصادي که

فعالیت شرکت هاي رسانه اي بین المللی در ایران را

دشوار کرد و بدتر شدن نقض حقوق بشر ایران را از

سایر کشورها متمایز می کند و به همین جهت واکنش

متا به تقاضاي ایران جاي شگفتی ندارد. اکنون،

مقامات دولتی همین واکنش را بهانه خواهند کرد تا به

فیلترینگِ آن دو پلتفرم ادامه دهند.

 

پس از چاپ پاسخ متا در آبان 1401، در دي ماه هیات 

نظارت بر محتواي متا تصمیم حذف شعار «مرگ بر

خامنه اي» را لغو کرد و توضیح داد که آن فقط یک

شعار سیاسی لفظی است و یک تهدید جدي

محسوب نمی شود. 

 

پیام رسان هاي داخلی از 

پیدایش تا آلایش

دیرزمانی است که پیام رسان هاي داخلی در حال برنامه ریزي

و توسعه بوده اند زیرا در پروژه شبکه ملی اطلاعات این

نرم افزارها به طور مستقیم با کاربران سروکار دارند و از این

بابت نقش مهمی ایفا می کنند. برخی از این پیام رسان ها

براي رشد و توسعه  خود از وام هاي دولتی بهره برده اند و با

نهادهاي دولتی ارتباط مستقیم و غیرمستقیم دارند.

پیام رسان هاي بومی مثل روبیکا، بله، گپ، ایتا، و سروش در

سال هاي اخیر توجه بیشتري به خود جلب کرده اند زیرا

کاربران مجبور بوده اند براي دسترسی به برخی خدمات، از

جمله سرویس هاي بانکی و دولتی، این اپلیکیشن ها را دانلود

و نصب کنند. 

در واقع، اهمیت اپلیکیشن هاي داخلی براي حاکمیت در اکتبر

2022 مشهود شد؛ هنگامی که فروشگاه «گوگل پلی»

پیام رسان روبیکا را به دلیل «نگرانی هاي امنیتی» حذف کرد و

مقامات ایرانی در واکنش به این تصمیم سرویس هاي گوگل

مثل نقشه، مترجم، فایربیس، APIها، گوگل پلی، چت، و حتی

 فونت را مسدود کردند.         

به لحاظ منطقی، کاربران داخل کشور به خاطر مسایل امنیتی

و حریم خصوصی، و همچنین ظرفیت هاي فنی و تعداد

کاربران، رغبت چندانی به اپلیکیشن هاي داخلی ندارند و

ترجیح می دهند از پیام رسان هاي قابل اعتماد بین المللی

استفاده کنند. 

 

 آنها در حالی که در رقابت با همتاهاي بین المللی به طور

ارگانیک رشد چندانی نداشته اند، از طریق ایجاد انگیزه و

روش هایی مثل خدمات رایگان یا ترافیک ارزان در مقایسه با

نمونه هاي خارجی توانسته اند تعداد مشتریان خود را افزایش

دهند. این اپلیکیشن ها در برابر کنترل دولتی آسیب پذیرتر

هستند و احتمال می رود که دسترسی به داده هاي مشتریانِ

خود را در اختیار مقامات دولتی بگذارند.

موارد مستندي از نقض حق حریم خصوصی در رابطه با این

اپلیکیشن ها وجود داشته؛ نظیر مورد روبیکا که اطلاعات

کاربران در اینستاگرام را بدون اطلاع آنهاکپی کرده بود.
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محدودیت هاي اخیر اینترنتی در ایران و فیلترشدن

واتس اپ و اینستاگرام این تنها بازمانده هاي

پیام رسان هاي بین المللی را، براي آنها که وي پی ان

ندارند، از دسترس خارج کرد. این فرصت مغتنمی

بود براي مقامات تا اپلیکیشن هاي داخلی را تبلیغ

کنند. کاربران نیز که دست شان از همتاهاي خارجی

کوتاه شده به ناچار این اپلیکیشن ها را دانلود و نصب

می کنند. عیسی زارع پور وزیر ارتباطات هم خبر داد

که طرح اتصال پیام رسان هاي داخلی در حال اجرا

است به نحوي که بتوان میان انواع مختلف پیام رد و

بدل کرد. این نیز تلاش دیگري براي ترغیب کاربران

و بالا بردن تعداد مشتریان اپلیکیشن هاي داخلی

است تا دولت به نام عرضه  خدمات بیشتر عملا کنترل

خود را بر کاربران افزایش دهد.

یافتن تعداد دقیق کاربران اپلیکیشن هاي داخلی

دشوار است، اما در آذرماه 1401 سخنگوي روابط

عمومی پیام رسان ایتا ادعا کرد که 15 میلیون و

هشتصد کاربر فعال در ماه و 9 میلیون و 200 هزار

کاربر در روز در این پلتفرم حضور پیدا می کنند.

روبیکا تعداد 70 میلیون کاربر ثبت نام شده را

گزارش داد ــ آماري بسیار بالا با توجه به اینکه در

ایران تعداد کاربران اینترنت 71 میلیون و 940 هزار 

نفر تخمین زده می شود ــ و پیام رسان سروش پلاس

3 و نیم میلیون کاربر، و پیام رسان بلد 3 میلیون و

300 هزار کاربر گزارش دادند. در مقایسه با آمار

سال 1400 که مرکز ملی فضاي مجازي منتشر کرد،

این ارقام رشد چشمگیري را ارایه می کنند..

ارقام واقعی هرچه باشد، انتظار می رود که تعداد

کاربران پیام رسان هاي داخلی بالا برود. این افزایش

ناشی از نیازي است که مسدود کردن اپلیکیشن هاي

خارجی ایجادکرده است. به دلایلی مثل ارزان تر بودن

این پلتفرم ها یا این که هنگام اعتراضات و قطع

اینترنت، این پیام رسان ها از طریق شبکه ملی

اطلاعات در دسترس باقی می مانند، روند بومی کردن

اینترنت سرعت بیشتري می گیرد.

در میان مدت یا درازمدت، با بالا رفتن تعداد متقاضیان

پیام رسان هاي داخلی، تلاش براي کنترل و سانسور

محتواي آنها نیز مطابق با قوانین موجود و به دست

پلیس سایبري فتا یا صدا و سیما افزایش خواهد

یافت. این دو سازمان سابقه اي طولانی در نظارت و

سانسور پلتفرم هاي داخلی و خارجی دارند و در

مواردي با شکایت قانونی و دادگاهی کردن خاطیان

هدف هاي خود را جلو برده اند.
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معترضان همچنان به خیابان ها می آیند و با سرکوب خشن روبرو می شوندتا یکی از پرشمارترین و پایدارترین اعتراضاتی که ایران

طی سالیان به خود دیده را شکل دهند. در دوره هاي بحرانی، ما دیده ایم که حاکمیت در پاسخ به بحران، یک فاز جدید یا یک جز

تشکیل دهنده  تازه را در مسیر استقرار نظام تمامیت خواه دیجیتالی به اجرا می گذارد.

در اعتراضات آبان 98، ما شاهد بودیم که چطور شبکه ملی اطلاعات در حال شکل گرفتن است، چگونه خدمات داخلی آنلاین در

دسترس باقی می مانند، درحالی که سرویس هاي بین المللی از دسترس خارج می شوند. از آن زمان تا کنون هر بار که اینترنت قطع

شده، آزمون تازه اي براي کارآمدکردنِ سیاست خاموشی  هاي اینترنتی و اعِمال محدودیت بیشتر براي شبکه ي جهانی اینترنت بوده

است.

در طول اعتراضات اخیر، با مسدود کردن واتس اپ و اینستاگرام

ما شاهد قدم هاي بعدي براي مجبور ساختن کاربران به استفاده

از پیام رسان هاي داخلی بودیم. اما گام هاي مهم دیگري نیز در

این مسیر در حال برداشته شدن است؛ مثل فیلترینگ غیرهمسان

یا طبقه بندي شده. این نوع از فیلترینگ هدفش کنترل بیشتر

دسترسی کاربران به خدمات بین المللی است. در این طرح، فقط

افراد یا گروه هایی که مورد قبول دولت هستند به «وي پی ان هاي

قانونی» دسترسی خواهند داشت. سایر شهروندان تنها به خدمات

داخلی یا به شکل محدود به محتوا و سرویس هاي خارجی

دسترسی پیدا می کنند. این تلاشی است در راه نهادینه کردن یک

روش جامع و پایدار براي محدود کردن اینترنت که به طور

گزینشی اجازه می دهد گروه هاي خاص به اینترنت بین المللی

دسترسی داشته باشند و از منافع آن بهره مند شوند، اما کنترل و

نظارت دولتی همواره بر میزان این دسترسی باقی خواهد ماند. 

با آنکه وي پی ان هاي قانونی هنوز به طور رسمی به بازار وارد

نشده اند ــ هرچند سالهاست که اجراي این طرح در دستور کار

است ــ قدم حیاتی دیگري که براي محدود کردن اینترنت

برداشته شده، تعقیب قانونی کسانی است که از فیلترشکن هاي

موجود استفاده می کنند. طبق قانون جرایم رایانه اي، توزیع انواع

وي پی ان و فیلترشکن ممنوع است. این قانون تا این زمان چندان

جدي به اجرا گذاشته نشده بود، اما در دي ماه 1401 اعلام شد که 

 

وزارت ارتباطات و فناوري اطلاعات موظف شده است که فیلترشکن ها را شناسایی و از دسترس خارج کند. طبق این تصمیم، اشخاصی که

دست به تولید، انتشار، توزیع، یا فروش «وي پی ان هاي غیرمجاز» بزنند به حبس یا جزاي نقدي محکوم خواهند شد. جرم انگاريِ رسمی

فروش فیلترشکن ها به روشنی گام مهمی براي استقرار وي پی ان هاي «قانونی» زیر نظارت و کنترل دولت و تثبیت سیاست فیلترینگ

غیرهمسان یا طبقه بندي شده است.

فیلترینگ غیرهمسان یا طبقه بندي شده  همین الان نیز د مقیاس کوچکی عملی شده است. براي مثال، هنگام قطع سراسري اینترنت در

آبان 98 که بیشتر کشور از دسترسی به پیام رسان ها و شبکه هاي اجتماعی محروم بود، عده اي از خبرنگاران هنوز به اینترنت و توییتر

دسترسی داشتند. رهبر نظام، نمایندگان مجلس، و تعداد دیگري از دولتمردا در پلتفرم هاي مسدود شده مثل توییتر و اینستاگرام حضور

دارند. اخیرا وزارت ارتباطات هم اعلام کرده که «اینترنت با کیفیت مناسب تر» را در دسترس برنامه نویسان قرار می دهد. احتمالا زمان

بیشتري لازم است تا چنین نرم افزارهایی در اختیار عمومِ مردم قرار گیرد؛ زیرا باید سیستمی استقرار یابد که متقاضیان براي دریافت

وي پی ان قانونی ثبت نام کنند، هویت آنها تایید شود، و قواعدي براي نظارت بر استفاده از این نرم افزارها تدوین شود. همه ي این اقدامات

در نگاه اول جاه طلبانه و شاید ناممکن به نظر رسد. اما اگر از تجربه هاي گذشته در زمینه ي سیاست هاي اینترنتی - مثل طرح شبکه ملی

اطلاعات - در ایران درس بگیریم،، خواهیم دید که همین طرح هاي بلندپروازانه هم به تدریج جامه  عمل می پوشند و حرکت نظام به سمت

تمامیت  خواهی یا توتالیتاریسم دیجیتالی متوقف نخواهد شد. 

 

در آینده چه خواهد شد؟

در دوره هاي بحرانی، ما 

دیده ایم که حاکمیت در

پاسخ به بحران، یک فاز

جدید یا یک جز

تشکیل دهنده  تازه را در مسیر

استقرار نظام تمامیت خواه

.دیجیتالی به اجرا می گذارد
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 ،WINDOWS  ،MAC لنترن ابزاري براي دور زدن سانسور است که بر روي سیستم عامل هاي

ANDROID  ،LINUX و IOS قابل استفاده است؛ این اپلیکیشن، دسترسی سریع، معتبر و امن را به
وب سایت ها و برنامه هاي سانسورشده امکان پذیر می کند.

در یک دهه اخیر که اپلیکیشن لنترن شروع به فعالیت کرده است، بیش از 150 میلیون بار در سراسر دنیا

دانلود شده است. با وجود تداوم ساسنورهاي پیچیده، تیم لنترن در طول این سال ها به اتکاي دانش و

تجربه ي خود، همواره پشتیبان کنار زدن سد سانسور دیجیتال بوده است. رسالت لنترن بر مبناي

ممکن کردن دسترسی خصوصی، سریع، قابل اعتماد و امن تعریف شده است تا افراد، صرف نظر از محل

سکونت خود در این سیاره بتوانند آزادانه به اطلاعات دسترسی داشته باشند. 

 

لنترن ترافیکی را که به سرور خود ارسال می کند رمزگذاري می کند تا از داده ها و حریم خصوصی شما محافظت کند. لنترن دو

حالت دارد. به طور پیش فرض، تنها در صورتی ترافیک را از طریق سرورهاي لنترن ارسال می کند که آن ترافیک سانسور شده

باشد، در حالی که سایر ترافیک ها را مستقیماً ارسال می کند. این حالت همچینین اقتصادي تر است چرا که به جز موارد سانسور

شده بقیه موارد از ترافیک داخلی استفاده کرده و نیم بها باقی می ماند. با این حال، اگر "پراکسی همه" را در تنظیمات لنترن

انتخاب کنید، لنترن تمام ترافیک شما را از طریق سرورهاي خودارسال می کند.

وقتی کاربران براي اهداف عیب یابی و تجزیه وتحلیل به طور ناشناس در برنامه ها و وب سایت این برنامه، بازخوردشان را به

اشتراك می گذارند، لنترن اطلاعات عیب یابی را جمع آوري می کند تا تجربه کاربري بهتري به شما ارائه دهد، اما این اطلاعات را

بیشتر از ضرورت نگه نمی دارد. اگر ارسال داده هاي استفاده و عیب یابی به لنترن را انتخاب کنید، این داده ها را با اشخاص ثالث

به اشتراك نمی گذارد، به آن ها نمی فروشد یا کرایه نمی دهد و به گفته ي توسعه دهندگان این برنامه، از این داده ها جز براي بهبود

سرویس هاي لنترن براي کاربران استفاده نمی شود. تنظیمات لنترن به شما اجازه می دهد این مورد را مطابق با اولویت هاي

شخصی تان پیکربندي کنید.

 

چه چیزي لنترن را متمایز می کند؟

للنترن ، اغلب براي راحتی و هنگام ترجمه فیلترشکن نامیده می شود اما روش هاي عملکرد آن پیچیدگی بسیار بیشتري دارد.

فیلترشکن ها از پروتکل هاي استاندارد و زیرساخت سرور استفاده می کنند تا ترافیک وب سایت نمایان خود براي ناظران شبکه را

پردازش کنند. این کار شناسایی و مسدود کردن اتصال ها را براي سانسورچی ها نسبتاً آسان می سازد. لنترن از طیف وسیعی از

تکنیک ها و پروتکل ها استفاده می کند تا شناسایی و مسدود نشود و اتصالی بدون قطعی داشته باشد.

 

حریم خصوصی و امنیت لنترن

شما می توانید لنترن را از طریق گوگل پلی و یا اپل استور دانلود کنید. 

یکی دیگر از راه ها ارسال یک ایمیل خالی به آدرس زیر است تا همراه با لینک هاي دانلود، دستورالعمل نصب به زبان فارسی را هم

IRANDOWNLOADS@GETLANTERN.ORG .دریافت کنید

شما در عین حال می توانید از طریق وبسایت گیت هاب به دانلود نسخه ثابت لنترن درسترسی پیدا کنید.

چگونه لنترن را دانلود کنیم؟

لنترن چیست؟

لنترن؛

چراغی علیه خاموشی
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گزارش تحقیقى

از فیلترینگ تا اینترنت طبقاتی؛

تاریخچه نقض حق دسترسی به اینترنت

لویی شکیبایی 

مدل اینترنت طبقاتی براي دسترسی به اینترنت، بزرگترین تهدید علیه حق دسترسی به اینترنت است

از حدود سال 1380 تا 1400 ما شاهد اعمال سانسور اینترنتی به روشی بودیم که می توان آن را سانسور سنتی نامید.

اما طی سال هاي اخیر و با توسعه شبکه  ملی اطلاعات، و همچین شکل گیري نهاد هاي سیاستگذار اینترنتی مانند شوراي

عالی فضاي مجازي، شاهد هستیم که مقامات ایرانی روش سنتی را براي کنترل اینترنت کافی نمی دانند.

 

بر همین اساس آنها در حال حرکت به سمت پیاده سازي پروژه اینترنت طبقاتی هستند که در آن دسترسی شهروندان

ایرانی به محتواي اینترنت بر اساس طبقه اجتماعی، سن و جنسیت آنها متفاوت خواهد بود. این مدل از دسترسی به

اینترنت، بزرگترین تهدید علیه حق دسترسی به اینترنت است که در مصوبه غیرالزام آور تابستان 2016 سازمان ملل

تصویب شد.

در ادامه روند شکل گیري این بزرگترین تهدید نقض حق دسترسی به اینترنت شهروندان ایرانی را بررسی می کنیم.
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با وجود آنکه گام هاي نخست این شبکه از سال  1385

برداشته شده بود، اما چیزي که امروز ما به اسم هاي مانند

اینترنت ملی یا اینترانت و اسم رسمی «شبکه ملی

اطلاعات» می شناسم، در جلسه 3 دي 1392 شوراي عالی

فضاي مجازي تصویب شد.

 

تاریخچه فیلترینگ

در فاصله سال 1372 که براي اولین بار اینترنت در ایران

در دسترس قرار گرفت تا 1380 سیاست و برنامه ي

روشنی براي ایجاد سانسور و محدودیت اینترنت وجود

نداشت. در سال 1380 براي اولین بار «سیاست هاي کلی

شبکه هاي اطلاع رسانی رایانه اي» توسط آیت الله علی

خامنه اي، رهبر ایران اعلام شد و پس از آن بود حکومت

جمهوري اسلامی نهاد هایی براي نظارت بر محتواي

اینترنت و عملکرد کاربران را ایجاد کرد.

در سال 1385 دولت محمد احمدي نژاد آیین نامه

«ساماندهی فعالیت سایت هاي اینترنتی» را ابلاغ کرد که

بر اساس آن تمام وب سایت ها باید در وزارت فرهنگ و

ارشاد اسلامی ثبت می شدند.

روند تشکیل نهاد هاي سیاست گذاري و برخورد با محتواي

که مورد تایید حکومت نبود با تصویب قانون جرایم

رایانه اي در سال 1388 و در پی آن با تشکیل «کمیته ي

تعیین مصادیق محتواي مجرمانه» شدت بیشتري پیدا

کرد.

تا این زمان ما شاهد سیاست گذاري اینترنتی نبودیم و

هدف نهاد هاي ایجاد شده صرفا به برخورد قهري و

قضایی، همچنین سانسور و محدودیت دسترسی به

محتواي اینترنتی محدود می شد. از سال 1390 جمهوري

اسلامی با تشکیل «شوراي عالی فضاي مجازي» به

صورت جدي وارد مرحله سیاستگذاري اینترنتی شد.

 

آیت الله علی خامنه اي طی حکمی در 17 اسفند 1390

اعضاي این شورا که عالی ترین نهاد سیاستگذاري

اینترنتی هستند را منصوب کرد. از این تاریخ ما شاهد

سیاست گذاري مرکزي تحت نظارت رهبر ایران براي

کنترل دسترسی به اینترنت و اجراي عملی پروژه شبکه

ملی اطلاعات هستیم.
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در زمان ریاست جمهوري حسن

روحانی (از سال 1392 تا 1400)

و تا نیمه هاي وزارت محمدجواد

آذري جهرمی (از مرداد 1396 تا

شهریور 1400) فیلترینگ با

همان شیوه قبلی یعنی برگزاري

جلسه کارگروه تعیین مصادیق

محتواي مجرمانه اعمال می شد.

اما از میانه دولت دهم و وزارت

محمدجواد آذري جهرمی تغییر

پیدا کرد.

آذري جهرمی در یک جلسه که به 

صورت عمومی در اپلیکیشن

کلاب هاوس در اردیبهشت 1400

برگزار شد، خبر از آیین نامه

داخلی در این کارگروه داد که بر

اساس آن تغییراتی در شیوه

برگزاري جلسات ایجاد شده

است. بر اساس آنچه

آذري جهرمی در یک جلسه

کلاب هاوس در اردیبهشت 1400

گفت،  بر اساس قانون جرایم

رایانه اي جلسات این کارگروه

باید حضوري برگزار می شد

 

روند تصمیم گیري کارگروه تعیین مصادیق محتواي مجرمانه

 اما بر اساس یک آیین نامه داخلی

این کارگروه، اعضا راي به آنلاین

برگزار کردن جلسات دادند. به

همین دلیل پلتفرمی آنلاین براي

راي گیري ساخته شده است.

فهرست سایت ها و محتواي که

باید براي فیلتر شدن شان تصمیم

گیري می شد، روي این پلتفرم

وارد می شد و اعضا به صورت

آنلاین و بدون برگزاري جلسه و

گفتگو در مورد آنها تصمیم

می گرفتند.

 

 به گفته او، پنج راي مثبت به

سایت پیوندها در جلسه کمیته

فیلترینگ ثبت شده بود و یکی از

راي دهنده ها نیز مدعی شده بود،

سایت پیوندها قبلا فیلتر شده

است.

فروردین 1400 امیر ناظمی،

معاون وقت وزیر ارتباطات، درباره

چگونگی کارکرد این جلسات یک

یادداشت نوشته که جزییات آن را

بیشتر بازگو می کند.

بنا بر این یادداشت،  مکانیزمی از

سال 1390 پیاده می شود که

براساس آن «فیلترینگ سایت ها

به صورت تک تک مورد راي گیري

قرار نمی گیرند. 

 

جهرمی در ادامه با ذکر یک مثال

توضیح داد که چنین اقدامی در

عمل باعث می شد تا اعضا بدون

بحث و بررسی و با سرعت بالا

راي بدهند به صورتی که به گفته

او، براي نشان دادن ناکارآمدي

این سیستم، او درخواست

فیلترینگ سایت پیوندها (سایتی

که در زمان فیلتر شدن یک

پلتفرم به کاربران نمایش داده

می شود)  را ثبت کرده است. 

بر اساس یک مصوبه یا بهتر

بگوییم یک توافق در سال 90

راه هاي میان بري براي فیلترینگ

ایجاد شده است که بر اساس 5

عضو (که 3 مورد از خارج از دولت

و 2 مورد از طرف دولت است) با

تطبیق مصادیق کلی به سایت ها،

براي فیلترینگ راه ساده تر و

میان بري دارند.»

در همین یادداشت اشاره شده

است که، «اجراي فیلترینگ به

صورت توزیع یافته در دست

اپراتورها و شرکت هاي مخابراتی

ارائه دهنده خدمات اینترنتی است.

ابتدا حکم صادرشده از طریق

مراجع فوق (خارج از وزارت

ارتباطات) به این شرکت ها (خارج

از وزارت ارتباطات) ابلاغ شده،

سپس آنها موظف به پیاده سازي

سیاست هستند.»
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قطعی شدید اینترنت در آبان 1398 و فیلتر شدن

واتس آپ و اینستاگرام همزمان با رخ دادن جنبش مهسا

امینی در ایران از محدودیت هایی است که وقوع آن را به

دستگاه هاي امنیتی مرتبط می کنند.

در زمان هایی که محدودیت اینترنتی توسط امنیتی ها

اعمال می شود، مسوولان دیگر مثل وزیر ارتباطات از قبول

کردن هر گونه مسوولیتی در این باره شانه خالی می کنند

و رفع محدودیت را منوط به تصمیم مقامات امنیتی

می دانند.

پس از خاموشی هاي آبان، در آذرماه جهرمی اعلام کرد به

منظور شفاف سازي و دقیق تر کردن سیاست هاي قطع

اینترنت در کشور، در حال تنظیم یک لایحه است. با

این همه، بر اساس خبري که از یک منبع نزدیک به وزارت

ارتباطات، که از فیلتربان خواسته اسم او محفوظ بماند،

این لایحه زیر فشار نهادهاي امنیتی و شوراي امنیت

کشور هرگز به مجلس فرستاده نشد. این طرح فقط به

عنوان یکی از اسناد بسیار محرمانه در شوراي امنیت

بایگانی شد.

 

ارایه حکم قضایی یکی دیگر از راه هاي اجراي فیلترینگ

در ایران است. این شیوه از زمانی که فیلترینگ آغاز شد،

پیش بینی شده بود. همان طور که قبل تر در همین مقاله

اشاره شد،  حکومت در این مورد سایت را به منزله یک

کسب وکار یا موجودیت حقیقی در نظر می گرفته که حکم

قضایی آن را پلمب می کند.

یک نمونه مهم براي بررسی اعمال سانسور اینترنتی به

حکم قضایی، مسدود شدن اپلیکیشن محبوب تلگرام

است.

در اردیبهشت 1397 تلگرام با حکم بیژن قاسم زاده

سنگرودي، بازپرس دادسراي فرهنگ و رسانه تلگرام

براي تمام کاربران ایرانی فیلتر شد.

این اتفاق باعث واکنش منفی حقوق دانان شد چرا که

چنین اقدامی را غیرقانونی می دانستند.

آرش کیخسروي٬، ابوذر نصراللهی، جواد پارسا، سعید

دهقان، محمد مقیمی و پیام درفشان از جمله وکلایی

بودند که 16 اردیبهشت 1397 با حضور در دادسراي

رسیدگی به جرائم کارکنان دولت از بازپرس شعبه دوم

دادسراي فرهنگ و رسانه با اعلام غیرقانونی بودن

فیلترینگ تلگرام، از از بازپرس صادر کننده این حکم

شکایت کردند که راه به جایی نبرد.

 

 

فیلترینگ با دستور امنیتی:

فیلترینگ غیر شفاف و

غیرقابل بازگشت

حکم قضایی:

راهی براي فیلترینگ فوري

 

یکی دیگر از فرایندهایی که به بسته شدن دسترسی

شهروندان به اینترنت یا پلتفرم هاي اینترنتی منجر

می شود، دستورات امنیتی است. این تصمیمات را منصوب

به شوراي عالی امنیت ملی یا شوراي عالی فضاي مجازي

می دانند و بهانه اي که براي ایراد محدودیت بازگو

می شود، شرایط خاص و امنیتی در کشور است.

طبق اطلاعات منابع داخلی فیلتربان، در لایحه مذکور روند

تصمیم گیري و عملی کردن خاموشی هاي اینترنتی را

طراحی شده است. این اقدام به احتمال زیاد پس از

اعتراضات آبان صورت گرفت.

در آن زمان مقامات دولتی را به این فکر افتادند که از این

پس براي سرکوب و ساکت کردن معترضان، خاموشی

اینترنت بیشتر از قبل لازم است. بر اساس اطلاعات

رسیده به فیلتربان، تقاضا براي خاموشی هاي اینترنتی در

سطح استان می تواند از طرف فرماندار استان به وزیر

کشور ارائه شود تا مهر تأیید بگیرد. وزیر کشور خود

رئیس شوراي امنیت است. چنانچه تقاضا براي انسداد

اینترنت همزمان از سوي چند استان به وزارت کشور

برسد، آنگاه مهر تأیید باید از رییس جمهور دریافت شده

است.
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اینترنت طبقاتی؛ بزرگترین تهدید علیه حق دسترسی به اینترنت

در اینترنت طبقاتی، دسترسی

کاربران به محتواي اینترنت بر

اساس جنسیت، سن و شغل

طبقه بندي می شود

آن چه تا به حال گفته شد، روش هایی است شاید بتوان از

آنها به عنوان روش ها و برنامه هاي سنتی براي سانسور و

محدودیت اینترنت یاد کرد که نمونه هاي مشابه آن در

سایر کشورها هم دیده می شوند. اما از آنجایی که این

روش ها تا امروز پاسخ مورد نظر حکومت را نداده است و

شهروندان ایرانی توانسته اند به محتواي اینترنت

دسترسی پیدا کنند، ما شاهد این هستیم که برنامه هاي

جدیدي در دست اجرا وجود دارد که دسترسی به محتواي

اینترنتی را به شکل منحصربه فردي محدود و سانسور

می کند.

این طرح هاي بانام هاي «وي پی ان قانونی» ، «فیلترینگ

غیرهمسان» یا «اینترنت طبقاتی» شناخته می شود.

تمام این طرح هاي درواقع بخشی از سیاست هاي کلان

شبکه ملی اطلاعات شناخته می شوند.

در اینترنت طبقاتی، دسترسی کاربران به محتواي اینترنت

بر اساس جنسیت، سن، شغل، طبقه بندي می شود و بر

اساس این طبقه بندي محتواي اینترنت در دسترس براي

هر طبقه با سایر طبقات فرق خواهد داشت. درواقع در

این مدل از دسترسی به اینترنت براي دسترسی به

محتواي اینترنتی هر شخص باید احراز هویت شود و

اطلاعاتش را در یک بانک اطلاعاتی ثبت کند و مشخص

بکند به چه بخشی از محتواي اینترنت نیاز به دسترسی .

 

 

دارد، سپس بر اساس شغلی ، جنس یا موقعیت اجتماعی اش

ممکن است به بخشی از فهرست درخواست خود دسترسی

داشته یا نداشته باشددر این روش،  انواع فیلترشکن غیرقانونی

می شود، کاربر پس از احراز هویت باید با استفاده از وي پی انی

که حکومت تحت عنوان وي پی ان قانونی به او ارایه می کند به

محتواي مورد نظر خود دسترسی داشته باشد.

به عنوان نمونه یک خبرنگار می تواند با ثبت اطلاعات هویتی

خود فهرستی از سایت ها و یا اپلیکیشن هاي که فیلتر شدند اما

او نیاز به دسترسی دارد را اعلام کند. از بین این فهرست، آن

بخشی که مورد تایید حکومت قرار بگیرد به وسیله ي وي پی ان

قانونی در دسترس این خبرنگار خواهد بود.

طرح اینترنت طبقاتی هنوز به این شکل اجرایی نشده، اما

نشانه هاي بسیاري وجود دارد که نشان می دهد حاکمیت براي

اجراي آن عزم جدي دارد.

 

به عنوان نمونه، عیسی زارع پور ، وزیر ارتباطات 30 آذر 1401

از ارایه سرویس خاصی براي گیمرها خبر داد که می تواند

پینگ بازي ها را کاهش دهد.

در عین حال، 8 دي 1401 ، امیر محمدزاده لاجوردي، رییس

شرکت ارتباطات زیرساخت (رگولاتوري) از ارایه سرویس

اینترنت خاص برنامه نویسان صحبت کرد که در آن، دسترسی

به برخی سایت هاي تحریم شده بدون فیلترشکن فراهم شده

است.

وزیر ارتباطات 21 دي 1401 در واکنش به ارایه اینترنت

طبقاتی براي گیمرها و برنامه نویسان گفت: «اینترنت طبقاتی

بدین معنی است که یک طبقه خاصی بخواهند اینترنت

پرسرعت بگیرند که چنین چیزي صحت ندارد و همه مردم

براي ما خاص هستند.» این حرف در حالی بازگو می شود که،

منظور کارشناسان از اینترنت طبقاتی، «دسترسی خاص یک

عده» به محتواي اینترنت است و حرفی از سرعت نیست.
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این بسته را با بلوتوث براي دیگران بفرستید

دیده بان شبکه

وضعیت اینترنت ایران در سال 2022 میلادي؛

سالی که پرده ها کنار زده شد

با در نظر گرفتن انواع مختلف اختلال اینترنتی ازقطع دیتاي موبایل، قطع اینترنت سراسري و

اختلال تا اخلال در شبکه هاي اجتماعی مثل اینستاگرام، به جرات می توان سال 2022 میلادي را

تاریک ترین سال در تاریخ اینترنت ایران برشمرد.

کاربران ایرانی در سال 2022 میلادي

موج هاي متعددي از قطعی اینترنت،

اختلال، محدودیت عمدي پهناي باند و

البته فیلترینگ روي پلتفرم ها و

وب سایت ها تجربه کردند.

 

پس از مرگ دلخراش مهسا (ژینا)

امینی در شهریور 1401 و با شدت

گرفتن اعتراضات به مرگ وي، در طی

دست کم 4 ماه شبکه دیتاي موبایل در

سطح استانی و ملی قطع شد. همچنین،

20 پلتفرم شبکه  اجتماعی، ابزار

ارتباطی، بازي آنلاین و موتور جست وجو

در همین سال فیلتر شدند.با در نظر

گرفتن انواع مختلف اختلال اینترنتی

ازطع دیتاي موبایل، قطع اینترنت

سراسري و اختلال تا اخلال در

شبکه هاي اجتماعی مثل اینستاگرام، 

 

امیر  رشیدي

 به جرات می توان سال 2022 میلادي را تاریک ترین سال در تاریخ اینترنت ایران برشمرد. در

چنین فضایی، حقوق دیجیتال با اعمال نظارت هاي اطلاعاتی شدیدتر نقض می شد.
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درباره این که دستور قطع اینترنت چطور اعمال می شود،

اطلاعات محدودي وجود دارد. در آبان 1398 ، همزمان با

قطعی سراسري اینترنت در ایران بعد از اعتراضات به

افزایش قیمت بنزین، محمدجواد آذري جهرمی، وزیر وقت

ارتباطات اعلام کرد که،  قطعی اینترنت به دستور شوراي

امنیت کشور (مخفف شاك) قطع شده است. ریاست

«شاك» بر عهده وزیر کشور است و نمایندگانی از

وزارتخانه هاي ارتباطات، اطلاعات، سپاه پاسداران و

نیروهاي نظامی از اعضاي آن هستند.

در پی قطعی هاي آبان 1398، محمدجواد آذري جهرمی

در آذر 1398 از تهیه لایحه اي خبر داد که قطعی اینترنت

در ایران را درجه بندي و فرمول بندي می کند. یک منبع

نزدیک به وزارت ارتباطات که خواست نامش فاش نشود،

دراین باره به فیلتربان گفت که، در پی مخالفت نهادهاي

امنیتی و شوراي امنیت ملی (شاك) این لایحه هرگز به

مجلس نرسید. اما به یک لایحه فوق سري در شوراي

امنیت ملی تبدیل شد.

بنابر اطلاعات منبع فیلتربان، این لایحه روند اجرا و اعمال

دستور قطعی اینترنت را مشخص می کند. محتمل است

که چنین قانونی در نتیجه قطعی اینترنت در آبان 1398

رخ داده باشد؛ در شرایطی که مقامات حکومت احساس

کردند، نیاز به قطعی مکرر اینترنت – براي خاموش کردن

و اعمال فشار بر معترضان – وجود دارد. براساس

اطلاعات رسیده به فیلتربان، استاندار می تواند درخواست

قطعی اینترنت در سطح استان را براي بررسی و تایید به

وزیر کشور (رییس شوراي امنیت کشور) بفرستد. اگر چند

درخواست قطع اینترنت در چند استان به صورت همزمان

ارایه شده باشند، رییس جمهور باید دستور نهایی را تایید

کند.

قطع اینترنت چطور اتفاق افتاد؟

ررسی داده هاي مرتبط با قطع اینترنت، براساس داده ها و

اطلاعات عمومی، همچنین مستنداتی که در گزارش هاي

شبکه ي فیلتربان به صورت ماهیانه در سال میلادي 2022

منتشر شده، نشان می دهد که حدود 60 درصد از

محدودیت ها در پی دستور مقامات ایرانی اعمال شده اند؛

این اختلال ها شامل قطعی اینترنت در استان خوزستان در

ماه می و قطعی سراسري اینترنت در شهریور ماه – که به

مدت سه ماه ادامه پیدا کرد- می شود.

با توجه به مستندات، دستورهاي قطع اینترنت تقریبا

همیشه در طول زمان برگزاري تظاهرات یا شرایط

حساس سیاسی، به «دلایل امنیتی» گرفته می شود؛

زمان هایی که حکومت به اعمال خشونت و زور علیه

معترضان مبادرت می کند.

با چنین رویکردي،  عجیب نیست که با بالا گرفتن موج

اعتراضات بعد از مرگ مهسا (ژینا)  امینی در شهریور ماه

1401 قطعی اینترنت در ایران به اوج برسد. این در حالی

است که، ما از آبان 1398 به این سو، شاهد قطعی

سراسري اینترنت نبوده ایم و قطعی محلی اینترنت

جایگزین آن شده است.

یکی از دلایل این امر را می توان هزینه بالاي قطعی

اینترنت دانست. در عین حال، تشخیص قطعی محلی

اینترنت براي کسانی که وضعیت اینترنت ایران را بررسی

می کنند، بسیار دشوارتر است.

با توجه به مستندات، دستورهاي قطع اینترنت تقریبا همیشه

در طول زمان برگزاري تظاهرات یا شرایط حساس سیاسی،

به «دلایل امنیتی» گرفته می شود؛ زمان هایی که حکومت به

اعمال خشونت و زور علیه معترضان مبادرت می کند.

دستور مستقیم مسوولان
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ایران در فروردین ماه اختلالات سراسري اینترنت را

تجربه کرد. این اتفاق به دلیل از دست دادن 4 هزار

گیگابایت از پهناي باند در مسیر دروازه اکسپرس ایران-

اروپا (مخفف EPEG ) رخ داد. این دروازه یک سامانه

پرسرعت کابل فیبر نوري است که ارتباطات اضافه اي را

بین اروپا و خاورمیانه قرار دارد. این کابل فیبر نوري

ظرفیت 3 ممیز 2 ترابیت بر ثانیه را دارد و کل طول آن به

10 هزار کیلومتر می رسد. این خط ارتباطی از فرانکفورت

در آلمان آغاز می شود و از اروپاي شرقی و اوکراین به

سمت روسیه، جمهوري آذربایجان و ایران گذر می کند.

این مسیر به سمت خلیج فارس و شهر برکاء در

سلطان نشین عمان ادامه دارد.

این اختلال که کمی بیشتر از 4 ساعت طول کشید،

می تواند به قطع ارتباط در مسیر اوکراین مرتبط باشد.

وزیر ارتباطات ایران در حساب کاربري اش در اینستاگرام

این اختلال را تایید کرد. پس از آن، سایت شرکت

ارتباطات زیرساخت گزارش داد، بعد از دستور وزیر

ارتباطات براي پیدا کردن مسیر ارتباطی جایگزین، این

مشکل رفع شده است.

قطع اینترنت چطور اتفاق افتاد؟

در سال 1401 (2022 میلادي) قطعی برق دست کم

باعث رخ دادن دو اختلال اینترنت شد. همچنین،

آتش سوزي در مرکز داده مخابرات تهران مشهور به

Large Capacity ساختمان ال سی تی (مخفف

Tandem) باعث یک اختلال دیگر در دسترسی به
اینترنت شد. ساختمان «ال.سی.تی» وظیفه توزیع

اینترنت بین شرکت هاي ارایه دهنده خدمات اینترنت و

شرکت هاي دیگر در ایران را برعهده دارد. اوایل سال

گذشته میلادي (اواخر سال خورشیدي) مشکلات برقی

باعث آتش سوزي دیگري در همین ساختمان شده بود.
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مقامات حکومت در اقدامی صریح در مرداد ماه امسال

سرویس «جست وجوي امن» روي تمام موتورهاي

جست وجو شامل «گوگل»، «داك داك گو»، «بینگ» و

«یاندکس» فعال کردند. جست وجوي امن سرویسی است

که سایت ها با محتواي حساس را از دسترس کودکان دور

نگه می دارد.

از آن جایی که بسیاري از محتواي مرتبط با راهپیمایی ها به

عنوان محتواي خشونت آمیز طبقه بندي می شود، با این

روش می توان بر محتوایی که در دسترس کاربران قرار

می گیرد، سانسور اعمال کرد.

جستجوي ایمن اجباري در موتورهاي

جست وجو

به خاطر نبود شفافیت در حاکمیت ایران پیرامون دلایل

پشت پرده قطع و اختلال اینترنت،  ما نمی توانیم براي 12

درصد از مشکلات شبکه در سال 2022 دلیلی پیدا کنیم.

 

تاثیر جنگ روسیه و اوکراین

دلایل نامشخص
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 به عنوان نمونه، در سه بند از مصوبه شوراي عالی فضاي

مجازي که اخیرا تصویب شده،  به کمیسیون عالی تنظیم

مقررات امکان می دهد که براي رگولاتوري در هر زمینه اي

در فضاي آنلاین دخالت کند.

سیاست هاي سرکوبگرانه اینترنتی ایران فقط به

بزرگسالان محدود نمی شود. در اردیبهشت ماه، شوراي

عالی امنیت ملی به ریاست ابراهیم رییسی –

رییس جمهوري ایران- لایحه «کمیته راهبردي صیانت از

کودکان و نوجوانان در فضاي مجازي» را تصویب کرد که

در آن سیاست هاي کلی دسترسی به اینترنت براي

کودکان مورد اشاره قرار گرفته است.

سال 2022 میلادي در ایران با دو قطع اینترنت بزرگ در

ایران همراه بود که در پی اعتراضات «زن، زندگی، آزادي»

در شهریورماه به اوج رسید و به دنبال آن، تقریبا تمام

کانال ها و پلتفرم هاي ارتباطی مسدود شدند.

سیاست گذاري هایی که بر افزایش قطعی اینترنت تاثیر می گذارند

براساس داده هاي سال 2022 باید انتظار داشت که در

سال 2023 اینترنت و حقوق دیجیتال همچنان وضعیت

بدتري را تجربه کند. این موضوع تنها به توانایی فنی

حکومت در اعمال قطعی اینترنت و انسداد محتوا و

پلتفرم ها برنمی گردد. بلکه، سیاست ها و بستر آماده براي

اعمال فشارهاي حکومت نیز بر آن تاثیرگذار خواهند بود.

اکنون با حضور ابراهیم رییسی به عنوان

رییس جمهور، عیسی زارع پور، به عنوان وزیر ارتباطات و

چهره هاي دیگري مثل رسول جلیلی، از چهره هاي

تاثیرگذار ارتباطات ایران – هر سه عضو شوراي عالی

فضاي مجازي) این سیاست گذاري ها مجال بیشتري براي

اعمال می یابند.

جلیلی و زارع پور در «جمعیت توسعه گران فضاي مجازي

پاك» – که اغلب با نام اختصاري «فمپ» شناخته

می شود، با یکدیگر همکاري داشته اند. این سازمان توسط

گروهی از سیاست گذاران تندرو ایجاد شده که مدعی

هستند فعالیت هایشان منطبق با سیاست هاي اینترنتی

ایران و در راستاي «ارزش ها و آرمان هاي انقلاب اسلامی»

است.

این فعالیت ها در نهایت به شکل گیري «طرح صیانت»

منجر شد؛ طرحی که مجلس شوراي اسلامی ایران ارایه

کرد و هم اکنون تقریبا به طور کامل توسط نمایندگان

تندرو اداره می شود. طرح صیانت تاکنون با برخوردهاي

منفی زیادي از سوي جامعه مدنی و فعالان آزادي اینترنت

در ایران روبرو شده است. در همین رابطه، بیش از یک

میلیون نفر نامه اي را در مخالفت با آن امضا کرده اند.

همچنین بیش از 40 استارتاپ و شرکت حوزه فناوري نیز

بیانیه  اي بر ضد آن منتشر کرده اند.این لایحه به خاطر

فشار جامعه مدنی تصویب نشد. با این وجود، بررسی هاي

فیلتربان نشان می دهد که بخش هاي مختلف این لایحه

براي اجرا بین ارگان هاي مختلف دولتی تقسیم شده 

است. اجراي این فرایند از نگاه عمومی دور نگه داشته

شده تا حساسیت برانگیز نباشد.
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سایفون براي عموم مردم، فعالان اجتماعی،

روزنامه نگاران و تمام کسانی که به دنبال دسترسی

به انواع محتواي مسدودشده در اینترنت هستند و با

مشکل فیلترینگ مواجهند، مفید است. این

ابزارهرچند با کارایی کمتر اما در زمان کندي اینترنت

نیز می تواند به کار بیاید. البته نباید فراموش کنیم که

«سایفون»، امکان گمنام ماندن کاربران و فاش

نشدن هویتشان را فراهم نمی کند، پس زمانی که با

اطلاعات حساس سروکار دارید، باید با احتیاط از این

اپلیکیشن استفاده کنید

 

 

«سایفون» یک فیلترشکن رایگان و متن ِ باز، براي دور

زدن فیلترینگ در اینترنت است. این برنامه از

فناوري هاي متعدد استفاده می کند تا دسترسی بدون

سانسور به اینترنت را براي شما فراهم کند. این

فیلترشکن از ابتداي تاسیس در سال 2006 تاکنون

ازهمراهان ثابت کاربران ایرانی به شمار می رود.

کاربرانی که از آغاز فراگیري اینترنت در ایران، همواره

با فیلترینگ گسترده مواجه بوده اند. درباره سایفون این

نکته قابل توجه است که کاربران در ایران در واقع از

نسخه اي از فیلترشکن بهره می برند که در دیگر نقاط

جهان نسخه ي پولی به حساب می آید.

سایفون از سیستم رمزگذاري بهره می برد، آدرس

آي پی شما را مخفی نگه می دارد و شما را از مسیر

یک تونل امن به اینترنت آزاد متصل می کند. . در این

برنامه ابزارهاي مختلفی براي عبور از سانسور و دور

زدن انواع مسدودیت هاي آنلاین تعریف شده است.

فیلترشکن ها و پراکسی هاي مختلف معمولا با منحرف

کردن ترافیک یا مخفی کردن آن به شکل ترافیکی

که فیلتر نیست، فیلترینگ را براي کاربران دور

می زنند. برنامه سایفون اما هردوي این کارها را

انجام می دهد.

سایفون سرورهاي شناخته شده ي مختلفی دارد و با

بهره گیري از شیوه هاي متفاوت به این سرورها متصل

می شود. یکی دیگر از شیوه هاي دور زدن فیلترینگ

توسط سایفون «ترافیک مبهم» است. در این شیوه

ترافیک سایفون، به اشکال متفاوت و کمتر

شناخته شده تغییر شکل می یابد.

 

سایفون چیست؟

سایفون چگونه کار می کند؟

سایفون براي چه کسانی مفید است؟

ابزارهاي فیلترینگ قادر به رصد محتوایی که از تونل

سایفون می گذرند نیستند چراکه این داده ها از پیش

و توسط این برنامه رمزگذاري شده اند. هرچند ممکن

است که همچنان و با استفاده از پروتکل هاي ارتباطی

قادر به مسدود ساختن ترافیک رمزگذاري شده

باشند. پروتکل هاي ارتباطی، مجموعه اي از قوانینی

هستند که براي مسیریابی داده ها و اطمینان از

رسیدن آن ها به مقصد مورد نظر استفاده می شوند.

در نسخه ي 5.0 و بالاتر اندروید فیلترشکن سایفون،

امکان غیر فعال کردن برنامه هایی که نمی خواهید از

تونل سایفون رد شوند را دارید. بدین ترتیب

می توانید از این فیلترشکن، هدفمندتر استفاده کرده

و در مصرف حجم اینترنت نیز صرفه جویی کنید.

سایفون؛

به سمت اینترنت بدون محدودیت 

و فراتر  از  آن

کاربران در ایران در واقع از

نسخه اي از سایفون بهره

می برند که در دیگر نقاط جهان

نسخه ي پولی به حساب می آید
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سایفون رابط کاربري بسیار ساده اي دارد که سهولت

استفاده از این برنامه را براي کاربران فراهم کرده

است. براي دریافت این برنامه می توانید به گوگل

پلی و اپ استور مراجعه کنید و نسخه ي ویندوز آن

نیز از اینجا قابل دانلود است.

سایفون همچنین راه هاي متنوع دیگري نیز در نظر

گرفته تا کاربران بتوانند در مواقعی که گوگل پلی و

اپ استور هم فیلتر هستند، به این برنامه دسترسی

پیدا کنند.

یک راه براي دریافت فایل این فیلترشکن، ارسال

یک ایمیل خالی به این آدرس است:

get@psiphon3.com
شما همچنین می توانید با استفاده از بات تلگرامی

سایفون به این برنامه دسترسی داشته باشید.

سایفون در رزوهاي آخر اسفند 1401 براي کاربران

اندروید به روزرسانی شده است.

 

اگر دنبال دست یافتن به اطلاعات حساس یا به

اشتراك گذاشتن آن هستید، نباید فقط به این

اپلیکیشن متکی باشید. هرچند که با استفاده از

«سایفون»، ISP شما قادر به دیدن محتواي در حال

داد و ستد شما نخواهد بود، اما این اپلیکیشن مانع

دخیره شدن تاریخچه مرورگر و کوکی ها بر روي

دستگاه شما نمی شود.

توجه داشته باشید که اطلاعات مربوط به مکان،

شبکه و فعالیت مرورگرها می تواند توسط فیلترشکن 

یا  وي پی ان ها رویت شود. سایفون اطلاعاتی که منجر

به افشاي هویت افراد شود را نگه نمی دارد و جزییات

اطلاعات، تنها براي مدت کوتاهی ذخیره می شود و

پس از آن صورت تجمیع شده ذخیره می شود و قابل

انتساب به افراد نخواهد بود. اطلاعات شبکه با هدف

اطمینان از وضعیت شبکه و کارآیی سایفون

جمع آوري و تحلیل می شود. خط مشی «سایفون» در

رابطه با حفظ حریم خصوصی به زبان فارسی در

اینجا موجود است، که در مورد جمع آوري داده ها و

نحوه ي به اشتراك گذاشتن آن ها با طرف ثالث در

آن توضیح داده شده است.

 

همانطور که پیشتر اشاره شد، سایفون یک برنامه

متنِ باز است. این یعنی هر کسی می تواند براي

بررسی نحوه ي پیاده سازي سیستم و فناوري هاي

رمزنگاري و اساسا هر جز زیربنایی این برنامه، اقدام

کند. در عین حال سایفون نه تنها به طور منظم به

بازبینی کدهاي داخلی پرداخته است، بلکه از

شرکت هاي معتبر خارجی براي ارزیابی امنیتی و

انجام تست هاي نفوذ کمک گرفته است.

حریم خصوصی و امنیت سایفون

خطرات احتمالی کار با سایفون چیست؟

نصب، اجرا و استفاده از سایفون

 

وقتی اتصال به شبکه جهانی اینترنت مختل می شود،

اتصال وي پی ان ها نیز دچار اختلالاتی می شود. تنها

فیلترشکنی که ادعا می کند در آبان 1398 ایرانیان را

به اینترنت جهانی متصل نگه داشته، اپلیکیشن

«سایفون» است و طبق گزارش ها قادر بوده تا از

شکاف هاي موجود در اجراي پروژه قطع اینترنت

ایران بهره برداري کرده و برخی کاربران را به

اینترنت جهانی متصل نگه دارد. به عبارت دیگر چون

این قطعی اینترنت، قطع صد در صدي نبوده همچنان

راهی براي اتصال گروهی از کاربران وجود داشته

است.

 

آیا می توانید در زمان قطع اینترنت یا

زمانی که اینترنت مختل شده است از

سایفون استفاده کنید؟

 در آبان 1398 و طبق گزارش ها،

اپلیکیشن «سایفون» قادر بوده تا از

شکاف هاي موجود در اجراي پروژه

قطع اینترنت ایران بهره برداري

کرده و برخی کاربران را به اینترنت

جهانی متصل نگه دارد. 
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مقدمه
با گسترش استفاده از گوشی هاي هوشمند در ایران، متهم

کردن مخالفان، معترضان و دگراندیشان براساس مستندات

به دست آمده از تلفن همراه به روندي معمول براي نیروهاي

امنیتی بدل شده است.

از شروع اعتراضات سراسري به مرگ مهسا امینی و فراگیر

شدن جنبش برآمده از آن «زن، زندگی، آزادي» و به تبع آن

بازداشت و سرکوب گسترده ي معترضان توسط حکومت

ایران، این موضوع مجددا مورد توجه قرار گرفته است.

هرچند گزارش هاي غیررسمی بسیاري از اتهامات مبتنی بر

مستندات به دست آمده از تلفن همراه حکایت دارد، کمیته

پیگیري وضعیت زندانیان در گزارش سوم خود اعلام کرده که

دست کم یک نفر براساس فیلم هایی که از گوشی موبایل او

استخراج شده و همچنین محتویات اینستاگرامش به محاربه

متهم و به اعدام محکوم شده است.

 

ما در «ایران در خاموشی»، در مجموعه ي پیش رو، تعدادي از

اپلیکیشن هاي کاربردي را گردآوري کردیم تا به بالا بردن

امنیت دیجیتال شما براي شرکت در تظاهرات یا برنامه هاي

اعتراضی کمک کند. جز این، توصیه هایی جمع آوري کرده ایم تا

احتمال دسترسی دیگران به داده هاي شخصی و اکانت هاي

شبکه هاي اجتماعی تان را تا حد ممکن پایین بیاورید.

ضرورت رعایت این نکات از آن روست که می توان گفت،

تقریبا تمام داده هاي موجود در تلفن همراه نظیر ویدیو،

 عکس، نوشته، تاریخچه ي مرورگر و سایت هاي بازدیدشده،

تاریخچه ي موتور جستجو، گفتگوهاي ذخیره شده در

برنامه هاي پیام رسان، ایمیل هاي تبادل شده، موقعیت مکانی و

اطلاعاتی از این دست می توانند براي پرونده سازي علیه

شرکت کنندگان در اعتراضات و فعالین سیاسی و مدنی، مورد

استفاده قرار بگیرند.

توصیه ها و ابزارهاي این مجموعه در سه بخش کلی ارائه

شدند. بخش اول ارتباط امن و آمادگی پیش از حضور در

تجمع ها، بخش دوم ابزارها و توصیه هایی براي شرکت در

تظاهرات و بخش سوم اقداماتی در صورت دستگیري احتمالی

یا ضبط تلفن همراه.

شما می توانید با به اشتراك گذاشتن این توصیه ها با دوستان

و اطرافیانتان به امنیت دیجیتال آن ها کمک کنید.

 

جعبه ابزار همراه

ابزار و توصیه هاي کاربردي براي حفاظت ازابزار و توصیه هاي کاربردي براي حفاظت از

امنیت دیجیتالامنیت دیجیتال

هنگام شرکت در اعتراضاتهنگام شرکت در اعتراضات

 �﮹ست
﮲

�﮳رای دا�ل﮲ود ا�﮳ر﮲ار معر�﮲ى س﮶ده در ا�﮵ں

�﮳ه و�﮳سا�﮵ت ما مراح﮳عه ک�﮲�﮵د
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بخش اول: ارتباط امن و آمادگی

پیش از حضور در تجمعات

براي برنامه ریزي و هماهنگی با دیگران از

پیام رسان هاي امن یا برنامه هایی که امکان 

رمزگذاري پیام را فراهم می کنند، استفاده کنید.

بارها شاهد بوده ایم که با استخراج محتواي رد

و بدل شده در پیام رسان هاي یک شخص، تنها

به خاطر یک قرار ساده در محل اعتراضات، او را

به جرم اجتماع و تبانی یا حتی جلوداري

(لیدري) اعتراضات متهم کرده اند.

پیامک تلفنی و پیام رسان هاي بومی هرگز

راه هاي ارتباطی امنی نیستند. بنابراین تحت

هیچ شرایطی از پیام رسان هاي داخلی استفاده

نکنید. 

 

این بخش که شامل اصول پایه اي امینیت

دیجیتال است، براي فعالیت هاي مجازي روزمره

مفید و براي آمادگی پیش از حضور در تجمعات

ضروري است.

این توصیه ها شامل برقراري ارتباط از طریق پیام

رسان هاي امن، رمزگذاري پیام ها و تصاویر

ارسالی، پاك سازي و خروج از حساب هاي

کاربري شبکه هاي اجتماعی، پاك سازي داده هاي

مهم از روي گوشی و استفاده از رمزهاي دو

مرحله اي و پیچیده براي جلوگیري از بازگشایی

حساب هاي کاربري شما توسط نیروهاي امنیتی

است.

اینها نکات ساده اي هستند که سهل انگاري در

رعایت کردن آن  ها می تواند نه تنها امنیت شما

بلکه دوستان و همراهانتان را به خطر بیندازد. 

استفاده از پیام رسان امناستفاده از پیام رسان امن

در مورد دو پیام رسان رایج واتساپ و تلگرام

نیز بهتر است در به اشتراك گذاشتن موارد

امنیتی و مهم، جانب احتیاط را رعایت کنید.

تلگرام به صورت پیش فرض پیام هاي شما را

رمزنگاري نمی کند و براي این کار حتما باید

گزینه ي سکرت چت (چت امن) را انتخاب کنید.

پاك کردن خودکار پیام ها نیز تنها در صورت

استفاده از این گزینه فراهم است. همچنین این

برنامه فراداده هاي (متا دیتا) زیادي را حداقل تا

دوازده ماه در برنامه حفظ می کند.

هرچند واتس اپ به صورت پیش فرض پیام هاي

شما را رمزگذاري و از پروتکل هاي امنی پیروي

می کند اما همواره میزان داده اي که این برنامه با

شرکت اصلی خود «متا» و به واسطه ي آن

دلالان داده به اشتراك می گذارد، نگرانی هایی

وجود دارد. 

 

همچنین گزارش هاي غیررسمی وجود دارد که

ممکن است برخی از پیام ها حتی بعد از پاك

شدن در این اپلیکیشن قابل بازیابی باشند.

 

پیام رسان سیگنال

 

از نگاه کارشناسان ما، پیام رسان هاي زیر

امن ترین امکان تبادل اطلاعات را فراهم

می کنند:

این پیام رسان براي ویندوز، اندروید و آي او اس

قابل استفاده است و پیام ها در هر دو طرف

مکالمه رمزگذاري می شوند. به عبارت ساده تر،

اگر خط شما شنود شود، نهاد شنود کننده - در

پیشرفته ترین حالت- به یک سري اطلاعات رمز

شده دسترسی دارد و عملا نمی تواند پیام را

بخواند. اگر امکان حذف خودکار پیام ها را فعال

کرده باشید، پیام تان مدتی پس از ارسال به

مخاطب، پاك شده و در دسترس کسی نخواهد

بود. این پیام رسان البته تنها از طریق اینترنت

قابل استفاده است و بدون آن کارایی ندارد.
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پیام رسان سشن 

این پیام رسان امکان نصب روي ویندوز، ا

ندروید و اي آو اس را دارد. تفاوت این

پیام رسان با سیگنال این است که، براي

راه اندازي به شماره تلفن کاربر نیازي ندارد.

در نتیجه، بلاك یا شنود شدن پیامک

فعال سازي تاثیري روي دسترسی شما به

این سامانه ندارد. هیچ داده و ابرداده (متا

دیتا) در این برنامه نگهداري نمی شود. در

نتیجه، حتی اگر تلفنتان به دست نهادهاي

امنیتی افتاده و رمز ان را هم داشته باشند،

عملا نمی توانند به اطلاعات خاصی دسترسی

پیدا کنند. 

به خصوص اگر امکان حذف خودکار پیام ها

را فعال کرده باشید، پیام تان مدتی پس از

ارسال به مخاطب، پاك شده و در دسترس

کسی نخواهد بود. 

 

ابزار رمزگاري نهفت

نهفت پیام رسان نیست اما با کمک آن

می توانید پیام هایتان را پیش از ارسال

رمزگذاري کنید. این برنامه که توسط گروه

«همبستگی براي ایران»  تهیه شده، فعلا فقط

روي سیستم عامل اندروید قابل پیاده سازي

است. با کمک این سامانه می توانید

پیام هایتان را پیش از فرستادن براي

دیگران رمزگذاري کنید تا محتواي آن قابل

شناسایی نباشد. براي راه اندازي این

برنامهبه ارتباط اینترنتی یا شماره تلفن

نیازي ندارید. شما همچنین می توانید

اطلاعات رمزگذاري شده را از طریق هر

پیام رسانی، حتی بر روي شبکه ملی اطلاعات

ارسال کنید. اطلاعاتی مربوط به شما یا تلفن

همراه تان نیز روي سرورهاي «نهفت» ذخیره

نمی شود. 

مهم

در تمام اپلیکیشن هاي پیام رسان حتما امکان حذف

پیام  خودکار را فعال کنید. با این تنظیمات، پیام هاي

شما براي دیگران بعد از زمان مشخصی (مثلا یک

ساعت بعد از خوانده شدن) پاك می شود. 

ضمنا توجه داشته باشید که، پیام رسان هایی که از

آنها نام بردیم زمانی کار می کنند که ارتباط اینترنتی

برقرار باشد. بدون اینترنت این نرم افزارها کارایی

ندارند. در ادامه همین مطلب به پیام رسان هایی نیز

اشاره کرده ایم که در صورت قطع اینترنت احتمالا

کار می کنند و می توانند ارتباط شما با اطرافیان  را

برقرار کنند. 
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توصیه ي کارشناسان ما در این زمینه روشن است:

حفاظت از داده ها،  قبل از شرکت در تجمع

نبرید. درهیچ برنامه اعتراضی تلفن تان را با خود  

تمام حساب هاي کاربري تان در تمام شبکه هاي

اجتماعی را از حالت عمومی خارج کنید و به حالت

پرایوت یا خصوصی در بیاورید. در این حالت، دیدن

محتوایی که در حسابتان - مثلا در اینستاگرام - منتشر

می کنید، براي عموم مردم و کسانی که در لیست

دوستان شما نیستند،  امکان پذیر نیست.

براي انجام این کار می توانید به بخش تنظیمات حساب

کاربري تان بروید و گزینه «پرایوت» را انتخاب کنید.

براي دسترسی به بخش «تنظیمات»  باید روي آیکون

چرخ دنده یا سه نقطه کلیک کنید. ممکن است عبارت

«تنظیمات حساب کاربري» یا Setting در بعضی

حساب هاي کاربري درج شده باشد.

 

امکان ورود با رمز دو مرحله اي یا 2FA را براي همه

حساب هاي کاربري تان - ایمیل و شبکه هاي

اجتماعی - فعال کنید. در این صورت، بعد از وارد

کردن رمز عبور (پسورد)  از شما یک کد یکبار

مصرف درخواست خواهد شد. 

امکان دریافت این رمز با پیامک را غیرفعال کنید

چون نهادهاي امنیتی امکان شنود و دسترسی به

پیامک هاي ارسالی را دارند. در عوض، امکان

دریافت کد ورود دومرحله اي با اپلیکیشن هاي

Authenticator را فعال کنید. این برنامه ها،
همان رمز دوم را برایتان نمایش خواهند داد. 

 

از تمام حساب هاي کاربري تان اعم از ایمیل،

شبکه هاي اجتماعی و پیام رسان ها- خارج شوید. به

خصوص اگر احتمال دستگیري تان وجود دارد،  حتما

این کار را انجام دهید.

بهتر است تمام اپلکیشن هاي داخلی را از گوشی تان

حذف کنید. به دلیل دسترسی این اپلیکیشن ها به

داده هاي گوشی ممکن است نیروهاي امنیتی بتوانند

به این اطلاعات دسترسی پیدا کرده و برایتان

پرونده سازي کنند.

براي تلفن همراه تان رمزهاي قوي (شامل اعداد و

حروف بزرگ و کوچک و نشانه هاي مختلف) انتخاب

کنید تا بازیابی آن براي نیروهاي امنیتی و افرادي که

ممکن است تلفن شما را تحت نظر بگیرند،  دشوارتر

باشد. همچنین این اصل را در مورد رمز شبکه هاي

اجتماعی و ایمیلتان هم مراعات کنید. سال تولد، یک

سري عدد پشت سر هم، نام خودتان یا

اطرافیان تان و… رمزهاي ضعیفی هستند. همچنین

اگر تلفن همراه تان از قابلیت قفل تشخیص چهره یا

اثر انگشت پشتیبانی می کند، حتما آن  را فعال کنید.

اگر روي اکانت هاي شخصی شبکه هاي اجتماعی،

ایمیل یا داخل تلفن همراه تان محتواي

حساسیت برانگیز و مهمی دارید، آن را حذف کنید.

محتواي خطرناك یعنی هرچیزي که بتواند امکان 

پرونده سازي براي شما را فراهم کند یا موقعیت و

سلامت دوستان تان را به خطر بیندازد. 

مراقب باشید که داده هایتان از همه جا پاك شده

باشند. بعضی از عکس ها و داده ها به طور خودکار

توسط تلفن همراه تان پشتیبان گیري شده و در جاي

دیگري - مثلا یک فضاي ابري- ذخیره می شوند. اگر

داده مهمی را دارید که نمی خواهید به دست کسی

بیفتد، مطمئن باشید که نسخه هاي پشتیبان نیز پاك

شده اند. 

 

اما اگر ناچار به همراه بردن تلفن خود هستید، به این نکته ها توجه کنید:

1

حساب هاي کاربري تان را خصوصی/پرایوت

کنید

2

4

3

5

6

از تمام حساب هاي کاربري تان خارج شوید

رمز دو مرحله اي را از پیامک به ایمیل تغییر

دهید

 

رمزهاي قوي استفاده کنید

اپلیکیشن هاي داخلی را حذف کنید

 اطلاعات مهم را پاك کنید
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تکرار این نکته ضروري است که کارشناسان ما

معتقند، همراه نبردن تلفن همراه بهترین گزینه براي

شرکت در تجمعات و مکان هایی با خطر دستگیري

است.

اما اگر ناچار به بردن گوشی خود شدید می توانید با

رعایت چند نکته خطرات آن را کاهش دهید و یا

برنامه هایی نصب کنید که ممکن است در موقعیت هاي

پرخطر به کارتان بی آید.

این بخش شامل توصیه هایی براي جلوگیري از

ردگیري شما چه به وسیله تلفن همراه و چه به وسیله

تکنولوژي شناسایی چهره است. همچنین ما

ابزارهایی را براي ایجاد ارتباط امن بدون اینترنت و

در فواصل کوتاه معرفی میکنیم. دراین بخش

ابزارهایی نیز براي فرستادن پیام اضطراري یا آخرین

موقعیت مکانی شما قبل از بازداشت ارائه شده است.

 

حالت هواپیما را فعال کنید

بخش دوم-ابزارها و توصیه هایی

براي شرکت در اعتراضات

پیش از رسیدن به مقصد گوشی را خاموش کنید یا

روي حالت هواپیما قرار دهید. مطمئن شوید که همه

دسترسی هاي داده - از جمله جی پی اس و آنتن موبایل،

بلوتوث و … - خاموش شده است. 

براي این که بدانید از چه محلی به بعد باید تلفن

همراه تان را خاموش کنید، به شیوه کارکرد و ردیابی

آنتن هاي تلفن همراه دقت کنید. دکل هاي زمینی تلفن

همراه موسوم به BTS به تلفن هایی که در محدوده 

500 مترمربعی شان در یک مساحت شش ضلعی قرار

داشته باشند، خدمات ارایه می کنند. در نتیجه، حداکثر

500 متر قبل از محل تجمع باید گوشی تان از دسترس

خارج شده باشد. 

 

سیستم هاي شناسایی چهره می توانند از روي چهره شما به

هویت تان پی ببرند. این سامانه  چهره اشخاص را آنالیز کرده و

محتواي آن را با یک بانک اطلاعاتی - مثلا داد ه هاي مربوط به کارت 

ملی هوشمند- می سنجد و آنها را شناسایی می کند. چنین

سامانه هایی در حال حاضر در چین استفاده می شود و با کمک آن تا

به حال فعالان مدنی بسیاري تحت فشار قرار گرفته اند. درباره

چگونگی کارکرد سیستم مشابه در ایران، اطلاعات اندکی وجود دارد

اما در عین حال شواهدي وجود دارد که از این سیستم در ایران

استفاده می شود. در نتیجه بهتر است، نکات ایمنی در این باره را

رعایت کنید:

از پوشیدن هر لباس یا در معرض دید قرار دادن هر چیزي که شما

را قابل شناسایی کند مثل لباس هاي مارك دار، رنگی، طرح دار، مدل

موي خاص و… اجتناب کنید.

چهره تان را با ماسک بپوشانید. به جز تشخیص چهره،  ماسک

می تواند در زمان شلیک اشک آور نیز به شما کمک کند.

 

زمان شرکت در اعتراضات: مراقب

سیستم هاي شناسایی چهره دیجیتال باشید

این برنامه به شما کمک می کند که در لحظه دستگیري -

یا موارد مشابه- اطرافیان تان را از محل جغرافیایی تان در

آن لحظه مطلع کرده و آنها را از شرایط تان باخبر کنید. این

برنامه یک پیامک حاوي موقعیت جغرافیایی  لحظه اي شما

را به شماره تلفن هایی که از پیش تعیین کرده اید، پیامک

می کند. شخص گیرنده براي دریافت پیام شما نیازي به

نصب برنامه ندارد. این برنامه فعلا براي سیستم عامل

اندروید در دسترس است.

نسخه ي مشابه و قابل استفاده براي کاربرانی که از

Silent گوشی هاي اپل استفاده می کنند برنامه ي

beacon است. 

اپلیکیشن Panic Button را نصب کنید

با استفاده از سرویس «نقشه گوگل» می توانید موقعیت جغرافیایی تان را با نزدیکان تان به اشتراك بگذارید. در نظر

داشته باشید که، ممکن است سرویس هاي گوگل در ایران فیلتر شوند. در این صورت، انجام این کار منوط به باز ماندن

فیلترشکن شماست. ضمن این که، استفاده از سرویس هاي نقشه روي موبایل، باتري زیادي مصرف می کنند. 

موقعیت جغرافیایی تان را با نزدیکان تان به اشتراك بگذارید
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اپلیکیشن هاي مهم براي حضور در تجمع

اگر تلفن همراه تان را در اعتراضات همراه می برید،

حتما این اپلیکیشن ها را نصب کنید. با این روش، 

می توانید با افراد دیگري که در تجمع حضور دارند، با

یک راه امن در تماس باشید. ضمنا اگر توسط

نیروهاي امنیتی تهدید یا بازداشت شدید، می توانید

این موضوع را به دیگران اطلاع دهید. 

این برنامه ها به شما کمک می کنند که با اطرافیان تان ارتباط امن داشته باشید. با این برنامه ها

می توانید به یک شبکه محلی امن - مثلا یک شبکه واي فاي بدون اینترنت- متصل شوید و در یک

فاصله حداکثر شش متري با یکدیگر در ارتباط بمانید. 

توجه داشته باشید، براي این که بتوانید با دیگر اطرافیان و دوستان تان در تماس بمانید، باید آنها

هم این نرم افزارها را نصب کنند. پس حتما به صورت گروهی این برنامه ها را نصب و استفاده

کنید. 

اپلیکیشن هاي Briar و Jami را نصب کنید

جمی یک برنامه پیام رسانی و تماس ویدیویی رمزگذاري شده است که به کاربران امکان

می دهد پیام ارسال کنند، تماس برقرار کنند، تماس ویدیویی با یک یا چند نفر داشته باشند و

کارهایی مانند اشتراك گذاري صفحه نمایش و اشتراك گذاري فایل ها مانند تصاویر را انجام

دهند.

برایر به کاربران خود امکان می دهد تا بدون اینترنت و با استفاده از شبکه اي که توسط بلوتوث

یا واي فاي ایجاد می شود، با هم در ارتباط باشند. این به شما امکان می دهد تا در مواقع قطع یا

اختلال در اینترنت بتوانید از این برنامه استفاده کنید. به دلیل این  که شبکه هاي مانند بلوتوث و

واي فاي فقط توانایی ارتباط در فاصله مشخصی که چندان زیاد نیست را دارند، کاربران این

اپلیکیشن باید در نزدیکی هم قرار داشته باشند. بلافاصله بعد از اتصال به اینترنت، امکان به

اشتراك گذاشتن این اطلاعات با مخاطبینی که نزدیک شما نیستند نیز فراهم می شود. 

از آنجایی که استفاده از این دو برنامه به ارتباط اینترنتی نیاز ندارد،  در صورت قطع اینترنت یا

از بین رفتن آنتن موبایل می توانید همچنان از آن استفاده کنید. 
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بخش سوم- اقداماتی براي دستگیري احتمالی و یا

ضبط تلفن همراه اگر توسط نیروهاي امنیتی دستگیر

شدید و تلفن تان در دست بازجوها ماند، می توانید به

چند توصیه عمل کنید. توجه داشته باشید که براي انجام

بخشی از کارهایی که در اینجا پیشنهاد می شوند، به

افراد معتمد یا نزدیک نیاز خواهید داشت و خودتان

احتمالا نمی توانید آنها را به تنهایی انجام دهید.

به همین دلیل، پیشنهاد می کنیم، حتما این بخش از

توصیه هاي ما را با یکی از افراد معتمد  خودتان مرور

کنید.

در این بخش همچنین توصیه هایی براي ارائه ي امن

محتواي تهیه شده در اعتراضات اعم از عکس و ویدئو

وجود دارد.

بخش سوم- اقداماتی براي

دستگیري احتمالی و یا ضبط

تلفن همراه

اگر تلفن همراه تان دست نیروهاي امنیتی باقی ماند،

خودتان یا نزدیکان تان باید بتوانند رمز عبورتان را تغییر

بدهید . این کار در صورتی امکان پذیر است که آنها راه

دسترسی به حساب کاربري شما را بلد باشند.اگر شخص

قابل اعتمادي در دسترس دارید می توانید ایمیلی که بر

اساس آن حساب کاربري در شبکه هاي اجتماعی ساخته اید

را در اختیار او قرار دهید تا در صورت ضرورت، به بازیابی

حساب شما و کنترل و پاك سازي محتواي درون حساب

اقدام کند.

تغییر رمز عبور با رفتن به بخش «تنظیمات حساب کاربري»

یا «تنظیمات امنیتی» امکان پذیر است. (بنا به نوع شبکه

اجتماعی یا ایمیل نام این بخش می تواند اندکی متفاوت

باشد)

 

عوض کردن رمزهاي عبور

غیرفعال کردن امکان «دانلود

اطلاعات» در فیسبوك

اگر عضو فیسبوك هستید، باید امکان دانلود

اطلاعات را غیرفعال کنید. این کار با حذف یا

غیرفعال کردن اکانت تفاوت دارد. در این حالت شما

به کاربري که وارد حساب کاربري تان نمی شود

اجازه نمی دهید که اطلاعات شخصی و محتواي

فیسبوك شما را دانلود کند. براي انجام این کار از

راهنماي فیسبوك استفاده کنید. 
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با اپل آي دي و رمز عبور وارد حساب کاربري تان

Find my در سایت آي کلاود شوید. گزینه

phone را انتخاب کرده و از بین گزینه هاي
موجود،  Erase را انتخاب کنید. با تایید این

مرحله تمام داده هایتان از روي گوشی پاك

می شوند. اگر تلفن تان در آن لحظه به اینترنت

وصل نباشد، در اولین زمانی که به اینترنت متصل

شود، داده ها پاك می شوند.

یک راه دیگر هم براي محافظت از داده هاي

شخصی تان در آیفون وجود دارد. در این صورت،

حتی اگر تلفن تان به اینترنت متصل نشود، باز

هم می توان امید داشت که اطلاعاتش پاك شود.

در این حالت، وقتی شخص ثالث به گوشی شما

دسترسی داشته باشد و ده بار پسورد اشتباه

وارد کند، تمام اطلاعات داخل تلفن پاك می شود. 

براي فعال کردن این امکان در آیفون باید وارد

بخش تنظیمات یا Setting شوید و گزینه

Face ID and Passcode را انتخاب کنید.
در پنجره تازه گزینه Turne passcode را

انتخاب کرده و یک پسورد جدید بسازید.

اگر قبلا پسورد ایجاد کرده اید،  در همین صفحه

گزینه Erase Date را فعال می کنید. در

این صورت،  همان طور که قبلا هم گفته شد، بعد از

ده بار تلاش ناموفق در دسترسی به تلفن تان،

تمام اطلاعات آن پاك می شود. براي این که

چنین اتفاقی رخ بدهد، نیازي به اتصال اینترنتی

نیست.

 

براي پاك کردن اطلاعات موبایل

آیفون تان باید این مراحل را طی کنید:

براي پاك کردن اطلاعات گوشی هاي اندروید

باید به بخش تنظیمات یا Setting تلفن

Allow Remote Lock and بروید. گزینه

Factory Reset را انتخاب کنید. در پنجره
جدیدي که باز می شود، گزینه «پیدا کردن

دستگاه از راه دور» را انتخاب کنید. اکنون

Allow remote lock and گزینه

Factory reset را انتخاب کنید.
در مرحله بعد، یک صفحه جدید باز می شود که

از شما اجازه می گیرد،  داده هاي دستگاه تان را

پاك کند. این صفحه را تایید کنید. 

توجه داشته باشید، هنوز داده اي پاك نشده

است. بلکه در اینجا شما به گوگل اجازه

می دهید که، در آینده اگر نیاز شد، اطلاعات

تلفن تان را از راه دور پاك کند.

براي پاك کردن داده هاي تلفن همراه اندرویدي

باید به سایت «پیدا کردن» گوگل بروید. نام

کاربري و کلمه عبورتان را وارد کنید. در این

مرحله، موقعیت جغرافیایی تلفن شما را نشان

می دهد. بعد از پیدا شدن تلفن، شما می توانید

آن را قفل یا داده هایش را پاك کنید. اگر عبارت

Erase را انتخاب کنید، داده ها - بعد ااز تایید
شما- از روي تلفن تان پاك می شوند. توجه

داشته باشید که بعد از اعلام موافقت، از شما

خواسته می شود تا یک بار رمزعبورتان را وارد

کنید. 

شما باید این تنظیمات را قبل از رفتن به

تجمعات و مناطق پرخطر انجام دهید.

 

پاك کردن اطلاعات

گوشی در اندروید
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سخن آخر

ما ویدیوهاي کوتاهی از آموزش گام به گام ابزاري که در این مجموعه معرفی شده اند تهیه کرده ایم. براي

بازدید این ویدیوها می توانید به صفحه ي ما در شبکه هاي اجتماعی مراجعه کنید

 

به یاد داشته باشید که با تمام دقت و کارشناسی که در مورد ابزار موجود در این مجموعه شده است،  وجود

باگ و حفره هاي امنیتی، بخشی از طبیعت ابزار دیجیتال و دنیاي مجازي به حساب می آید. شما قبل از هر

اقدامی در فضاي مجازي باید بدانید که امنیت در این فضا صد درصدي نیست و همواره احتمالی را براي درز

اطلاعات و رصد شدن در نظر بگیرید.

 

شما می توانید با درمیان گذاشتن تجربیات شخصی، ملاحظات منطقه اي و به اشتراك گذاشتن دانش فنی

خود در به روزرسانی و کاربردي تر کردن این جعبه ابزار همراه به ما کمک کنید.

 

تمام «متا دیتا»  موجود روي عکس و ویدیوهایی که می خواهید در شبکه هاي اجتماعی به اشتراك بگذارید را

پاك کنید.  اینجا یک آموزش کوتاه وجود دارد. به عنوان یک راه حل براي حذف «ابر داده» یا «متا دیتا»، اگر از

عکس هایتان اسکرین شات بگیرید، متادیتا  حذف خواهد شد. 

در پست هایی که در شبکه هاي اجتماعی منتشر می کنید، بخشی مربوط به چهره ها و لباس ها را محو کنید. براي

انجام این کار در نرم افزارهاي ویرایش ویدیو و عکس، یک فیلتر اختصاصی وجود دارد. (در منو دنبال گزینه اي

به نام Blur بگردید.) وقتی عکسی را در پیام رسان سیگنال می فرستید، می توانید پیش از ارسال، محتواي آن

blur را انتخاب کنید. گزینه « Edit/را محو کنید. براي این کار عکس تان را انتخاب کنید. گزینه «ویرایش

option  را انتخاب کنید. پیشنهاد ما این است که چهره ها، مارك لباس ها، نام خیابان ها و مکان هاي خاص و
به طور کلی، هرچیزي که به شناسایی و دستگیري افراد کمک می کند را محو کنید.

مهم

بعد از شرکت در اعتراضات؛ چطور اطلاع رسانی کنیم؟
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راه هاي ارتباط با ما

www.IRANDARKHAMOOSHI.NET

@FILTER_WATCH

@ F I L T E R B A A N

این بسته را با بلوتوث براي دیگران بفرستید


