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«ایران قارانلیٛقدا»یا خوش گلدینیز،

ایران قارانلیٛقدا سایتی گئج اولمامیٛشدان اؤنجه اؤزۆنۆزۆن اینترنت ین اولاسی کسیلمه سی، یوْخسا پوزقونلوغو
قارشیٛسیٛندا حاضیٛرلانمانیٛز اوٛچوٛن سیزه یاردیٛم ائده جک.

اوزون موٛددتدیر آراشدیٛرماجیلار ایران دؤولتینین اینترنته ال تاپما قونوسونداکی باجاریٛسیٛ قونوسوندا، (خبردارلیٛق
ائدیرلر) اوُیاریٛرلار. ایران (صانال دۆنیانیٛ قوروما) "صیانت از فضای مجازی" آدلیٛ پیٛلانیٛ قاباغا آپارماقلا و اساس
مضمون و خیٛدمتلری میللی انفورماسیون شبکه سینه(یا دا همان میللی اینترنت) قویماقلا، قوللانیٛجیٛلاریٛن ایلگیسینی

دۆنیا اینترنت شبکه سیندن قوْپارماق اۆچۆن گرکلی آلت یاپیٛلاری حاضیٛرلاماقلا مشغولدولار.
۱۳۹۸-ین آبان یٛندا ایران دؤولتی ایلک دفعه بو باجاریٛقینی گؤستردی؛ عمومی اعتیراض لارا تئپکی اوْلاراق، ایران
هارداسا اینترنت ین تامامن کسیلمسینه شاهید اولدو و اؤلکه نین ائشیگیندن ایچینه و ایچیندن ائشیگه بیلگی

دوْلاشیٛمینی گۆجلۆ بیر شکیده محدودلاشدیٛردی. 
آبان یٛن ۲۵-۲۴دن، دۆنیا اینترنتینه ال چاتماق گئنیش سویه ده کسیلدی. بو اینترنتین تامامن کسیلمه سی بیر هفته
بوْیونجا سۆردۆ و آذر آییٛنین ۱-۲دن سونرا، اینترنت باغلانتیٛسیٛنیٛن محدود بؤلۆمو اوستانلاریٛن چوْخوندا(هامیسیندا

یوخ) یئنیدن باش توتدو.
بو اینترنت کسیلمه سی زامانیٛندا، نوْرمال مئساژ گؤندرن اویغولامالاریٛلا(اپلیکیشن) ایلگی قورماق، دۆنیا اینترنتی

آراجیٛلیغیٛلا(وسیله سیله) بیلگی لره ال تاپماق و یا سوسیال شبکه لرده بیر مضمون پایلاشماق هارداسا ایمکان سیزیٛدی.
اینترنت ین بو کسیلمه سی، اینسان حاقلاریٛنین اساسیٛنی پوْزدیٛ، خالقیٛن یاشاییٛشینی آخساتدیٛ و جیددی بیر شکیلده

دیجیتال ایقتیصادا زَده ووُردو.
او تاریخ دن، دؤولت ایداره لری، بانک لار و دیجیتال بیزنس لرین سئروئرلرینین اؤلکه ایچینده کی سئروئرلرین اۆستۆنه
گتیرمک له، اؤلکه ایچینده دۆزَلدیلن اپلیکیشن لر و مئساژ گؤندرنلری گۆجلندیریب حیمایت ائله مک و اؤلکه ایچیندکی
باند گئنیشلیغینی قوللانماق اۆچۆن ایستیفاده چیلره آلقیٛشلاییٛجی اؤزل پاکئتلر وئرمکله قوللانیٛجیلارین داورانیٛشینی

یؤنلندیرک(جهت وئرمک) اۆچۆن، حاکیمییت ین دونیا اینترنتینی خرج سیز کسمه گۆجۆ چوْخالدی.
مدنی و یوخسوللوق اعتیراض لاریٛنین چوْخالماسیٛلا بیرلیکده، قوللانیجیلار ایران دا ان آزی یئددی سفر چئشیتلی

زامانلارلا اینترنتین تامامن کسیلمه سیله قارشیٛ قارشیٛ یا قالدیٛلار:
98-ین دی ینده 15 دقیقه بویونجا گلوبال(سراسری) بیر بیچیمده، 99-یٛن تیرینده بهبهان دا ایکی ساعات، 99-یٛن
ایسفندینده سیستان و بلوچیستان دا اوچ گۆن بوُیونجا، 1400-ون خوردادیٛندا یاسوج دا 1 گۆن بوُیونجا، 1400-ون

تیرینده خوزیستان دا 6 گۆن، 1400-ون آبان یٛندا اهوازدا 2 گۆن و 1400-ون آبان یٛندا ایصفهان دا 1 گۆن بوُیونجا.
هابئله 1401-ین اردیبهشت ینده خوزیستان اعتراضلاری زامانیٛندا دا سراسری اینترنت بو اوستان دا کسیلمه یه یاخین

گئنیش آخساقلیٛقلار قارشیٛ قارشیٛ یا قالمیٛشدی.
بو ساده لیکله تکرارلانابیلنَ بیر اولایدیٛر. ایران ین دؤولت مسئوللاریٛ ایندی هر زاماندان داها چوْخ یئنیدن اینترنتی
کسمگه حاضیٛردیلار، بئله لیکله سیزین ده بئله بیر اولایا حاضیٛر اولمانیٛز اؤنملیدیر. شۆبهه سیز خالقیٛن داها چوْخ

حاضیرلیقی، بو اولاییٛن ائتکیسینی(تأثیر) آزالداجاقدیٛر.
 

مۆقدم
سون گؤنجللمه: 1401/07/25ه
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«ایران قارانلیٛقدا» دؤرد اینترنت کسمه آراجیٛ حاضیرلاییٛبدیر کی اونلاریٛ گۆونلی بیر یئرده ایندیریب
ساخلایابیلرسینیز کی اینترنت کسیلدیغی زامان، الینیز چاتابیلسین.

بو آراجلاریٛن چوْخو هله یئنی و تانیٛنمایان تکنولوژیلردن فایدالانیٛرلار و گئرچک دوروملاردا سیٛنانمامیٛشلار. بونا
گؤره ده اینترنت آغیٛنین تامامن کسیلیب یا محدودلاشدیٛغی زامان دا آیدیٛن بیر شکیلده هانسی داها یاخجی

چالیشیٛر دیه اؤنرمک اولماز.
بیز بو بؤلومده چالیٛشیریق بو آراجلاریٛن عمل ده گۆجلۆ نوقطه لرینی گؤرسداق و عئینی حالدا بو آراجلارداکی

بیلینمین گۆوَنلیک(امنیتی) تهلۆکه لرینی تثبیت ائدک.
بو دؤرد آراج قوتوسو گۆندلیک آراج، پوزغونلوق آراج قوتوسو، اینترنتین کسیلمه سی آراجی و سؤندۆرمه
آراجیندان ایبارتدیر� بو دؤرد آراج قوتوسولا حال حاضیرده گۆندلیک بیلگیلره ال تاپماق اۆچۆن، اینترنتین بیر

بؤلومونون کسیلمه سی حالینده یوْخسا اینترنتین تامامن کسیلدگی زامان قوللاناسیٛنیز.
 

اینترنت ین کسمه آراج لاریٛنین
 تانیتیٛمی 

گۆندلیک آراج قوتوسو گۆندلیک آراج قوتوسو، گۆندلیک قوللانماق اۆچۆن بیر پارچا آراجلارا

صاحیبدیر کی اونلارلا یازیٛشمالاریٛنیزي و تماسلارینیٛزي قورْومُاق، یا نورمال فیلترینگی آشماق و

هابئله آنلاین فضادا آدیٛنیزین ایفشا اولُونماماسیٛ اۆچۆن اونُلاردان فایدالانابیلرسینیز. آما دیققتلی

اولُونوز بو قوتونون بیر چوخْ آراجیٛ، اینترنت ین کسیلدیی زامان ائتکیلی دییر.

 

اینترنت ده پوزغونلوق آراج قوتوسونو اینترنت باغلانتیٛنیزین پوزولدوغو زامان قوللانابیلسینیز. بو 

قوتونون آراجلاریٛ بیر جۆر تاسارلانیب کی سیزین سوسیال شبکه لرده آکتیف قالمانیزا و اینترنت ین

باغلاندیغی آندا بیلگی و خبرلرین موخاطب و دوستلارینیزا یئتیشمسینه ایمکان یارادیٛر.

 

اینترنت  کسیلمه آراج قوتوسونون، 1398-ین آبان یٛندا اولْدوغُوُ کیمی اینترنت ین اوزون مۆددتلی

کسیلدیی زامان قوللانابیلجیینیز آراجلاریٛ وار. بو مادده ده اؤزللیکله، دۆنیا اینترنت ینه اولاشماق

قیٛسیدلاندیٛغی(محدود) زامان، میللی اینترنت هله ده قوللانیٛلیردیٛ. بو قوتونون آراجلاریٛ سیزه

اؤلکه نین خاریجیله دۆنیا اینترنت ایله علاقه ده قالیٛب بیلگیلره ال تاپما ایمکانیٛ وئریر.

تام سؤندۆرمه آراج قوتُوسُونُدا اولْان آراجلار اینترنت ین تامامن کسیلدغی زامان، حتتا میللی

اینترنت ین ده محدودُ اولْدوغُوُ زامان، ایشه یارایابیلرَ.
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بو آراجلاریٛن بعضی لریله ایشلمک دۆز اوْلمایابیلرَ و سیز ائتکیلی و گۆونلی قوللانمانیٛز اۆچۆن یاردیٛم و
آچیٛقلامایا احتیاجینیٛز اوْلابیلر. بو مقصدله، بیز حال حاضیردا بو آراج اۆچۆن اوْلان بلدَچیلیکلری(راهنمایی) بیر

آرایا ییٛغمیشیٛق.
«ایران قارانلیٛقدا» گلن نئچه آیدا اینترنت کسیلمه سی قارشیٛسیندا حاضیرلیق اۆچۆن داها چوْخ بلدَچیلیکلری

یاییٛنلایاجاق.
وورغولویوروق کی بورادا یاییٛنلادیٛغیٛمیٛز آراجلار بیزیم آراشدیٛرماجیٛلاریمیزیٛن اینترنت ین کسیلدیغی زامان

ایرتیباطیٛن(ایلگی) قوْرونماسی و بیلگیلره ال چاتماسیٛنا ان ائتکیلی یؤنتملردیر.
 

لۆطفه ن بو قونویا دیققت یئتیرین کی بو آراجلاریٛن هامیسیٛ مۆطلق دیجیتال گۆونلیگی قوْروُماق، گیزلی
قالماق و سیزین اؤزل حَریمینیزی قوْروُماق نۆقطه سینده دۆزگۆن چالیٛشمایاجاق. بیز بحران زامانیٛندا، اؤزل
حَریمی تهلۆکه یه سالان آراجلاریٛ بَللی ائتمیشیک، و بؤحران زامانیٛندا ایلگی قورماق و بیلگیلره اولاشماق
اۆچۆن چوْخ احتیاطلا قوللانمانیٛزی اؤنریریک. اگر سیز بو آراجلاری قوللانیٛبسینیز، یوْخسا اگر بو قوْنوُدا
آراشدیٛریرسیٛنیز، اینترنتین کسیلدیگی زامان بو آراجلارین گۆونلیک و ایشلوَی قونوسوندا فیکیرلرینیزی

ائشیدمک اۆچۆن ماراغلیٛییٛق. فیکیرلرینیزی سیزین تجرۆبه لرینیز بؤلومونده بیزیمله پایلاشابیلرسینیز.
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«ایران قارانلیٛقدا» نَدیر؟
 

اگر اینترنت ین کسیلدیغی زامان موخاطب لر، یولداشلار و ائشیک دۆنیایلا ایلگی نیزین قورونماسیٛنی ایستییرسینیز،
اؤنجه دن حاضیٛر اولمانیز چوْخ اؤنملیدیر.

سیزین ایلگینیزین دونیا اینترنت ایله کسیلدیغی زامان، اوْلان سئچه نکلر چوْخ داها آز اولاجاق. آرتیٛق بیر آراج و یا
اپلکیشن ایندیرَمزسینیز، یوْخسا اینترنت ده لازیمی یول یؤنتمی آختاراسیٛز. 

اگر اؤز ایلگی و علاقه نیزی قوْروُماق ایستَییرسینیزسه، ایندیدن پیٛلان تؤکمَگی باشلامالیٛسینیز.
«ایران قارانلیٛقدا» قروبو چالیٛشیبدیر وار اوْلان او آراجلار کی اینترنت ین کسیلدیغی یوْخسا پٌزولدوغو زامان
قالارقیٛ اولدوقلاریٛنی ایددیعا ائدیبلر، تاپسیٛن. بیز بو آراج لاری دؤرد آراج قوتوسو چرچوه سینده دؤرد فرقلی

موقعیت اۆچۆن سونوروق.
البته بو آراجلارین نیهایتینده تام پرفورمانسلاری اولمایاجاق، اونلارین هامیسی ایران دا اینترنت ین کسیلدیغی زامانا
اویغون اولمایاجاقلار و بیز بو آراجلارلا ایلگیلی تهلۆکه و نیگرانچیٛلیقلاری -بو تهلۆکه لرین بیزیم اۆچۆن آیدین اولما

ایمکانی اوْلدوُغوُ زامان- دقیقلشدیرَجییک.
بئله لیکله ایران قارانلیٛقدا سایتی، آراج لاریٛن ساده تعلیماتی و بلدَچیلیکلرینی ییٛغیٛب و گله جک آیلاردا دا اینترنت ین
کسیلمه سیله ایلگیلی داها چوْخ بلدَچیلیک(راهنمایی) یاییٛنلایاجاق. هابئله و آرا سیٛرا بو آراج قوتولاریٛ گۆنجللنه جک
کی اؤنریلن پروْقراملارین ان یئنی سۆرۆمو(نسخه) یوْخسا یئنی عرصه یه چیٛخان آراجلار آرتیٛریلسیٛن. بیز هابئله
وبسایتیٛن بۆتۆن آراج قوتولاریٛنی بیر یئرده و آفلاین آراج قوُتوُسوُندا، ایران دا یاشایان باشقا اتنیک لرین دیللرینه اوْ
جۆمله دن بلوچجا، تۆرکجه، کۆردجه و عربجه یه چئویرمیشیک کی بو آراج ایران یٛن باشاباشیٛندا قوللانیٛجیلارین

اَلینه چاتسیٛن.
اگرسه ماراغلیٛسینیز«ایران قارانلیٛقدا»نین سوندوغو آراجلاریٛن هر بیری حاققیٛندا، تئپکی و اؤز اؤنرینیزی بیزه

چاتدیٛرین، سیزدن چوْخ میننتدار اولاجاییٛق. اؤز اؤنریلرَینیزی سیزین تجرۆبه لرینیز بؤلوۆمونده آرتیرابیلرسینیز.
بیز هابئله بیلگی مرکزی بؤلۆمونده قایناقلاردان بیر کیتابخانه سیزین ایختیاریٛنیزدا قویوروق کی پوزولمالاردان
قاباق پیٛلان تؤکمه یوللاریٛ و اینترنت ین کسیلمه سی یوْخسا پوزولماسی حاللاریٛنداکی ائتکی یی آزالتماقدا سیزه
یاردیٛم ائدیر. بو قایناق مرکزی، بیر سیٛرا اوزمان و دیجیتال گۆونلیک قورولوشلاریٛنین ایشلرینین سوْنوجونو بیر
یئره توْپلاییر کی اؤز گۆونلیگینیزی نئجه قوْروُماق حاققیندا مصلحت لر و اینترنت ین کسیلدیغی زامان شخص لر و

بیلگیلره ال چاتماق اۆچۆن سیزه سوُنسون(ارئه وئرسین).
بو بؤلۆمده هابئله سایت ین چئشیدلی آراج قوتولاریندا تانیتیلان هر آراج اۆچۆن، قورولوشو اؤیرتن و قوللانماق
اۆچۆن بیر ساده بَلدچیلیک نظرده آلینیبدیر کی بونون آراجیٛلیغیٛیلا هر کس هر سوییه دیجیتال بیلگی ایله

اینترنت ین سؤندۆغوُ زامان بو آراجلاردان یارارلانابیلسین(فایدالانابیلسین).
 

بیزیم حاققیمیزدا
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ندن اینترنت ین سؤنمه سی تهلۆکه لیدیر؟
 

اینترنت ین کسیلمه سی و پوْزولماسیٛ، تمللی بیر شکیلده اینسان حاقلاریٛنی هم آنلاین اوْرتامدا هم ده گرچک
دۆنیادا پوْزوُر.

وطنداشلاریٛن سؤز آزادلیٛقینی محدودلاشدیٛرماقدان باشقا، اینترنت ین کسیلمه سی قارانلیٛقدان بیر پرده
اولوشدورور کی اونون آرخاسیٛندا باسدیٛرما، توتوقلامالار و حکومت ین گرچک اورتامدا ائتدیگی زوْراکیٛلیق

گیزلنیر.
بونون کیمی خطالار وطنداشلار اونلاری ثبت ائلیه نمدن بو قارانلیٛق پرده نین آرخاسیٛندا باش وئریر، سانال

دۆنیادا پایلاشیٛن یوْخسا اونلاری مسئوللاری جواب وئرمگه مجبور ائتمک اۆچۆن بیر سند کیمی قوللانیٛن.
 

«ایران قارانلیٛقدا» پروژه سینی کیملر ایداره ائدیرلر؟
 

Small Mediaایران قارانلیٛقدا پروژه سینی میان گروه قورولوشو ایداره ائدیر. بو وب سایت ایلک دفعه
 قورولوشو طرفیندن یولا سالیٛنمیٛشدی.

 
بو پروژه بو ساحه نین چوْخ ساییٛدا امکداشیٛنین و اوزمانیٛن ایشبیرلیگی و حیمایتی اولمادان ایمکانسیٛزدی و
بیز «پس کوچه»، «توشه» و «فمینیست اسپکتروم»داکی امکداشلاریٛمیزدان بیر چوْخ آیری آداملاریٛلا بیرلیکده

، بو پروژه ده ایشتیراک ائله دیکلری اۆچۆن تشککۆر ائدیریک�
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سیز تکجه حسساس و بؤحران زامانلاریٛندا دیجیتال گۆونلیک
و اؤزل حَریمینیزله باغلیٛ نیگران اولمامالیٛسینیز. بیزیم گۆندلیک 

آراج قوتوموزدا، بیر سیٛرا آراج و اونلاریٛن قوللانیٛم طرزی حاققیندا 
مصلحت لر وار کی سیز تکجه اینترنت ده پوزغونلوق مئیدانا گلدیغی 

زامان یوخ بلکه هر زامان و گۆندلیک ایشلرینیزده ده اونلاردان فایدالانابیلرسینیز.
بو آراجلار آرخاییٛن مئساژ گؤندرمه اپلکیشن لرینه شامیلدیر کی دؤولت و اؤزل شیرکت لرین تاسارلادیٛغی
دینله مه(شنود) دستگاه لاری قارشیٛسیندا سیزی قوْرویور؛ هابئله سیزین سانال دۆنیاداکی گۆونلیگینیزی

قوْرویوب و دؤولت فیلترلریندن کئچمک اۆچۆن ایشینیزه یارایان وی پی ان لر و پروکسی لره شامیلدیر.
هر زامان خاطیرینیزده قالسیٛن بو آراجلاریٛ قوللانماق، حؤکۆمت مسئوللاری اونلاریٛ سیزین دستگاه لاردا

تاپسالار، شۆبهه اوْیاندیٛرابیلر و سیزی تهلۆکه شه سالابیلر، بونا گؤره احتییاطلیٛ اوْلون.
بیزیم سانال دۆنیانیٛن ریسکلرینی بیلیب و اؤلچمک اۆچۆن و سیزه اویغون گۆونلیک تدبیرلری آلیب سیزه
یاردیم ائده بیلجک اؤنملی بلدچیلیغیمیز وار. بو قونویا دوام ائتمدن اؤنجه بو بلدچیغی اوخومانیٛزی شیددتله

اؤنریریک.
 

گۆندلیک آراج قوتوسو 

مئساژ گؤندرن اپلیکیشن لر – گۆونله دانیٛشیٛن و یازیٛشیٛن!
 

بیر سیٛرا اساس مسأله لر وار کی بیزیم هامیٛمیٛز، اؤزۆمۆز، دوستلاریٛمیز و عائیله میزی قوْروُماق اۆچۆن نظرده
آلمالیٛییق.

سیزین هَمن بو گۆن اؤزۆنوز و بۆتون ایلگی ده اولدوقلاریٛنیزیٛ قوْروُماق اۆچۆن گؤره بیله جَیینیز ان اؤنملی(و
ان ساده) ایش، بیر گۆوه نیلیر و باشدان باشا شیفرَلنه بیلجَک بیر مئساژ گؤندمه اپلیکیشن ایندیرمک دیر(دانلود

کردن).
بئله بیر اپلیکیشن قوللانماق اۆچۆنجو بیر شخصین سیزین یازیشمالاریٛنیزی گؤرمه سی یوْخسا سیزین
باشقالارینا مئساژ و ویدئو گؤندرمه نیزین قاباغینی آلماق اۆچۆن تهلۆکه یی مینیموما یئندیرمک اۆچۆن ان

یاخجیٛ یوْلدور.
سیزین اۆچۆن ان یاخجی سئچه نک...

«سیگنال» سیزین رابیطه گۆونلیغینیزی قوْرویان ان گۆوَنیلیر سئچه نکدیر و بیز بو اپلیکیشن ی ایندیریب
گونده لیک مئساژلاشمالارینیز اۆچۆن قوللانمانیٛزی شیددتله اؤنه ریریک. بو اپلیکیشن ایله چالیٛشماق چوْخ
راحاتدیٛ، دیجیتال گۆونلیک اوزمانلارینین چوْخونلوغو اونو تأیید ائدیرلر و هابئله بو اپلیکیشن آمریکالی

ایفشاچی إدوارد سنودن ین سئچدیغی اپلیکیشن دیر.
بو اپلیکیشن حاققیندا داها چوْخ دئتایلار و نئجه ایندیرمه سیله ایلگیلی، آلتداکیٛ لینک ین اوستونه تیٛکلاییٛن.
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«سیگنال» مئساژلاشما اپلیکیشنی E2EE باشدان باشا شیفره لنریرمه قابیلییَتی نه صاحیبدیر کی iOS، انروید، ویندوز و
لینوکس ایشلدیم سیستمینی(یؤنتن سیستمی) دستکله ییر. بو اپلیکیشن پوُلسوُزدور و ان گۆوَنیلیر مئساژلاشما
اپلیکیشن لرین بیری اوْلاراقElectronic Frontier Foundation  و Access Now کیمین قورولوشلار طرفیندن

اؤنریلیر.
بو اپلیکیشن اؤز قوللانیٛجیٛلارینا ایزین وئریر گؤرۆنتۆلۆ، سَسلی، یازیٛلی و شکیلی توْپلوجا و شیفره لنمیش بیر بیچیمده

گؤندرسین. هابئله «سیگنال» قوللانیٛجیلارینا باشدان باشا شیفره لنمیش تلفن تماسی ایمکانیٛ دا وار.
قوُللانیٛم راحاتلیٛغی

سیز اندروید و iOS سیستم لری اۆچۆن «سیگنال»ی اۆستده کی لینکلردن آنیٛندا ایندیره بیلرسینیز. بو اپلیکیشن ایله
چالیشماق چوْخ راحاتدی. اپلیکیشنی آچدیٛغیٛنیزدا، سیزدن ایستنیر اؤز تلفون نۆمره نیزی آلتی رقملی بیر کدٌلا

اونایلایاسیٛنیز، بو کدٌ اس ام اس ایله سیزه گؤندریلیر.
بو ایشی گؤردوغونوزده آنیٛندا ایلگیده اوْلدوُغوُنوز اینسانلارلا آنیندا یازیٛشمایا باشلایابیلرسینیز-بو شرطیله کی اونلار دا

سیگنال اپلیکیشنی ایندیرمیش اولسالار-.
1401-جی ایلین اردیبهشت یندن سیگنالا یئنی بیر ایمکان آرتیٛریلیبدیٛر کی سیم کارتین دگیشتیغی حالدا پروْقرامیٛن
یئنیدن باشلادیٛلماسیٛنا احتیاج یوخدور و سیزین اپلیکیشنینیز همان قاباقکی بیلگیلرله و تکجه یئنی تلفون نومره سیله

قوللانیٛلابیلر.
 

فایدالاریٛ و اؤزللیک لری 
«سیگنال»یٛن شیفره لمه سیستئمی چوْخ گۆوه نیلیردیر، بو اپلیکیشن، إدوارد سنودن ین سئچیمیدیر.

سیگنال سادجه سیزین مئساژلاریٛنیزی شیفره لمیر، بلکه مئتا دئیتالاریٛ دا گیزلدَیر کی امین اوْلونسون کیمسه، حتتا
سیگنال ین اؤزۆ بئله، یوْخسا سیزین مئساژلاریٛنیزین قاباغینیٛ آلماق ایسته ین کیم وارسا، مئساژلاریٛن گؤندریجی و

آلیٛجیسیٛنی تانیٛیابیلمَسین.
هابئله سیگنال بیر آچیٛق متن اپلیکیشندیر، بو آنلامدا کی اوْنون کدو هامیٛنین و اونو سیٛندیٛماغا چالیٛشانلارا آچیٛقدیر. بو
گۆنه قدر سیگنال ین شیفره لندیرمه پروتکلو هئچ بیر زامان سیٛنماییٛبدیر. سیگنال سیزین یوْخسا هئچ کسین دئیتالاریٛنی
ییٛغمیر و پایلاشمیٛر. هابئله بو اپلیکیشن 1400-اۆن تیر آییٛندان اؤزونه مخصوص پروکسی لری ساپورت ائلییر. بو

پروکسی لره ال تاپماق اۆچۆن توئیترده #IranASignalProxy هشتگی ایزله یه بیلرسینیز.
 

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
«سیگنال» سیزین تلفون نۆمره نیزی قئیدیییات و هابئله سیزین ID-نیز اوْلاراق قوللانیٛر. بونا گؤره ده دیققتلی

اولمالیٛسینیز کی بو اپلیکیشن دن تکجه گۆونیلیر ایلگیده اولدوقلارینیزلا قوللاناسیٛنیٛز.
اگر«سیگنال» اپلیکیشن یندن قیٛسسا مئساژ گؤندرمک اۆچۆن قوللانما قراریٛنا گلمیشسینیز، خاطیٛرینیزدا قالمالیٛدیر کی

مئساژلاریٛنیز تکجه قارشیٛ طرفین ده تلفونوندا سیگنال اپلیکیشنی اوْلسا شیفره لنه جکدیر.
بیر باشقا مادده ده بو کی، «سیگنال» تکجه اینترنته اولاشدیٛغینیز زامان چالیٛشار. باخمایاراق کی گۆندلیک قوللانیٛم

اۆچۆن اعلا بیر آراجدیٛر، اینترنت ین کسیلدیغی زامان چوْخ دا ایشه یارامایاجاق.
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https://signal.org/en/download/
https://signal.org/en/download/linux/
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ایکی «برایر» و «جمی» اپلیکیشنی، باشدان باشا شیفره لنمیش مئساژ گؤندرمه
پروْقراملاریٛدیر کی هَم یاشیٛد (peer-to-peer) تکنولوژیسی اساسیٛندا دۆزلیبلر و
اگر اینترنته باغلانماقلا ایلگی بیر مۆشکۆله ییه جیینیزی تخمین
ائدیرسینیز(اینترنت ین کسیلمه سیندن اؤرنک اۆچۆن بیر ایزدیحاملی کنفرانس دا

ضعیف وای فای) یاخجی سئچَنکدیلرَ.
البته مؤحتملن «سیگنال» ایله ایشکه مک گۆنلۆک قوللانیٛم اۆچۆن و دوستلار و
عائیله ایله ایلگی قورماق اۆچۆن، داها راحات اُلاجاق. بو اپلیکیشن لر حاققیٛندا

آلتداکیٛ لینکلردن داها چوْخ اٌخویابیلرسینیز.
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«جمی» بیر پوُلسوُز ایرتیباط و یازیٛشما پلتفرمدور کی قوللانیٛجیلاریٛنین کیملیک و اؤزل حریمینی قوْرودوغونو
ایددیعا ائدیر. «جمی»نین باشتان باشا شیفره لمه سی وار و هَم یاشیٛد داورانیٛر، بئله کی قوللانیٛجیلار آراسیندا

دئیتا داشیٛماق اۆچۆن بیر مرکزی سئروره احتییاجی یوخدور.
بونا گؤره، بیر یئرلی اوْرتاق شبکه ده اوْلان قوللانیٛجیلار(اؤرنک اۆچۆن، اینترنته اولاشیلمادان بیر عیمومی

وای فای شبکه سی) «جمی» آراجیٛلیغییلا بیر بیرینه باغلانمالاریٛ لازیم، حتتا اینترنته باغلیٛ اولماسا بئله.
قوُللانیٛم راحاتلیٛغی

بو اپلیکیشن ین ایندیریلمه سی اندروید اۆچۆن گوگل پلی، و iOS اۆچۆن اپل استوردان مۆمکوندور. دِسکتاپا
اؤزل (مک، ویندوز و لینوکس) وئرسیالاریٛ دا «جمی»نین اؤز سایتیٛندان ایندیریله بیلر. جمی ده حساب آچماق

اۆچۆن هئچ بیر فردی پروفیل یا حتتا تلفون نۆمره سینه احتیاج یوخدور.
فایدالاریٛ و اؤزللیک لری 

گۆونلی بیر ایلگی قورماق دان باشقا، «جمی» گؤرۆنتولۆ علاقه و اچ دی کیفیت ینده کنفرانس ایمکانی دا سوُنور،
آنجاق بو علاقه لرین کیفیتی اینترنت ین کیفیتینه چوْخ باغلیٛدیٛر.

وای فای شبکه لرینین آراجیٛلیغیٛیلا مئساژ گؤندرمه اؤزللیغی اینترنت ین گئچیجی کسیلدیغی زامان(حتتا
اینترنت ین تامانت کسیلدیغی زامان) سیزین یاخیٛنلیغیٛنیزدا ایلگیده اولدوقلاریٛنیزلا علاقه قورماقدا ائتکیلی
چالیٛشیر. «جمی» هابئله دۆنیا اینترنتی محدودلاشدیٛغی زامان گۆوَنلی بیر شکیلده چالیٛشابیلر، آنجاق سادجه اُ

زامان کی میللی اینترنته ال یئتیشسین.
بو قونویا دیققت یئتیرین کی بیزیم آراشدیٛرماجیلاریٛمیز باغیٛمسیز بیر شکیلده بو راپوْرلاریٛ تأیید ائتمگه قادیر
دییرلر، بونا گؤره ده بو اپلیکیشن ین بو دورومدا چالیٛشماسیٛ قونوسوندا کسَین بیر شکیلده نظر وئره بیلمزلر. بو

ایش اۆچۆن داها چوْخ تجرۆبه و ثۆبوتا احتیاج وار.

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
بیر سیٛرا اپلیکیشن لرین ترسینه کی تور شبکه سی mashnet-based اساسیٛندا تاسارلانیٛب، «جمی» باشقا
آلت لرله(دستگاه ها) ایلگی قورماق اۆچۆن بلوتوث قوللانماغا قادیر دییر. کانتکت لرله آفلاین ایلگی قورماق

اۆچۆن، هر ایکی طرفین ده بیر یئرلی اینترنت شبکه سینه باغلانماغا احتییاجی وار.
هابئله ایستحصالچیٛلار بو اپلیکیشن ده بیلگی لرین تام بیر شکیلده آرادان آپاریٛلماسینیٛ ایستمک اۆچۆن بیر یول

نظرده آلماییٛبلار. 
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«برایر» بیر مئساژ گؤندرن اپلیکیشن دیر کی آکتیویستلر، قازئته چیلر و اینترنت ین کسیلدیغی زامان ایلگی قورماغا
احتیاجیٛ اوْلان هر باشقا آدام اۆچۆن تاسارلانیبدیٛر. عنعَنوی(سنتی) مئساژ گؤندرن اپلیکیشن لرین ترسینه، «برایر» بیر
مرکزی سئروره باغلیٛ دییر، مئساژلار بیر توْر شبکه سینی قوللاناراق بیر باشا قوللانیٛجیلارین دستگاه لاریٛ آراسیٛندا

سینخیٛرونیزاسیا یا همان synchronized باش وئریر.
 

قوُللانیٛم راحاتلیٛغی
قوللانیٛجیٛلار «برایر» اپلیکیشن ینی اندروید اۆچۆن گوگل ین پلی استوروندان، یوْخسا F-Droid برایر-ین اؤز

سایت یٛندان ایندیره بیلرلر.
 

فایدالاریٛ و اؤزللیک لری 
«برایر» گۆوندیغینیز شخصلرله اؤنملی مئساژلاریٛنیزی پایلاشماقدا گۆوه نیلیر چالیٛشابیلر. اینترنت ین کسیلدیغی
زامان، بو اپلیکیشن له دئیتالاریٛ و بیلگیلرَی موخاطب لیستینیزله گۆونلی بیر شکیلده پایلاشابیلرسینیز، آنجاق
قارشیٛداکی شخصین بلوتوث سیٛنیرلاریٛ ایچینده و یا بیر اورتاق وای فای شبکه سینده اولماسیٛنا احتیاجیٛنیز اولاجاق.

بوندان باشقا «برایر»ین اؤزل یوْخسا قوروپجا هر یئرده دانیٛشما زاللاریٛ ایمکانی، سیزه بو ایمکانیٛ وئریر کی عیمومی
و دانیٛشیق زاللاریٛ و بلاگ لار قوراسیٛنیز کی چئشیدلی قوروپلارلا ایلگی قورماغیٛ مۆمکون قیٛلیر. حتتا اینترنت ین

کسیلدیغی زامان گۆنجلله مه و پایلاشما ایمکانی وار.
دانیشیق زاللاریٛ، اؤزل اولمایان یازیٛشمالاردیٛر. اؤزل قوروپلاریٛن عکسینه، اوْنا قوشولانلار باشقا کانتکت لرینی ده زالا

چاغیٛرابیلر. هابئله بلاگ لار بۆتۆن کانتکت لرینیزله پست و اخبار پایلاشما و گۆنجلله مه یی مۆمکون ائدیر.
هابئله «برایر» اپلیکیشنی "خبردارلیٛق توشونا " Ripple تجهیز اولونوب کی برایر-ی گیزلده بیلر یوْخسا قوللانیٛجیٛ
حسابیٛنیزین نظارته آلیٛنماسیندان یوْخسا مۆصادیره اولونماسیٛندان نیگران اوْلدوُغوُنوز زامان، ائله یاپیٛلانابیلر کی

سیزین قوللانیٛم حسابینیز و مئساژلاریٛنیزین گئچمیشینی سیله بیلر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

 
بو اپلیکیشن ین البته پروبلملری ده وار. بیر سیٛرا راپورلار اینترنت ین کسیلدیغی زامان بلوتوث ایله ایلگی قورماقدا

پروبلملرین اوْرتایا چیٛخدیٛغیٛنی گؤرسدیر، آنجاق «برایر» قوروبو بو پروبلملری آرادان قالدیٛرماقلا مشغولدور.
اینترنت ین کسیلدیغی زامان، بو اپلیکیشن تکجه بلوتوث و وای فای سیٛنیرلاریٛندا اوْلان قوللانیٛجیلار اۆچۆن ایشه

گله بیلیر.
بو اپلیکیشن ین بیر باشقا پروبلمی بودور کی چوْخ ساییٛدا شخص«برایر»ی قوللانماغا باشلاماییٛنجا، اینترنت ین
کسیلدغی زامانلار بۆتۆن پتانسیل ایمکانلاری قوللانیٛلمیر و ائتکیلی اولمور. «برایر»ین گۆجلو بیر مئساژ گؤندرمه
اپلیکیشنه دؤنۆشمه سی و عادی مئساژ گؤندرن لرین یئرینه گئچمسی اۆچۆن، چوْخ ساییٛدا قوللانیٛجی ییٛغماق

لازیمدیر.
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دؤنمک آراجیٛ

دۆنیا اینترنت ینده اوْلان فیلتر اولنموش سایت لارا ال تاپماق استه ین هر کس، بو سورویلا قارشیٛ قارشیٛیا
قالیٛب کی هانسیٛ وی پی انی سئچملیدیر. بونلار اُ آراجلاردیٛلار کی فیلتر اُلونموش مطلبلره ال تاپماق اۆچۆن
سیزین ایشینیزه گله جکدیر و هابئله سیزین باغلانتیٛنیزی شیفره لییر کی ائشیکده کی ناظیرلر قارشیٛسیندا

گۆونلیغینیز اُلسون.
بیزیم «پس کوچه»ده کی دوستلاریٛمیز فیلترینگی دؤنمک اۆچۆن چوْخ یاخجی بیر لیستی اۆستۆنلوکلری و
پروبلملرینین اوْلدوُغوُ دقیق بیر باخیٛشی بیر آرایا ییٛغیبلار. اگر آختاردیٛغینیزی بیزیم سئچیلمیش لیستیمیزده

تاپمادیٛنیز، «پس کوچه» دؤوره وورماق آراج لاریٛ قونوسوندا سیزه داها چوْخ بیلگی سونابیلر.
بیزیم تاخیٛمیمیزیٛن گؤرۆشو بودور کی آلتداکیٛ اؤرنک لر گۆنده لیک و عادی سانسورو دؤنمک اۆچۆن ان
ائتکیلی(تأثیرلی) و گۆوه نه بیلیر آراج لارداندیلار. بوُرادا ییٛغدیغیمیٛز آراج لارین هامیسی کیملیگی و اؤزل
حریمی قوْروُماق اۆچۆن تاسارلانماییٛبلار، بونا گؤره کسینلیکله آچیٛقلامالاریٛ اوخویون و بو آراج لاریٛن

آراسیٛنداکی فرقلرینی آنلاییٛن کی اؤز آنلاین گۆونلیغینیزی قورویابیلسینیز.
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«سایفون» فیلترینگی آشماق اۆچۆن بیر آراجدیٛر و وی پی ان، اس اس اچ و اچ تی تی پی تکنولوژی لری قوللاناراق
سیزه اینترنته سانسورسوز بیر شکیلده ال تاپمانیٛزی ساغلاییٛر. بو اپلیکیشن اُتوماتیک اوْلاراق یئنی گیریش

نوقطه لری بیلیر و بئله لیکله فیلترلری آشماق ایحتیمالیٛنی سیزلر اۆچۆن آرتیٛریٛر.
قوُللانیٛم راحاتلیٛغی

«سایفون»-یله چالیٛشماق چوْخ راحاتدیٛر. تکجه یئتر کی اۆستده کی لینک لرین بیریندن ‘connect’ جیهازیٛنیزا
ایندیبیر قوراسیٛنیز. قورولدوغوندان سونرا، اپلیکیشنی آچیٛن و توشونون اۆستونه ووُرون کی «سایفون»

جیهازیٛنیزین اۆستۆنده آکتیف اوْلسوُن.
فایدالاریٛ و اؤزللیک لری 

«سایفون»-ون ایران داکی اینترنت سانسورونو آشماق اۆچۆن اوزون بیر گئجمیشی وار و هله ده بو ایش اۆچۆن
اؤز پرفورمانسینی قورویوبدور.

باخمایاراق کی اینترنت ین کسیلدیغی و یا پوزولدوغو زامانلار پرفورمانسیٛ (ایشلوَ) آزالیٛر، «سایفون»
قوللانیٛجیٛلاریٛنیٛن آز بیر بؤلومو 1398-ین آبان یٛندا دونیا اینترنت ینه ال تاپدیٛقلاری راپوْرو وئرمیشدیلر. 

 ۵.۰ وئرسییوْنو و اۆستۆ اندرویدلاردا سایفون فیلترقیٛرانیٛ، سایفون تونلیندن گئچمگی ایسته مدیغینیز
پروْقراملاریٛ سؤندورمک ایمکانیٛ وئریر.

بئله لیکله بو فیلترقیٛرانیٛ هدفلنمیش قوللانابیلرسینیز و اینترنت حجمینین قوللانیٛمیندا دا قناعتجیلیک
ائده بیلرسینیز.

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
اگر حسساس بیلگیلره ال تاپماق و اونلاریٛ پایلاشماق پئشیندسینیز، ساده جه بو اپلیکیشنه باغلیٛ

اولمامالیٛسینیٛز.
باخمایاراق کی «سایفون» قوللانیٛمیلا، سیزین ISP گلیب گئتمکده اوْلان مضمونو گؤرنمیجک، آنجاق بو
اپلیکیشن تاراییٛجی(مرورگر) گئچمیشی و کوکی لرَین سیزین جیهازدا قالماماسیٛنا مانع اولمور. «سایفون»
پروْقرامچیٛلاری بو دئیتالاریٛ ییٛغیب و تحلیل ائدیب، سونرا آرادان قالدیٛریٛرلارو «سایفون»-ون اؤزل حریمی
قوْروُماق قونوسوندا سیاستی فارسجا بورادادیٛر، کی دئیتالاریٛن ییٛغماسیٛ و اۆچۆنجۆ بیریله نئجه پایلاشماق

قونوسونو آچیٛقلاییٛبلار.
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«لنترن» فیلترینگی گئچمک اۆچۆن بیر اپلیکیشن دیر کی سانسورچونون دگیشیکلیغی اۆچۆن سانسور و فیلتردن
گئچمک اۆچۆن چئشیتلی یؤنتملری قوللانیٛرلار، بیر یؤنتمدن باشقا بیر یؤنتمه گئچیر. بو آراج بیر سایت یٛن فیلتر
اولوب اولمادیٛغینی بیلیر و تکجه سایتا اولاشیٛلمادیٛغی زامان، فیلتری قیٛرماق اۆچۆن چئشیدلی یوللارا باش

ووُروُر. بو ایش فیلتر اولمایان سایت لارا داها سورعتله باغلانابیله جغی آنلامیٛنا گلیر.
باخمایاراق کی چوْخ زامان یوخاریٛ بیر سورعت سونور و فیلتر اولونموش سایتلارلا گلیب گئدن دئیتالارینیزی
شیفره لییر، آنجاق قوللانیٛجیلارینین کیملیگینی قورودوغونو ایددیعا ائتمیر و، «تور»Tor کیمی باشقا اپلکیشن لر

کیمی قوُللانیٛجیٛلاریٛنیٛ  نظارت و قولاق آسماق(شنود) قارشیٛسیندا قوروما ایمکانیٛنا صاحیب دییر.
قوُللانیٛم راحاتلیٛغی

«لنترن» ایله چالیٛشماق تقریبن راحاتدیٛر. ساده جه یئتر کی یوخاریٛداکی لینکلرین بیریندن اؤز آراجیٛنیز اوستونه
دانلود ائدیب قوراسیٛنیز.

قورولوندان سونرا، اپلیکیشنی آچیٛن و connect  توشونا باسیٛن  آکتیف اوْلسوُن.
فایدالاریٛ و اؤزللیک لری 

«لنترن»-ین ان اؤنملی اؤزللیگی یوخاریٛ سورعت له فیلتر اولونموش سایت لارا اولاشما ایمکانیٛ سونماقدیٛر.
ایران یٛن نورمال دوروموندا، بو اپلیکیشن نورمالدا گؤرسدیب کی حکومتین فیلترلرینی قیٛرماقدا ائتکیلیدیر.

بونا گؤره نورمال قوللانیٛجیلاریٛن ایران دؤولتی نین فیلترینگ ینی آشماق اۆچۆن گۆندلیک قوللانیمی اۆچۆن، ان
اویغون آراجدیٛر، آنجاق ژورنالیست لر و آکتیویست لرین قوللانیٛمی اۆچۆن کی کیملیکلدینین ایفشا اولماماسیٛ
اؤنجلیک ده اولمالیٛدیر، اویغون بیر آراج دییر. اگر اؤزل حریم و کیملیگین تامامن قورونماسیٛ سیزین اۆچۆن

اؤنملی بیر قونودور، اؤزللیکله بو قونو اۆچۆن تاسارلانمیٛش وی پی ان تاپما دالیٛسینجا اولمالیٛسینیز.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

1398-ین آبان آییٛندا ایران اینترنت ینین کسیلدیغی زامان، «لنترن» اولماسی گرکدیغی کیمی ائتکیلی چالیٛشمادی
و «لنترن» قوللانیٛجیلارینین اینترنت کسیلدیغیندن سونرا دونیا اینترنت ینه ال چاتابیلنَ هئچ بیر گۆوه نیلیر راپور

آلیٛنمامیشدیٛ. بونا گؤره بیز بو آراجلا چالیٛشماغی تکجه «عادی» زاماندا اؤنریریک.
دئییلدیغی کیمی، «لنترن»-ین سیزین کیملیگینیزی قوْروُماقلا باغلیٛ هئچ بیر ایددیعاسیٛ اولماییٛبدیر. «لنترن» ایله
قورولان هر بیر ایلگی، شیفرلنیر آنجاق بو آراج قوللانیٛجیلارینی ایزله ین سایت لار یوْخسا حکومتی نظارت و

قولاق آسما قارشیٛسیندا اؤز قوللانیٛجیلارینی قوْروُماق اۆچۆن هئچ بیر ایش گؤره بیلمز.
«لنترن» بؤلگه، اؤلکه حاققیٛنداکی اؤزل بیلگی لری و سیزین تاراییٛجینین(مرورگر) اۆ ستونده کی زامان و تاریخ
aggregate بیلگیلرینی درج ائدیر. بو بیلگیلر یازیٛلیم یازارلاریٛن طرفلریندن تحلیل اولمادان قاباق، تُپلانیٛب و
اَلونور و تکجه او زامان اۆچۆنجو بیر طرفله پایلاشیٛلیر کی تامامن aggregate و آنونیملشَدیریلمیش اوْلسوُن.

داها چوْخ بیلگی لنترن ین«اؤزل حریم حاققیٛنداکی سیاستلر» بؤلومونده بورادا اینگیلیزجه دیلینده واردیٛر.
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«پروتون وی پی ان» توْپلو بیر ماددی حیمایته دایاناراق «پروتون میل»-ین ایمیل گۆونلیگی خیدمتلرینین تملینی آتان لار
طرفیندن سونولور و بیر اؤزل صانال دۆنیا ایمکانیٛدیر. بو اپلیکیشن قوللانیٛجیلارینین گۆونلیگی و اؤزل حریملرینی

یوخاریٛ سویه ده ساغلاییٛرو
چوْخ اؤنملی بیر نۆکته ده بو کی «پروتون وی پی ان» اؤز خیدمت لریندن بیر پوُلسوُز نۆسخه سینی دئیتا تیرافیکینده

هئچ بیر محدودیت اولمادان، اؤز قوللانیٛجیلاریٛنا سونوبدور.
دونیانین 60 فرقیلی اؤلکه سینده 1700 سئروری اوْلان بو وی پی ان هر ثانیه ده 60 مگابایت دئیتا گؤندرمه ایمکانیلا
قبول ائدیله بیلیر بیر سورعته صاحیبدیر باخمایاراق کی سیزین پوُلسوُز وئرسیونوندا دا عینی سورعت دن

یارارلانابیلمه نیزدن آرخاییٛن اولابیلمنیق.
قوُللانیٛم راحاتلیٛغی

قئیدیات سۆره جی چوْخ راحاتدیٛر. اگر باشقا بیر وی پی ان قوللانیٛرسینیز، «پروتون وی پی ان» سایتیٛنا گئدین و اؤز
ایمیل ینیزله بیر قوللانیٛجی حئسابی آچینیٛز، سونرا قوللانیٛجی آدی و گئچیش شیفره نیزی سئچینیز. اوندان سونرا

آراجیٛنیزا اویغون وئرسیونو ایندیره بلرسینیز.
فایدالاریٛ و اؤزللیک لری 

«پروتون وی پی ان»-ین چالیٛشما یؤنتمی بئله دیر کی هئچ بیر دئیتاییٛ قئید ائله میه، و چوْخ آیدیٛن و دقیق بیر یازیٛلی
چالیٛشما یؤنتمی وار کی اینگیلیزجه اوْلاراق بورادان اوخویابیلرسینیز. بو اپلیکیشن ائله تاسارلانیٛب کی سیز و اؤز
سئرورلری آراسیٛندا بیر شیفره لنمیش تونل اُلوشدوُرور، و بو ایشله سیزی دۆشمان نظارتی و قولاق آسماغی قارشیٛسیندا

قورویور و سیزین فعالییت تاریخچه نیزی آی اس پی اۆستۆنده گیزلی ساخلاییٛر.
«پروتون وی پی ان» اپلیکیشن لری بۆتون پلتفرم لاردا تامامن آچیٛق متن دیر و اونلاریٛن گۆوندلیغی دقیق بیر شکیلده
آراشدیٛریلیبدیٛر. بو اپلیکیشن هابئله (kill switch) عاجیل کسَمه ایمکانیٛنا صاحیبدیر کی وی پی ان ین کسیلدیغی حالدا،

سیزین آراجیٛنیزیٛن اوستونده اینترنت ین آخیٛشینیٛ کسیر. بو قونو سبب اولور تصادوف اثری قورونماسیٛز قالمایاسیٛنیٛز.
«پروتون وی پی ان» سئرورلری سوئیس ده  قورولودور، اؤزل حریمی قوْروُماق قونوسوندا آغیٛر قانونلاریٛ اوْلان بیر اؤلکه

و گؤرسدیبدیر بیلگی پایلاشیٛمیٛ و بین الخالق جاسوسلوق پروگراملاریٛنا گیرمه دیغینی گؤرسدیبدیر.
بو قانونلار و اؤزللیکلر اساسیٛندا، دئمک اولار «پروتون وی پی ان» اؤزل حریم، گۆونلیک و شیفره لمه قونوسوندا، گۆجلۆ

بیر گئچمیشه صاحیبدیر و اگرسه پوُلسوُز بیر وی پی ان دالیٛسینجاسیٛز یاخجیٛ بیر سئچیم اوْلابیلر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

«پروتون وی پی ان» قوللانماق اۆچۆن کسینلیکله اوندا قئیدیییاتیٛنیٛز اولمالیٛدیٛر کی بو قونو اینترنتین کسیلدیغی زامان
یوْخسا اپلیکیشن ین سایتیٛنیٛن فیلتر اوْلدوُغوُ زامانلار بیر پارا چتینلیکلره یول آچابیلر. قئیدییات اۆچۆن هر زامانکیٛندان

باشقا بیر ایمیل آدرسینین قوللانیٛلماسی مصلحت گؤرۆلۆر.
باشقا تیجاری وی پی ان لر کیمی، «پروتون وی پی ان»ین پوُلسوُز وئرسییونو بؤیۆک احتیمال پوللو وئرسیونلاریٛنا گؤره،
اینترنت ین سۆرعتینه پیس تأثیرلر قویابیلر. باخمایاراق کی بو اپلیکیشن سیزین کیملیگینیزی قروماق و فیلترلردن
گئچمک اۆچۆن اؤنملی و ایشه یارایان بیر آراجدیٛر، بو قونو اینترنت سۆرعتینین آشاغیٛ یئنمه سی پاهاسینا قورتولابیلر.
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«تونل بر» گیزلی و گۆونلی بیر شکیلده اینترنت ده گزمک اۆچۆن قوللانابیله جگینیز بیر وی پی ان سئرویسیدیر.
Virtual) آرخاییٛن «تونل بر» وی پی انی سیزین آنلاین اؤزل حریمینیزی قُرویار و بیر اؤزل صانال شبکه سی
Private Network – VPN) سایه سینده جغرافی یئرینیزی ال چاتیٛلماسیٛندان چیخاریٛر. بو یؤنتمده، بیلگی لر
شیفره لنمیش بیر شکیلده وی پی ان -ین سئرورینه گؤندریلیر و اورادان مقصد سایتا یئتیشیر. اؤنملی نۆکته بودور کی
«تونل بر»ایرانلیٛ قوللانیٛجیلار اۆچۆن پوُلسوُز پاکتی وار. بو پاکت  ایران ایچینده کی قوللانیٛجیٛلار اۆچۆن ۱۰
گیگابایت پوُلسوُز سئرویسه شامیلدیر. بو اپلیکیشن بیر نئچه مۆستقیل گۆونلیک مۆحاسبه سیندن باش اوجا
چیٛخیٛبدیٛر و بئله لیکله صانال فضادا سیزین گۆونلیگینیز و اؤزل حریمینیزی قوْروُماق اۆچۆن اتکیلی(تأثیرلی)

اولمالیٛدیٛر.
 

قوُللانیٛم راحاتلیٛغی
«تونل بر» اپلیکیشنینی یوخاریٛداکیٛ لینک لرین بیریله، اؤز عملییات سیستمینیزه اویغون یۆکله یه بیلرسینیز.

اپلیکیشنی آچدیٛقدان سونرا، ایمیل ینیزله بیر قوللانیٛجی حئسابیٛ آچمانیٛز لازیمدیر(بیز هر زامانکی ایمیل آدرسینیزی
قوللانمامانیٛزی مصلحت گؤروروک) اوندان سونرا وی پی انه باغلانابیلرسینیز.

فایدالاریٛ و اؤزللیک لری 
«تونل بر» بو سیاست اساسیٛندا چالیٛشیٛر کی هئچ بیر دئیتا قئید اولونماسیٛن، بو آنلامدا کی سیزین IP-نیزله باغلیٛ
دئیتالار یوْخسا آچدیٛغیٛنیٛز سایتلار قئیدیاتدان گئچمیر. بو اپلیکیشن ین اؤزل حریمله باغلی یول خریطه سینی
اینگیلیسجه دیلینده بورادا اوخویابیلرسینیز کی دئیتالاریٛن ییغیٛلماسیٛنین یؤنتملریله ایلگیلی محدود بیر بیچیمده و

کیملیکلرین ایفشا اولونمادیٛغی بیر شکیلده دئتاللار سونولوبدور. 
ایشاره اولوندوغو کیمی، بو اپلیکیشن نئچه مۆستقیل گۆونلیک موحاسیبه سیندن باش اوجا ائشیگه چیٛخیٛبدیٛر و بو
اساسدا دییه بیلریک اعتیبارلیٛ بیر آراجدیٛر و کیملیگی و اؤزل حریمی قوْروُماقو هابئله فیلترینگی آشماق اۆچۆن

اونون ایمکانلاریٛ ثوبوتا یئتیشیبدیر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

«تونل بر» حال حاضیرده پوُلسوُز پاکت ینده آیلیٛق ۵۰۰ مگابایت سیٛنیٛریٛ وار. بو قونو بو آنلاما گلیر کی آغیٛر دئیتالارا
ال تاپماق اۆچۆن اؤرک اۆچۆن چوْخ ساییدا عکس و فیلم قونوسوندا بو اپلیکیشنه باغلیٛ اولماماق لازیمدیر.

هابئله بو سئرویس اؤز ایمیل-ینیزله اوندا قئیدیییات ائله مگینیزی ایسته ییر و بو دا اینترنتین پُزولدوغو و
کسیلدیغی زامان یوْخسا فیلترنیگ قارشیٛسیٛندا سُرونلو(مۆشکۆللۆ) اولماسیٛنا یول آچیٛر. بوندان باشقا، قئیدییات

اۆچۆن هر زامانکیٛ ایمیل آدرسینیزی قوللانمامانیٛزی مصلحت گؤرۆرۆک.
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«ویندسکرایب» گیزلی و گۆونلی بیر شکیلده اینترنت ده گزمک اۆچۆن قوللانابیله جگینیز بیر وی پی ان سئرویسیدیر.
سیزین اؤزل حیریمینیزی قُرویار و اینترنت فیلترلرینی آشماغیٛنیٛز اۆچۆن سیزه یاردیم ائدر.

«ویندسکرایب»-ین پوُلسوُز پاکتی هر آی ۱۰ گیگابایتلقٛ دئیتا تیرافیکی وئریر کی چوْخ ال آچیٛق ساییٛلیٛر. هابئله
«ویندسکرایب»-ین بو پاکتینده فایروال وار کی اؤز تونئلیننین ائشیگینده بۆتۆن باغلانتیٛلاریٛ باغلادیٛغیٛنی و

بئله لیکله سیزین باغلانتیٛنیٛزدان هئچ بیر دئیتانیٛن سیٛزماماسیٛنی ایددیعا ائدیر.
 

قوُللانیٛم راحاتلیٛغی
بو اپلیکیشنی یوخاریٛداکیٛ لینکلرین بیریندن ایندیرین. ایلک دفعه اپلیکیشنی آچدیٛغیٛنیٛز زامان،بیر قوللانیٛجیٛ
حسابیٛ آچمانیٛز ایسته نیر. بیر ایمیل آدرسی و گیریش شیفره سی سئچینیز(اساس آدرسینیزین اُلماماسیٛنیٛ ترجیح

اُلونمالیٛدیٛر)، ایندی بو فۆرصتینیز وار کی آیلیٛق ۱۰ گیگابایت پوُلسوُز ترافیک طلب ائده سینیز.
بو ایشی گؤردۆکدن سونرا، وی پی ان-ی آراجیٛنیٛزدا آکتیف ائدینیز.

 
فایدالاریٛ و اؤزللیک لری 

بو اپلیکیشنینین سۆرعتینین هر زامان آیری وی پی ان لره گؤره آز اولماسیٛنا رغمن، آنجاق گؤرسدیب ایرانلی
قوللانیٛجیلاریٛن فیلتر اولونموش موحتوالارا ال تاپماق قونوسوندا چوْخ ائتکیلی اِلوبدور.

بو اپلیکیشن ده  اوْلان فایروال اؤزل حریمی قوْروُماق اۆچۆن بیر قوروما لایه سی آرتیٛریٛر کی وی پی ان تونئلینده
بیلگی سیٛزماسیٛنیٛن قاباغیٛنیٛ آلیٛر.

بو اپلیکیشن ده تونلی بؤلمه ایمکانیٛ وار کی اؤزل اوْلاراق هانسیٛ پروگراملاریٛن وی پی ان  قوللانما ایمکانیٛ وئریر. بو
دا اینترنت-ین گؤزه گلیب بیر شکیلده قناعتجیلیک ائتمه سی آنلامیٛندادیٛر.

بو وی پی ان ین آیریٛ مزییتلریندن بیری OpenVPN UDP/TCP, IKEv2, Stealth دؤرد پروتوْکوْلو سئچمک
ایمکانیٛ وار کی سیزین اینترنتده گزدیغینیز زامان سۆرعتینه و گۆونلیگینه سیزه یاردیٛم ائدیر.

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
بیر چوْخ تیجاری وی پی ان لرده اوْلدوُغوُ کیمی بؤیۆک احتیمال «ویندسکرایب»-ده اینترنت ین قالیٛجیٛ اوْلاراق

کسیلمه سی، پوزولماسیٛ یوْخسا سۆرعتین آزالدیٛغیٛ زامان، چوْخ یاخجیٛ چالیٛشمایاجاق.
باخمایاراق کی بو آراج فیلترلردن گئچمک اۆچۆن چوْخ فایدالیٛیٛر، آنجاق بیلمه لییک کی Tor-دان آلیٛنمیٛش آراجلار

قدر، سیزین کیملیگینیزی قوْروُماق اۆچۆن ائتکیلی چالیٛشمایاجاق.
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Cloudflare شیرکتینین ۱.۱.۱.۱ اپلیکیشنی بیر دی ان اس فیکساتورودور(برطرف کننده) کی هارداسا وی پی انه
اوخشار چالیٛشیٛر. سیزین اینترنت تیرافیکینیزی بیر آرخاییٛن تونل ده کئچیردیب، شیفره لندیریلیب و ایددیعا ائدیلیر

کی سیزین بیلگی لرینیزی اۆچۆنجۆ طرفه گؤرسدمیر.
باخمایاراق کی مؤحتملن ISP-ین سیزین آچدیٛغیٛنیز سیاتلارا نظارتین قاباغیٛنی آلیٛر، آنجاق کیملیگینیز فاش اُلمادان
سایت لارا باغلانمانیزا ایمکان وئرمز، هابئله وی پی ان قدر سانسورلاریٛ آشماق ایمکانیٛنا صاحیب دییر. آنجاق
ایلکه ل(ابتدایی) اوْلاراق آنلاین اوْرتامدا سیزین گۆونلیگینیزی قورویوب قبول ائدیله بیلیر بیر سۆرعته صاحیب
اوْلابیلر، آنجاق بو اپلیکیشن اؤزل حریمین گۆونلیگینی قوْروُماق اۆچۆن اؤزل اوْلاراق دۆزلتیلن وی پی ان لر قدر

ائتکیلی اولمایاجاق.
 

قوُللانیٛم راحاتلیٛغی
 

سیز WARP +  1�1�1�1نی گوگل پلی، اپ  استور یوْخسا پس کوچه دن ایندیره بیلرسینیز. اپلیکیشنی ایندیرین
قوُردوَغونوز زامان، تعلیماتلارا باخیٛن و باغلانماق اۆچۆن اسلایدر توشونو آچیٛنیٛز.

 
فایدالاریٛ و اؤزللیک لری 

 
بو اپلیکیشن پوُلسوُزدور و اونونلا چالیٛشماق راحاتدیٛر. پوللو وئرسیونو دا وار کی سیزین باغلانما سۆرعتینیزی ٪۳۰-

ا قدر آرتیٛرار.
بو اپلیکیشن Cloudflare شیرکتی الیله دۆزلدیلیبدیر، بیر اعتیبارلیٛ آد کی وب سایت و اپلیکیشن گۆونلیگی
قونوسوندا و قوللانیٛجیٛلاریٛنیٛن دئیتا گۆونلیگینی قوْروُماق قونوسوندا چوْخ پارلاق بیر گئچمیشه صاحیبدیر. بو
شیرکت «دئیتالاریٛ قئیدییاتا آلماما» سیاستینه صاحیبدیرو هئچ بیر شکیلده سیزی تانیٛیابیله ن اؤزل بیلگیلرینیز بو

اپلیکیشن ده قئیدییاتا آلیٛنماز. 
هابئله بو اپلیکیشی قوللانمانیٛز سیزه اینترنت سئرویسی وئرنلر طرفیندن چالیٛشما الگولاریٛنیزی رئکلام اۆچۆن

ساتمالاریٛنیٛن دا قاباغیٛنیٛ آلار. 
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

 
بو اپلیکیشن دؤور ووُرماق اۆچۆن تاسارلانماییٛبدیٛر، بونا گؤره هر دورومدا سانسور اولونموش سایت لارا ات تاپماغیٛ
مۆمکۆن ائتمگی گؤزله مه مک لازیم. بعضی قوللانیٛجیٛلاریٛن وئردیغی راپورا گؤرهبو اپلیکیشنی قوللاماقدا بعضی

سایتلار و یوتیوب و گوگل پلی استور کیمی اپلیکیشن لری آچماسیٛندا چتینلیک یاشانیٛبدیٛر.
داها اؤنجه ایشاره ائتدیغیمیز کیمی، و اپلیکیشن تکجه سیٛنیٛرلیٛ(محدود) بیر شکیلده اؤزل حریمین قۆونلیگینی
قورویابیلر. باخمایاراق کی سیزین چالیٛشمالاریٛنیٛزیٛ ISP-ده گیزلی ساخلایار، آنجاق سیزین IP-نیزی باخدیٛغیٛنیز

سایت لاردان گیزله تمیر. 
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اوتلاین بیر وی پی ان-ین (VPN) دۆزلدیلمه  آشاماسیٛنیٛ داها راحات و داها آز خرجلی ائدیر و سیزه ایزین وئریر اونو
یؤنه لته سینیز و قوللانیٛجیٛلاریٛ اؤز سئروئرینیزه آرتیٛراسیٛنیز. سیز آمازون، گوگل یوْخسا هر بیر بولود خیرمتی
سونان شیرکتلرده سئرورلری قویابیله رسینیز. حکومت لرین وی پی ان سئرورلری باغلاما یوللاریٛنیٛن بیری، یوخاریٛ

قوللانیٛم حجمینی بیلمک له دیر.
بونونلا بئله، سیزین اوتلاین آراجیٛلیٛغیٛیلا اؤزۆنۆزه اؤزل بیر وی پی ان و محدود قوروپ اۆچۆن قوللانمانیٛز، سیزین

وی پی ان-ینیزین تانیٛنماسیٛنی چوْخ چتینلشدیره بیلر.
قوُللانیٛم راحاتلیٛغی

سیستئمینیزه اوُیغوُن اوتلاین منیجر پروْقرامیٛنی ایندیرین و بیر بولود سئرویسی سونان سئچینیز. اّنو سئچدیقدن
سونرا، اونا اؤزل حاضیٛرلیٛق پروسئسیله تانیٛش اُلون. سیز سئروئرینیزی اوتلاین منیجر اۆزریندن یؤنه لته بیلرسینیز.

(مدیریت ائلییه بیلرسینیز)
سئروئری آیارلادیٛقدان سونرا، اوُلاشیٛم آچارلاریٛنی بیر باشا دسکتاپ منیجر پروْقرامیندا اُلوُشدورابیلرسینیز. منیجر
سیزه ایمکان وئریر ایسته دیگینیز پلتفورمویلا، باغلانتیٛ اۆچۆن سئروئرینیزه دعوتیه لر گؤندره سینیز. اوُلاشیٛم
آچارلاریٛ یعنی نئجه جیهازلاریٛنیٛزیٛ (دستگاه) اوتلاین منیجره باغلاییٛرسیٛنیٛز و سئروئرینیزله اونلاریٛ قُروُیوُرسوُنوز.
هر بیر توش اؤزلدیر و بیر باشا سئروئر اۆستۆنده آیارلانابیلر. دئیدا محدودییتلری سیزه ایمکان وئریر هر

توشون(کلید) باند گئنیشلیگینی کنترل ائده سینیز.
سونرا، اوتلاین کلاینت اپلیکیشنی دانلود ائدین و اؤزۆنۆزه مخصوص توشلا باغلانیٛن. اوتلاین کلاینت-ین دسکتاپ
و تلفن جیهازلاریٛ اۆچۆن وئرسیونلاریٛ وار، بئله لیکله هر یئرده اولسانیٛز بۆتۆن جیهازلاریٛنیٛزلا آزاد اینترنته

باغلانابیلرسینیز و اؤزل اوْلاراق باشقالاریٛیلا باغلانتیٛ قورابیلرسینیز.
فایدالاریٛ و اؤزللیک لری 

سئرورینیزده قوللاندیٛغیٛنیٛز وی پی ان-ین تکجه سیزین جیهازیٛنیٛز و محدود بیر قروپدا قوللانیٛلدیٛغی اۆچۆن،
تانیٛنماسیٛ چوْخ داها چتیندی و اونوُنلا چالیٛشماق چوْخ داها اوُجوز اولمالیٛدیٛر.اوتلاین هائبله دئییر کی بیر«ال
وئرمک گرکدیرمه ین بیر پروتوکول و اوْنا هئچ نه اوخشامایان و تانیٛنماسی چوْخ چتین اوْلان» سیستئم قوُللانیٛر و

بئله لیکله حکومت مأمورلاریٛن ایشی بیلیب قاباغیٛنیٛ باغلاماقدا چوْخ داها چتین اوْلور. 
اگرسه سیزین سئروئرینیز باغلانیٛرسا، راحاتلیٛقلا بیر باشقا سئروئری باشدان یارادابیلمه لیسینیز.

بو پروْقرام قوللانیٛجیٛنیٛن و باش چکدیگی سایتلاریٛن یوْخسا اونلارلا باغلانتیٛدا اوْلدوُغوُ سایتلاریٛن بیلگی لرینی
ییٛغمیٛر. بو پروْقرامیٛن ییٛغدیٛغیٛ بیلگیله ری گئنیش بیر شکیلده بورادا اوخوُیابیله رسینیز. 

اوتلاین آچیٛق متندیر و ایکی اؤزرک(مستقل) گۆونلیک اینجه له نمسینده اونایلانیٛبدیٛر.
 

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
هر گۆوه نیلیر وی پی ان بین الخالق بولود سئروئربره اولاشماق اۆچۆن بولود سئروئرلرینه باغیٛملیٛدیٛر بونا گؤره
اینترنتین کسیلدیگی حالدا سیزین اؤزل وی پی ان ینیز آز یا چوْخ کسینلیکله ایشدن دۆشه جک، دۆز بازاردا اوْلان

باشقا هر بیر تیجاری وی پی ان کیمی.
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وی پی ان لرین بیر چوْخو سیزه بؤیۆک درجه ده اؤزل حریم تأمین بئده بیلرلر، آنجاق بو نۆکته یه دیققت
ائدیلمه لیدیر کی بو آراجلار سیزین گیزلی قالمانیٛزیٛ قارانتی ائده بیلمه زلر چۆنکۆ دؤولت عامیللری وی پی ان

قوللانیٛلدیٛغیٛ زامانIP  آدرئسینیزی تاپاجاق یؤنتملره صاحیبلر. 
آنجاق باشقا سئچه نک لر ده وار و Tor ایله اینترنته باغلانماق وی پی ان لره گؤره یوخاریٛ سوییه ده گیزلیلیگی
سیزه ساغلایابیلر. بو آماجا یئتیشمک اۆچۆن Tor، ‘onion routing’ سوغان یؤنتملرینی قوللانیٛر، بیر

یؤنتم کی اونونلا مقصده یئتیشمدن نئچه پروکسی دن(یوْخسا سوغان یول تاگانلاریٛ) گئچیر.
بو پروکسی لر تکجه بیر آشامانی بو زنجیرین بیر طرفینده باغلایابیلرلر، بونا گؤره کیمسه هم ترافیکین

باشلانقیٛج نوقطه سینی(یعنی سیز) هم ده مقصد نوقطه سینی(آچدیٛغیٛنیٛز سایت) ایزله یه بیلمز.
دیققته آلیٛنیٛز کی ISP سیزین Tor قوللاندیٛغیٛنیٛزیٛ بیلیر، آنجاق سیزین آنلاین ایشله رینیزدن باشقا هئچ بیر

بیلگی اله گئچیرمه یه جاق. بیر ناظیرین گؤزۆنده بۆتۆن Tor قوللانیٛجیٛلاریٛ عینی گؤزده گؤره جاق.
سیزین Tor قوللانمانیٛزیٛن اؤزۆ شۆبهه دوغورابیلر، آنجاق دیجیتال گۆونلیک اوزمانلارینین چوْخوُنلوُغوُنوُ
نظری بودور کی Tor دان الده ائدیلمیش گیزلیلیک گۆنده لیک دیجیتال گۆونلیکده اؤنملی بیر شئیدیر، حتتی

اگر وی پی ان لره گؤره سیزین اینترنته باغلانما سۆرعتینیزی آزالدسا بئله.
اگر Tor-دان تکجه اینترنتده گزمک اۆچۆن فایدالانماق ایسته ییرسینیز، Tor تاراییٛجیٛسیٛنی(مرورگر)

ایندیرین و اگرسه باشقا اپلیکیشن لرینده تلفنونوزدا آکتیف اولماسیٛنیٛ ایسته ییرسینیز Orbot ایندیرین.
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«تور» تاراییٛجیٛسیٛ بیر آچیٛق متن تاراییٛجیٛدیٛر و سیزین اؤزل حریمینیزی و صانال دونیادا گۆونلیگینیزی قوْروُماق و
فیلترلردن گئچمک اۆچۆن تاسیرلانیٛبدیٛر. چالیٛشما یؤنته می بئله دیر کی سیزین تیرافیکینیزی مقصده یئتیشمه دن

اؤنجه، ان آزیٛ اۆچ باغلانتیٛ دۆیۆنۆنده(کؤنللۆ سئروئرلر) حرکته گئچیریر.
قوُللانیٛم راحاتلیٛغی

İOS عامیل سیستئملرده و هابئله اندروید جئب تلفن لاردا وار آنجاق MacOs تور» تاراییٛجیٛسیٛنیٛ ویندوز و»
 تلفنلاریٛندا یوخدور. یوخاریٛداکیٛ لینکلرله ایندیریب قورابیله رسینیز.

«تور» تاراییٛجیٛسیٛنیٛن ایندیریلمه سی بورادا تانیٛتدیٛغیٛمیز آراجلاردان بیر آز قاریٛشیٛقدیٛر. پس کوچه سایتی بو
اپلیکیشن ین ایندیریلمه سیله باغلیٛ یول و یؤنتملری دقیق بیر شکیلده دئتایلاریٛلا حاضیٛرلاییٛبدیٛر کی سیزه ایران دا

شبکه و گوونلیک دوُروموُنوُزوُ آیارلاماق ایمکانیٛ وئریر.
فایدالاریٛ و اؤزللیک لری 

«تور» سیزی گیزلی ساخلایاجاقدیٛر و سیزه آرخاییٛنلیٛق وئریر اؤزل و دؤولت قوروملاریٛنیٛ گؤزوندن گیزلی
قالاجاقسیٛنیٛز. «تور» سیٛناویٛنیٛ وئرمیش بیر تکنولوژیدیر و بو قوْنوُدا و هابئله فیلترلری گئچمه قونوسوندا ائتکیلی

اوْلدوُغوُنو ثوبوتا یئتیریبدیر.
هابئله بو اپلیکیشنی قوللانمانیٛز سبب اولار سیزه اینترنت سئرویسی وئرن سیزین چالیٛشمالاریٛنیٛلا باغلیٛ

دئیتالاریٛنیٛزی رئکلام ائده نلره وئرمک اۆچۆن ییٛغانماسیٛن.
11�5-جی مُدئلدن سونرا بو اپلیکیشن ده فیلترینگ و سانسورلاریٛ داها راحات آشماق اۆچۆن نظرده توتولوبدور. بو

مُدئلدن اتوماتیک اوْلاراق سیزین یئرلی مکانینیٛزا گؤره، ان اویغون کؤرپۆیۆ فیلتری گئچمک اۆچۆن سیزه سئچیر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

ایران «تور»و فیلتر ائله مک اۆچۆن چوْخ چالیشدی و بو سبب اولوب ایران دان اینترنته باغلانماق باشقا اؤلکه لره
گؤره داها چتین اوْلسوُن. هابئله دیققت ائتمه لیسینیز کی «تور» قوللاندیٛغیٛنیز زامان اینترنت سۆرعتینین آزالماسیٛنیٛ
دیققته آلمالیٛسیٛنیٛز. باخمایاراق کی بو اپلیکیشن سیزین گۆونلیگینیزی قوْروُماقدا بنزرسیزدیر، آنجاق بو ایش

اینترنت سۆرعتینین آز اوْلماسی باهاسیٛنا اوْلور.
سیزین تیرافیک وارلیٛغیٛنیٛز«تور» آراجیٛلیٛغیٛلا قوْرونوُر آنجاق حؤکومت مأمورلاریٛ اۆچۆن سیزین «تور»

قوُللاندیٛغیٛنیٛزیٛ بیلمه ک چتین دییر. عاغلیٛنیزدا اوْلسوُن بو قوْنوُ سیزین چالیٛشمالاریٛنیٛزیٛ شۆبهه آلتینا گؤتۆره بیلر.
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«اوربوت» بیر پوُلسوُز پروکسی اپلیکیشندیر کی باشقا اپلیکیشن لرین داها گۆونلی اینترنته باغلانماسیٛنا یاردیٛم
ائدیر. «اوربوت» سیزین اینترنت ترافیکینیزی شیفره لمک اۆچۆن «تور»-دان فایدالانیٛر سونرا اوْنوُ دۆنیانیٛن هر

طرفینده بیر چوْخ بیلگیسایارا گؤنده ریر و بئله لیکله سیزین اینترنت دئیتالاریٛنیٛزیٛ گیزله دیر.
قوُللانیٛم راحاتلیٛغی

بو اپلیکیشنین اندروید وئرسییونونو یوخاریٛداکی لینکلردن ایندیره بیلرسینیز. بو اپلیکیشن ین آکتیولشمه سی اۆچۆن
بعضی سامسونگ گلکسی تلفن لاریٛندا نئچه آشاما آرتیٛق  لازیمدیر. بو آشامالار بو ویدیودا آچیٛقلانیٛبدیٛر.

فایدالاریٛ و اؤزللیک لری 
«تور» قوُللانیٛمیٛ سیزی گونده لیک دینله نمه و نظارت قارشیٛسیٛندا قوروُیار. «اوربوت» قوُللاندیٛغیٛنیٛز زامان، سیرین
ترافیکینیز «تور» شبکه سیندن گئچدیغی زامان، اۆچ دفعه رله و شیفره لنمیش اولور و بئله لیکله آنلاین اورتامداکی ان

گۆجلۆ قورونما و گیزلی قالماق یؤنتملریندن بیری مۆمکۆن اوْلوُر.
بیر باشقا اؤزللیگی ده بوُدوُر کی بو اپلیکیشن ین ایچینده، «تور» طرفیندن قوروُنماق ایسته دیگینیز باشقا
اپلیکیشن لری سئچه بیلرسینیز. بو ایش بو آنلامدادیٛر کی ضروری اولمایان و حساس ارلمایان اپلیکیشن لرین چالیٛشما

سۆرعتی آزالمایاجاق، بیر قونو کی «تور» ایله چالیٛشیٛغیٛنیز زامان اونون یان عاریضه لریندن ساییٛلیٛر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

یوخاریٛدا دئییلدیگی کیمی بعضی تلفن موْدئللرینده اپلیکیشن ین آکتیولشمه سی اۆچۆن بیر نئچه تکنیک انگلی
آشماق گرکیر. «تور» طرفیندن قوروُنان باشقا آراجلار کیمی، بو اپلیکیشن ده سیزین اینترنته باغلانما سۆرعتینیزی

آزالدیر.
سیزین تیرافیک وارلیٛغیٛنیٛز«تور» آراجیٛلیٛغیٛلا قوْرونوُر آنجاق حؤکومت مأمورلاریٛ اۆچۆن سیزین «تور»

قوُللاندیٛغیٛنیٛزیٛ بیلمه ک چتین دییر. عاغلیٛنیزدا اوْلسوُن بو قوْنوُ سیزین چالیٛشمالاریٛنیٛزیٛ شۆبهه آلتینا گؤتۆره بیلر.
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هئچ بیر زامان اوْلوُب کی ۵۶کا موْدم لریله اینترنته باغلاندیٛغیٛنیٛزیٛ 
دۆشۆنه سینیز؟ «یۆکلنمک حالیدنه دیر» مئساژینی گؤرمکدن 

یوْرولموُسوُنوز؟ مئساژلارینیزی گؤندرهنه قدر جانیٛنیٛز بوْغازیٛنیٛزیزا 
ییٛغیٛشیر؟ نه حیس ائله دیگینیزی تامامن آنلاییٛریٛق. اینترنت سورعتینین آزالماسیٛ غیرعادی بیر قونو دگیر.
گاهدان ضعیف آلت یاپیٛ اۆچۆن، گاهدان تعمیرلر و گۆنجه للمَه لر، گاهدان دا مسئوللارین بیله رک میللتین

اینترنته باغلانماماسیٛ و بیلگیله ره ال تاپمامالاریٛ اۆچۆن باند گئنیشلیگینین اؤنو باغلانیر.
بو پوْزغوُنلوقلار آرتماقدادیٛر. یاخیٛنلاردا ایران یٛن چئشیدلی یئرلرینده، اینترنت ین سۆرعتی دفعه لرجه نئچه

گۆلۆگۆنه گؤزه گلیم بیر شکیلده آشاغی یئندی یوْخسا حتتا نئچه ساعات پئش پئشه تمامن کسیلیبدیر.
بو اولایلاریٛن قاباغیٛنیٛ آلماق اۆچۆن چوْخ بیر ایش گؤرمک اولماز، آنجاق چنته میزده بیر سیٛرا آراجلاریٛمیٛز
اوْلابیلر کی اینترنتین سۆرعتی(یوْخسا میللی بیلگی سیستئمی) آشاغیٛ گلنده، عائیله نیز، دوستلاریٛنیز و
ایلگیده اولدوقلاریٛنیزلا باغلانتیٛ قورابیلمک اۆچۆن بو آراجلاردان قوللاناسیٛنیٛز یوْخسا ضروری بیلگی لره ال

تاپابیله سینیز.
بیزیم پوْزغوُنلوق آراج قوُتوسو اینترنت ین آردیٛجیٛل کسیلدیگی زامان سیزین اینترنته باغلانابیلمه نیز اۆچۆن
سیزه یاردیم ائده جک بعضی مصلحت لره صاحیبدیر. بو آراجلار بیلگیلری یاخجیٛ اینترنت اولمادان
پایلاشابیلمه نیزه ایزین وئریر یوْخسا یئرلی شبکه لرده شیفره لنمیش بیر شکیلده، باغلانتیٛ قوروب فایل

پایلاشسیٛن.
 

 اینترنت ده پوْزغوُنلوق آراج قوُتوسو

مئساژ گؤندرن اپلیکیشن لر – بو مئساژیٛن گؤندرمه سۆرعتی نه قدر
سیزه اؤنملیدیر؟

حتتا اگر اینترنت سۆرعتینیز چوْخ آشاغیٛ اوْلسا، شیفره لنمیش مئساژ گؤندرمه اپلیکیشن لری هله ده
چالیٛشاجاقلار، باخمایاراق کی مئساژلاریٛن گؤندرمه سی و آلماسیٛندا چوْخ گئجیکمه یبه قارشیٛلاشیٛلابیلر.

بو دورومدا اپلیکیشن ین سئچیمی بوُنا باغلیدیر کی مئساژیٛ نه قدر تئز گؤندرمه ک ایسترییرسینیز. مئساژ
یوْخسا فایل گؤندرمه ده گئجیکمه سیزین اۆچۆن بیر خاص مۆشکۆل اولوُر موُ، یوْخسا سیز فایلینیزی هئچ بیر

گئجیکمه اوْلمادان گؤندرمه نیز گرکیر؟
ضروری دییر، دؤزمه ک اوْلار.

«سیگنال» اپلیکیشنی هابئله اینترنت ده پوْزغوُنلوق باش وئردیگی زامان ان ساده سئچه نک دیر. بو اپلیکیشن
آرخایین و گۆوه نیلیردیر، و باخمایاراق کی بؤیۆک احتیماللا گئجیکمه ایله اولاجاق آنجاق باغلانتیٛ قورماغیٛ

مۆمکۆن ائدیر.
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«سیگنال» مئساژلاشما اپلیکیشنی E2EE باشدان باشا شیفره لنریرمه قابیلییَتی نه صاحیبدیر کی iOS، انروید، ویندوز و
لینوکس ایشلدیم سیستمینی(یؤنتن سیستمی) دستکله ییر. بو اپلیکیشن پوُلسوُزدور و ان گۆوَنیلیر مئساژلاشما
اپلیکیشن لرین بیری اوْلاراقElectronic Frontier Foundation  و Access Now کیمین قورولوشلار طرفیندن

اؤنریلیر.
بو اپلیکیشن اؤز قوللانیٛجیٛلارینا ایزین وئریر گؤرۆنتۆلۆ، سَسلی، یازیٛلی و شکیلی توْپلوجا و شیفره لنمیش بیر بیچیمده

گؤندرسین. هابئله «سیگنال» قوللانیٛجیلارینا باشدان باشا شیفره لنمیش تلفن تماسی ایمکانیٛ دا وار.
قوُللانیٛم راحاتلیٛغی

سیز اندروید و iOS سیستم لری اۆچۆن «سیگنال»ی اۆستده کی لینکلردن آنیٛندا ایندیره بیلرسینیز. بو اپلیکیشن ایله
چالیشماق چوْخ راحاتدی. اپلیکیشنی آچدیٛغیٛنیزدا، سیزدن ایستنیر اؤز تلفون نۆمره نیزی آلتی رقملی بیر کدٌلا

اونایلایاسیٛنیز، بو کدٌ اس ام اس ایله سیزه گؤندریلیر.
بو ایشی گؤردوغونوزده آنیٛندا ایلگیده اوْلدوُغوُنوز اینسانلارلا آنیندا یازیٛشمایا باشلایابیلرسینیز-بو شرطیله کی اونلار دا

سیگنال اپلیکیشنی ایندیرمیش اولسالار-.
1401-جی ایلین اردیبهشت یندن سیگنالا یئنی بیر ایمکان آرتیٛریلیبدیٛر کی سیم کارتین دگیشتیغی حالدا پروْقرامیٛن
یئنیدن باشلادیٛلماسیٛنا احتیاج یوخدور و سیزین اپلیکیشنینیز همان قاباقکی بیلگیلرله و تکجه یئنی تلفون نومره سیله

قوللانیٛلابیلر.
 

فایدالاریٛ و اؤزللیک لری 
«سیگنال»یٛن شیفره لمه سیستئمی چوْخ گۆوه نیلیردیر، بو اپلیکیشن، إدوارد سنودن ین سئچیمیدیر.

سیگنال سادجه سیزین مئساژلاریٛنیزی شیفره لمیر، بلکه مئتا دئیتالاریٛ دا گیزلدَیر کی امین اوْلونسون کیمسه، حتتا
سیگنال ین اؤزۆ بئله، یوْخسا سیزین مئساژلاریٛنیزین قاباغینیٛ آلماق ایسته ین کیم وارسا، مئساژلاریٛن گؤندریجی و

آلیٛجیسیٛنی تانیٛیابیلمَسین.
هابئله سیگنال بیر آچیٛق متن اپلیکیشندیر، بو آنلامدا کی اوْنون کدو هامیٛنین و اونو سیٛندیٛماغا چالیٛشانلارا آچیٛقدیر. بو
گۆنه قدر سیگنال ین شیفره لندیرمه پروتکلو هئچ بیر زامان سیٛنماییٛبدیر. سیگنال سیزین یوْخسا هئچ کسین دئیتالاریٛنی
ییٛغمیر و پایلاشمیٛر. هابئله بو اپلیکیشن 1400-اۆن تیر آییٛندان اؤزونه مخصوص پروکسی لری ساپورت ائلییر. بو

پروکسی لره ال تاپماق اۆچۆن توئیترده #IranASignalProxy هشتگی ایزله یه بیلرسینیز.
 

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
«سیگنال» سیزین تلفون نۆمره نیزی قئیدیییات و هابئله سیزین ID-نیز اوْلاراق قوللانیٛر. بونا گؤره ده دیققتلی

اولمالیٛسینیز کی بو اپلیکیشن دن تکجه گۆونیلیر ایلگیده اولدوقلارینیزلا قوللاناسیٛنیٛز.
اگر«سیگنال» اپلیکیشن یندن قیٛسسا مئساژ گؤندرمک اۆچۆن قوللانما قراریٛنا گلمیشسینیز، خاطیٛرینیزدا قالمالیٛدیر کی

مئساژلاریٛنیز تکجه قارشیٛ طرفین ده تلفونوندا سیگنال اپلیکیشنی اوْلسا شیفره لنه جکدیر.
بیر باشقا مادده ده بو کی، «سیگنال» تکجه اینترنته اولاشدیٛغینیز زامان چالیٛشار. باخمایاراق کی گۆندلیک قوللانیٛم

اۆچۆن اعلا بیر آراجدیٛر، اینترنت ین کسیلدیغی زامان چوْخ دا ایشه یارامایاجاق.
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«جمی» بیر پوُلسوُز ایرتیباط و یازیٛشما پلتفرمدور کی قوللانیٛجیلاریٛنین کیملیک و اؤزل حریمینی قوْرودوغونو
ایددیعا ائدیر. «جمی»نین باشتان باشا شیفره لمه سی وار و هَم یاشیٛد داورانیٛر، بئله کی قوللانیٛجیلار آراسیندا

دئیتا داشیٛماق اۆچۆن بیر مرکزی سئروره احتییاجی یوخدور.
بونا گؤره، بیر یئرلی اوْرتاق شبکه ده اوْلان قوللانیٛجیلار(اؤرنک اۆچۆن، اینترنته اولاشیلمادان بیر عیمومی

وای فای شبکه سی) «جمی» آراجیٛلیغییلا بیر بیرینه باغلانمالاریٛ لازیم، حتتا اینترنته باغلیٛ اولماسا بئله.
قوُللانیٛم راحاتلیٛغی

بو اپلیکیشن ین ایندیریلمه سی اندروید اۆچۆن گوگل پلی، و iOS اۆچۆن اپل استوردان مۆمکوندور. دِسکتاپا
اؤزل (مک، ویندوز و لینوکس) وئرسیالاریٛ دا «جمی»نین اؤز سایتیٛندان ایندیریله بیلر. جمی ده حساب آچماق

اۆچۆن هئچ بیر فردی پروفیل یا حتتا تلفون نۆمره سینه احتیاج یوخدور.
فایدالاریٛ و اؤزللیک لری 

گۆونلی بیر ایلگی قورماق دان باشقا، «جمی» گؤرۆنتولۆ علاقه و اچ دی کیفیت ینده کنفرانس ایمکانی دا سوُنور،
آنجاق بو علاقه لرین کیفیتی اینترنت ین کیفیتینه چوْخ باغلیٛدیٛر.

وای فای شبکه لرینین آراجیٛلیغیٛیلا مئساژ گؤندرمه اؤزللیغی اینترنت ین گئچیجی کسیلدیغی زامان(حتتا
اینترنت ین تامانت کسیلدیغی زامان) سیزین یاخیٛنلیغیٛنیزدا ایلگیده اولدوقلاریٛنیزلا علاقه قورماقدا ائتکیلی
چالیٛشیر. «جمی» هابئله دۆنیا اینترنتی محدودلاشدیٛغی زامان گۆوَنلی بیر شکیلده چالیٛشابیلر، آنجاق سادجه اُ

زامان کی میللی اینترنته ال یئتیشسین.
بو قونویا دیققت یئتیرین کی بیزیم آراشدیٛرماجیلاریٛمیز باغیٛمسیز بیر شکیلده بو راپوْرلاریٛ تأیید ائتمگه قادیر
دییرلر، بونا گؤره ده بو اپلیکیشن ین بو دورومدا چالیٛشماسیٛ قونوسوندا کسَین بیر شکیلده نظر وئره بیلمزلر. بو

ایش اۆچۆن داها چوْخ تجرۆبه و ثۆبوتا احتیاج وار.

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
بیر سیٛرا اپلیکیشن لرین ترسینه کی تور شبکه سی mashnet-based اساسیٛندا تاسارلانیٛب، «جمی» باشقا
آلت لرله(دستگاه ها) ایلگی قورماق اۆچۆن بلوتوث قوللانماغا قادیر دییر. کانتکت لرله آفلاین ایلگی قورماق

اۆچۆن، هر ایکی طرفین ده بیر یئرلی اینترنت شبکه سینه باغلانماغا احتییاجی وار.
هابئله ایستحصالچیٛلار بو اپلیکیشن ده بیلگی لرین تام بیر شکیلده آرادان آپاریٛلماسینیٛ ایستمک اۆچۆن بیر یول

نظرده آلماییٛبلار. 
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«برایر» بیر مئساژ گؤندرن اپلیکیشن دیر کی آکتیویستلر، قازئته چیلر و اینترنت ین کسیلدیغی زامان ایلگی قورماغا
احتیاجیٛ اوْلان هر باشقا آدام اۆچۆن تاسارلانیبدیٛر. عنعَنوی(سنتی) مئساژ گؤندرن اپلیکیشن لرین ترسینه، «برایر» بیر
مرکزی سئروره باغلیٛ دییر، مئساژلار بیر توْر شبکه سینی قوللاناراق بیر باشا قوللانیٛجیلارین دستگاه لاریٛ آراسیٛندا

سینخیٛرونیزاسیا یا همان synchronized باش وئریر.
 

قوُللانیٛم راحاتلیٛغی
قوللانیٛجیٛلار «برایر» اپلیکیشن ینی اندروید اۆچۆن گوگل ین پلی استوروندان، یوْخسا F-Droid برایر-ین اؤز

سایت یٛندان ایندیره بیلرلر.
 

فایدالاریٛ و اؤزللیک لری 
«برایر» گۆوندیغینیز شخصلرله اؤنملی مئساژلاریٛنیزی پایلاشماقدا گۆوه نیلیر چالیٛشابیلر. اینترنت ین کسیلدیغی
زامان، بو اپلیکیشن له دئیتالاریٛ و بیلگیلرَی موخاطب لیستینیزله گۆونلی بیر شکیلده پایلاشابیلرسینیز، آنجاق
قارشیٛداکی شخصین بلوتوث سیٛنیرلاریٛ ایچینده و یا بیر اورتاق وای فای شبکه سینده اولماسیٛنا احتیاجیٛنیز اولاجاق.

بوندان باشقا «برایر»ین اؤزل یوْخسا قوروپجا هر یئرده دانیٛشما زاللاریٛ ایمکانی، سیزه بو ایمکانیٛ وئریر کی عیمومی
و دانیٛشیق زاللاریٛ و بلاگ لار قوراسیٛنیز کی چئشیدلی قوروپلارلا ایلگی قورماغیٛ مۆمکون قیٛلیر. حتتا اینترنت ین

کسیلدیغی زامان گۆنجلله مه و پایلاشما ایمکانی وار.
دانیشیق زاللاریٛ، اؤزل اولمایان یازیٛشمالاردیٛر. اؤزل قوروپلاریٛن عکسینه، اوْنا قوشولانلار باشقا کانتکت لرینی ده زالا

چاغیٛرابیلر. هابئله بلاگ لار بۆتۆن کانتکت لرینیزله پست و اخبار پایلاشما و گۆنجلله مه یی مۆمکون ائدیر.
هابئله «برایر» اپلیکیشنی "خبردارلیٛق توشونا " Ripple تجهیز اولونوب کی برایر-ی گیزلده بیلر یوْخسا قوللانیٛجیٛ
حسابیٛنیزین نظارته آلیٛنماسیندان یوْخسا مۆصادیره اولونماسیٛندان نیگران اوْلدوُغوُنوز زامان، ائله یاپیٛلانابیلر کی

سیزین قوللانیٛم حسابینیز و مئساژلاریٛنیزین گئچمیشینی سیله بیلر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

 
بو اپلیکیشن ین البته پروبلملری ده وار. بیر سیٛرا راپورلار اینترنت ین کسیلدیغی زامان بلوتوث ایله ایلگی قورماقدا

پروبلملرین اوْرتایا چیٛخدیٛغیٛنی گؤرسدیر، آنجاق «برایر» قوروبو بو پروبلملری آرادان قالدیٛرماقلا مشغولدور.
اینترنت ین کسیلدیغی زامان، بو اپلیکیشن تکجه بلوتوث و وای فای سیٛنیرلاریٛندا اوْلان قوللانیٛجیلار اۆچۆن ایشه

گله بیلیر.
بو اپلیکیشن ین بیر باشقا پروبلمی بودور کی چوْخ ساییٛدا شخص«برایر»ی قوللانماغا باشلاماییٛنجا، اینترنت ین
کسیلدغی زامانلار بۆتۆن پتانسیل ایمکانلاری قوللانیٛلمیر و ائتکیلی اولمور. «برایر»ین گۆجلو بیر مئساژ گؤندرمه
اپلیکیشنه دؤنۆشمه سی و عادی مئساژ گؤندرن لرین یئرینه گئچمسی اۆچۆن، چوْخ ساییٛدا قوللانیٛجی ییٛغماق

لازیمدیر.
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اینترنت  سۆرعتینین آزالدیٛغیٛ زامان، دؤنمک آراجلاریٛ و وی پی ان لرین نورمال حالدان داها دا یاواش
چالیٛشماسیٛنیٛ گؤزله مه نیز لازیم. اگر فیلتر اولونموُش موحتوایا ال تاپاق ایسته ییرسینیز، هله ده

وی پی ان قوُللانمالیٛسیٛنیٛز، تکجه داها چوْخ معطل اوْلمانیٛ گؤزله مه لیسینیز.
اگر حتتا بیزیم بورادا تانیٛتدیٛغیمیز گۆوه نیلیر وی پی ان لر ده یاواشلاسا، پوُلسوُز و تانیٛنمامیٛش
وی پی ان لری قوُللانماغا وسوسه اوْلماییٛن. وی پی ان لرین هامیسیٛ گۆوه نیلیر دییرلر و احتیاط
ائله مه سه نیز ضررلی پروْقراملار یوْخسا قوُروُملارین و شیرکت لرین نظارت و قولاق آسمالاریٛنا دۆچار

اوْلابیلرسینیز.
اگر آشاغیٛداکیٛ آراجلاریٛن هئچ بیری دۆزگۆن چالیٛشمادیٛ و باشقا بیر وی پی ان سیٛناماق ایسته دینیز،
لۆطفن پس کوچه سایتیندان گؤرۆش ائدینیز کی اُرادا گۆوه نیلیر وی پی ان لر و دؤنمک آراجلارین

لیسته سینی اُرادا تاپاسینیز.
 

دؤنمک آراجیلاریٛ – اینترنت سۆرعتی نین آزالماسیٛنیٛ گؤزله یین
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«سایفون» فیلترینگی آشماق اۆچۆن بیر آراجدیٛر و وی پی ان، اس اس اچ و اچ تی تی پی تکنولوژی لری قوللاناراق
سیزه اینترنته سانسورسوز بیر شکیلده ال تاپمانیٛزی ساغلاییٛر. بو اپلیکیشن اُتوماتیک اوْلاراق یئنی گیریش

نوقطه لری بیلیر و بئله لیکله فیلترلری آشماق ایحتیمالیٛنی سیزلر اۆچۆن آرتیٛریٛر.
قوُللانیٛم راحاتلیٛغی

«سایفون»-یله چالیٛشماق چوْخ راحاتدیٛر. تکجه یئتر کی اۆستده کی لینک لرین بیریندن ‘connect’ جیهازیٛنیزا
ایندیبیر قوراسیٛنیز. قورولدوغوندان سونرا، اپلیکیشنی آچیٛن و توشونون اۆستونه ووُرون کی «سایفون»

جیهازیٛنیزین اۆستۆنده آکتیف اوْلسوُن.
فایدالاریٛ و اؤزللیک لری 

«سایفون»-ون ایران داکی اینترنت سانسورونو آشماق اۆچۆن اوزون بیر گئجمیشی وار و هله ده بو ایش اۆچۆن
اؤز پرفورمانسینی قورویوبدور.

باخمایاراق کی اینترنت ین کسیلدیغی و یا پوزولدوغو زامانلار پرفورمانسیٛ (ایشلوَ) آزالیٛر، «سایفون»
قوللانیٛجیٛلاریٛنیٛن آز بیر بؤلومو 1398-ین آبان یٛندا دونیا اینترنت ینه ال تاپدیٛقلاری راپوْرو وئرمیشدیلر. 

 ۵.۰ وئرسییوْنو و اۆستۆ اندرویدلاردا سایفون فیلترقیٛرانیٛ، سایفون تونلیندن گئچمگی ایسته مدیغینیز
پروْقراملاریٛ سؤندورمک ایمکانیٛ وئریر.

بئله لیکله بو فیلترقیٛرانیٛ هدفلنمیش قوللانابیلرسینیز و اینترنت حجمینین قوللانیٛمیندا دا قناعتجیلیک
ائده بیلرسینیز.

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
اگر حسساس بیلگیلره ال تاپماق و اونلاریٛ پایلاشماق پئشیندسینیز، ساده جه بو اپلیکیشنه باغلیٛ

اولمامالیٛسینیٛز.
باخمایاراق کی «سایفون» قوللانیٛمیلا، سیزین ISP گلیب گئتمکده اوْلان مضمونو گؤرنمیجک، آنجاق بو
اپلیکیشن تاراییٛجی(مرورگر) گئچمیشی و کوکی لرَین سیزین جیهازدا قالماماسیٛنا مانع اولمور. «سایفون»
پروْقرامچیٛلاری بو دئیتالاریٛ ییٛغیب و تحلیل ائدیب، سونرا آرادان قالدیٛریٛرلارو «سایفون»-ون اؤزل حریمی
قوْروُماق قونوسوندا سیاستی فارسجا بورادادیٛر، کی دئیتالاریٛن ییٛغماسیٛ و اۆچۆنجۆ بیریله نئجه پایلاشماق

قونوسونو آچیٛقلاییٛبلار.
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«لنترن» فیلترینگی گئچمک اۆچۆن بیر اپلیکیشن دیر کی سانسورچونون دگیشیکلیغی اۆچۆن سانسور و فیلتردن
گئچمک اۆچۆن چئشیتلی یؤنتملری قوللانیٛرلار، بیر یؤنتمدن باشقا بیر یؤنتمه گئچیر. بو آراج بیر سایت یٛن فیلتر
اولوب اولمادیٛغینی بیلیر و تکجه سایتا اولاشیٛلمادیٛغی زامان، فیلتری قیٛرماق اۆچۆن چئشیدلی یوللارا باش

ووُروُر. بو ایش فیلتر اولمایان سایت لارا داها سورعتله باغلانابیله جغی آنلامیٛنا گلیر.
باخمایاراق کی چوْخ زامان یوخاریٛ بیر سورعت سونور و فیلتر اولونموش سایتلارلا گلیب گئدن دئیتالارینیزی
شیفره لییر، آنجاق قوللانیٛجیلارینین کیملیگینی قورودوغونو ایددیعا ائتمیر و، «تور»Tor کیمی باشقا اپلکیشن لر

کیمی قوُللانیٛجیٛلاریٛنیٛ  نظارت و قولاق آسماق(شنود) قارشیٛسیندا قوروما ایمکانیٛنا صاحیب دییر.
قوُللانیٛم راحاتلیٛغی

«لنترن» ایله چالیٛشماق تقریبن راحاتدیٛر. ساده جه یئتر کی یوخاریٛداکی لینکلرین بیریندن اؤز آراجیٛنیز اوستونه
دانلود ائدیب قوراسیٛنیز.

قورولوندان سونرا، اپلیکیشنی آچیٛن و connect  توشونا باسیٛن  آکتیف اوْلسوُن.
فایدالاریٛ و اؤزللیک لری 

«لنترن»-ین ان اؤنملی اؤزللیگی یوخاریٛ سورعت له فیلتر اولونموش سایت لارا اولاشما ایمکانیٛ سونماقدیٛر.
ایران یٛن نورمال دوروموندا، بو اپلیکیشن نورمالدا گؤرسدیب کی حکومتین فیلترلرینی قیٛرماقدا ائتکیلیدیر.

بونا گؤره نورمال قوللانیٛجیلاریٛن ایران دؤولتی نین فیلترینگ ینی آشماق اۆچۆن گۆندلیک قوللانیمی اۆچۆن، ان
اویغون آراجدیٛر، آنجاق ژورنالیست لر و آکتیویست لرین قوللانیٛمی اۆچۆن کی کیملیکلدینین ایفشا اولماماسیٛ
اؤنجلیک ده اولمالیٛدیر، اویغون بیر آراج دییر. اگر اؤزل حریم و کیملیگین تامامن قورونماسیٛ سیزین اۆچۆن

اؤنملی بیر قونودور، اؤزللیکله بو قونو اۆچۆن تاسارلانمیٛش وی پی ان تاپما دالیٛسینجا اولمالیٛسینیز.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

1398-ین آبان آییٛندا ایران اینترنت ینین کسیلدیغی زامان، «لنترن» اولماسی گرکدیغی کیمی ائتکیلی چالیٛشمادی
و «لنترن» قوللانیٛجیلارینین اینترنت کسیلدیغیندن سونرا دونیا اینترنت ینه ال چاتابیلنَ هئچ بیر گۆوه نیلیر راپور

آلیٛنمامیشدیٛ. بونا گؤره بیز بو آراجلا چالیٛشماغی تکجه «عادی» زاماندا اؤنریریک.
دئییلدیغی کیمی، «لنترن»-ین سیزین کیملیگینیزی قوْروُماقلا باغلیٛ هئچ بیر ایددیعاسیٛ اولماییٛبدیر. «لنترن» ایله
قورولان هر بیر ایلگی، شیفرلنیر آنجاق بو آراج قوللانیٛجیلارینی ایزله ین سایت لار یوْخسا حکومتی نظارت و

قولاق آسما قارشیٛسیندا اؤز قوللانیٛجیلارینی قوْروُماق اۆچۆن هئچ بیر ایش گؤره بیلمز.
«لنترن» بؤلگه، اؤلکه حاققیٛنداکی اؤزل بیلگی لری و سیزین تاراییٛجینین(مرورگر) اۆ ستونده کی زامان و تاریخ
aggregate بیلگیلرینی درج ائدیر. بو بیلگیلر یازیٛلیم یازارلاریٛن طرفلریندن تحلیل اولمادان قاباق، تُپلانیٛب و
اَلونور و تکجه او زامان اۆچۆنجو بیر طرفله پایلاشیٛلیر کی تامامن aggregate و آنونیملشَدیریلمیش اوْلسوُن.

داها چوْخ بیلگی لنترن ین«اؤزل حریم حاققیٛنداکی سیاستلر» بؤلومونده بورادا اینگیلیزجه دیلینده واردیٛر.
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«پروتون وی پی ان» توْپلو بیر ماددی حیمایته دایاناراق «پروتون میل»-ین ایمیل گۆونلیگی خیدمتلرینین تملینی آتان لار
طرفیندن سونولور و بیر اؤزل صانال دۆنیا ایمکانیٛدیر. بو اپلیکیشن قوللانیٛجیلارینین گۆونلیگی و اؤزل حریملرینی

یوخاریٛ سویه ده ساغلاییٛرو
چوْخ اؤنملی بیر نۆکته ده بو کی «پروتون وی پی ان» اؤز خیدمت لریندن بیر پوُلسوُز نۆسخه سینی دئیتا تیرافیکینده

هئچ بیر محدودیت اولمادان، اؤز قوللانیٛجیلاریٛنا سونوبدور.
دونیانین 60 فرقیلی اؤلکه سینده 1700 سئروری اوْلان بو وی پی ان هر ثانیه ده 60 مگابایت دئیتا گؤندرمه ایمکانیلا
قبول ائدیله بیلیر بیر سورعته صاحیبدیر باخمایاراق کی سیزین پوُلسوُز وئرسیونوندا دا عینی سورعت دن

یارارلانابیلمه نیزدن آرخاییٛن اولابیلمنیق.
قوُللانیٛم راحاتلیٛغی

قئیدیات سۆره جی چوْخ راحاتدیٛر. اگر باشقا بیر وی پی ان قوللانیٛرسینیز، «پروتون وی پی ان» سایتیٛنا گئدین و اؤز
ایمیل ینیزله بیر قوللانیٛجی حئسابی آچینیٛز، سونرا قوللانیٛجی آدی و گئچیش شیفره نیزی سئچینیز. اوندان سونرا

آراجیٛنیزا اویغون وئرسیونو ایندیره بلرسینیز.
فایدالاریٛ و اؤزللیک لری 

«پروتون وی پی ان»-ین چالیٛشما یؤنتمی بئله دیر کی هئچ بیر دئیتاییٛ قئید ائله میه، و چوْخ آیدیٛن و دقیق بیر یازیٛلی
چالیٛشما یؤنتمی وار کی اینگیلیزجه اوْلاراق بورادان اوخویابیلرسینیز. بو اپلیکیشن ائله تاسارلانیٛب کی سیز و اؤز
سئرورلری آراسیٛندا بیر شیفره لنمیش تونل اُلوشدوُرور، و بو ایشله سیزی دۆشمان نظارتی و قولاق آسماغی قارشیٛسیندا

قورویور و سیزین فعالییت تاریخچه نیزی آی اس پی اۆستۆنده گیزلی ساخلاییٛر.
«پروتون وی پی ان» اپلیکیشن لری بۆتون پلتفرم لاردا تامامن آچیٛق متن دیر و اونلاریٛن گۆوندلیغی دقیق بیر شکیلده
آراشدیٛریلیبدیٛر. بو اپلیکیشن هابئله (kill switch) عاجیل کسَمه ایمکانیٛنا صاحیبدیر کی وی پی ان ین کسیلدیغی حالدا،

سیزین آراجیٛنیزیٛن اوستونده اینترنت ین آخیٛشینیٛ کسیر. بو قونو سبب اولور تصادوف اثری قورونماسیٛز قالمایاسیٛنیٛز.
«پروتون وی پی ان» سئرورلری سوئیس ده  قورولودور، اؤزل حریمی قوْروُماق قونوسوندا آغیٛر قانونلاریٛ اوْلان بیر اؤلکه

و گؤرسدیبدیر بیلگی پایلاشیٛمیٛ و بین الخالق جاسوسلوق پروگراملاریٛنا گیرمه دیغینی گؤرسدیبدیر.
بو قانونلار و اؤزللیکلر اساسیٛندا، دئمک اولار «پروتون وی پی ان» اؤزل حریم، گۆونلیک و شیفره لمه قونوسوندا، گۆجلۆ

بیر گئچمیشه صاحیبدیر و اگرسه پوُلسوُز بیر وی پی ان دالیٛسینجاسیٛز یاخجیٛ بیر سئچیم اوْلابیلر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

«پروتون وی پی ان» قوللانماق اۆچۆن کسینلیکله اوندا قئیدیییاتیٛنیٛز اولمالیٛدیٛر کی بو قونو اینترنتین کسیلدیغی زامان
یوْخسا اپلیکیشن ین سایتیٛنیٛن فیلتر اوْلدوُغوُ زامانلار بیر پارا چتینلیکلره یول آچابیلر. قئیدییات اۆچۆن هر زامانکیٛندان

باشقا بیر ایمیل آدرسینین قوللانیٛلماسی مصلحت گؤرۆلۆر.
باشقا تیجاری وی پی ان لر کیمی، «پروتون وی پی ان»ین پوُلسوُز وئرسییونو بؤیۆک احتیمال پوللو وئرسیونلاریٛنا گؤره،
اینترنت ین سۆرعتینه پیس تأثیرلر قویابیلر. باخمایاراق کی بو اپلیکیشن سیزین کیملیگینیزی قروماق و فیلترلردن
گئچمک اۆچۆن اؤنملی و ایشه یارایان بیر آراجدیٛر، بو قونو اینترنت سۆرعتینین آشاغیٛ یئنمه سی پاهاسینا قورتولابیلر.
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«تونل بر» گیزلی و گۆونلی بیر شکیلده اینترنت ده گزمک اۆچۆن قوللانابیله جگینیز بیر وی پی ان سئرویسیدیر.
Virtual) آرخاییٛن «تونل بر» وی پی انی سیزین آنلاین اؤزل حریمینیزی قُرویار و بیر اؤزل صانال شبکه سی
Private Network – VPN) سایه سینده جغرافی یئرینیزی ال چاتیٛلماسیٛندان چیخاریٛر. بو یؤنتمده، بیلگی لر
شیفره لنمیش بیر شکیلده وی پی ان -ین سئرورینه گؤندریلیر و اورادان مقصد سایتا یئتیشیر. اؤنملی نۆکته بودور کی
«تونل بر»ایرانلیٛ قوللانیٛجیلار اۆچۆن پوُلسوُز پاکتی وار. بو پاکت  ایران ایچینده کی قوللانیٛجیٛلار اۆچۆن ۱۰
گیگابایت پوُلسوُز سئرویسه شامیلدیر. بو اپلیکیشن بیر نئچه مۆستقیل گۆونلیک مۆحاسبه سیندن باش اوجا
چیٛخیٛبدیٛر و بئله لیکله صانال فضادا سیزین گۆونلیگینیز و اؤزل حریمینیزی قوْروُماق اۆچۆن اتکیلی(تأثیرلی)

اولمالیٛدیٛر.
 

قوُللانیٛم راحاتلیٛغی
«تونل بر» اپلیکیشنینی یوخاریٛداکیٛ لینک لرین بیریله، اؤز عملییات سیستمینیزه اویغون یۆکله یه بیلرسینیز.

اپلیکیشنی آچدیٛقدان سونرا، ایمیل ینیزله بیر قوللانیٛجی حئسابیٛ آچمانیٛز لازیمدیر(بیز هر زامانکی ایمیل آدرسینیزی
قوللانمامانیٛزی مصلحت گؤروروک) اوندان سونرا وی پی انه باغلانابیلرسینیز.

فایدالاریٛ و اؤزللیک لری 
«تونل بر» بو سیاست اساسیٛندا چالیٛشیٛر کی هئچ بیر دئیتا قئید اولونماسیٛن، بو آنلامدا کی سیزین IP-نیزله باغلیٛ
دئیتالار یوْخسا آچدیٛغیٛنیٛز سایتلار قئیدیاتدان گئچمیر. بو اپلیکیشن ین اؤزل حریمله باغلی یول خریطه سینی
اینگیلیسجه دیلینده بورادا اوخویابیلرسینیز کی دئیتالاریٛن ییغیٛلماسیٛنین یؤنتملریله ایلگیلی محدود بیر بیچیمده و

کیملیکلرین ایفشا اولونمادیٛغی بیر شکیلده دئتاللار سونولوبدور. 
ایشاره اولوندوغو کیمی، بو اپلیکیشن نئچه مۆستقیل گۆونلیک موحاسیبه سیندن باش اوجا ائشیگه چیٛخیٛبدیٛر و بو
اساسدا دییه بیلریک اعتیبارلیٛ بیر آراجدیٛر و کیملیگی و اؤزل حریمی قوْروُماقو هابئله فیلترینگی آشماق اۆچۆن

اونون ایمکانلاریٛ ثوبوتا یئتیشیبدیر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

«تونل بر» حال حاضیرده پوُلسوُز پاکت ینده آیلیٛق ۵۰۰ مگابایت سیٛنیٛریٛ وار. بو قونو بو آنلاما گلیر کی آغیٛر دئیتالارا
ال تاپماق اۆچۆن اؤرک اۆچۆن چوْخ ساییدا عکس و فیلم قونوسوندا بو اپلیکیشنه باغلیٛ اولماماق لازیمدیر.

هابئله بو سئرویس اؤز ایمیل-ینیزله اوندا قئیدیییات ائله مگینیزی ایسته ییر و بو دا اینترنتین پُزولدوغو و
کسیلدیغی زامان یوْخسا فیلترنیگ قارشیٛسیٛندا سُرونلو(مۆشکۆللۆ) اولماسیٛنا یول آچیٛر. بوندان باشقا، قئیدییات

اۆچۆن هر زامانکیٛ ایمیل آدرسینیزی قوللانمامانیٛزی مصلحت گؤرۆرۆک.
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«ویندسکرایب» گیزلی و گۆونلی بیر شکیلده اینترنت ده گزمک اۆچۆن قوللانابیله جگینیز بیر وی پی ان سئرویسیدیر.
سیزین اؤزل حیریمینیزی قُرویار و اینترنت فیلترلرینی آشماغیٛنیٛز اۆچۆن سیزه یاردیم ائدر.

«ویندسکرایب»-ین پوُلسوُز پاکتی هر آی ۱۰ گیگابایتلقٛ دئیتا تیرافیکی وئریر کی چوْخ ال آچیٛق ساییٛلیٛر. هابئله
«ویندسکرایب»-ین بو پاکتینده فایروال وار کی اؤز تونئلیننین ائشیگینده بۆتۆن باغلانتیٛلاریٛ باغلادیٛغیٛنی و

بئله لیکله سیزین باغلانتیٛنیٛزدان هئچ بیر دئیتانیٛن سیٛزماماسیٛنی ایددیعا ائدیر.
 

قوُللانیٛم راحاتلیٛغی
بو اپلیکیشنی یوخاریٛداکیٛ لینکلرین بیریندن ایندیرین. ایلک دفعه اپلیکیشنی آچدیٛغیٛنیٛز زامان،بیر قوللانیٛجیٛ
حسابیٛ آچمانیٛز ایسته نیر. بیر ایمیل آدرسی و گیریش شیفره سی سئچینیز(اساس آدرسینیزین اُلماماسیٛنیٛ ترجیح

اُلونمالیٛدیٛر)، ایندی بو فۆرصتینیز وار کی آیلیٛق ۱۰ گیگابایت پوُلسوُز ترافیک طلب ائده سینیز.
بو ایشی گؤردۆکدن سونرا، وی پی ان-ی آراجیٛنیٛزدا آکتیف ائدینیز.

 
فایدالاریٛ و اؤزللیک لری 

بو اپلیکیشنینین سۆرعتینین هر زامان آیری وی پی ان لره گؤره آز اولماسیٛنا رغمن، آنجاق گؤرسدیب ایرانلی
قوللانیٛجیلاریٛن فیلتر اولونموش موحتوالارا ال تاپماق قونوسوندا چوْخ ائتکیلی اِلوبدور.

بو اپلیکیشن ده  اوْلان فایروال اؤزل حریمی قوْروُماق اۆچۆن بیر قوروما لایه سی آرتیٛریٛر کی وی پی ان تونئلینده
بیلگی سیٛزماسیٛنیٛن قاباغیٛنیٛ آلیٛر.

بو اپلیکیشن ده تونلی بؤلمه ایمکانیٛ وار کی اؤزل اوْلاراق هانسیٛ پروگراملاریٛن وی پی ان  قوللانما ایمکانیٛ وئریر. بو
دا اینترنت-ین گؤزه گلیب بیر شکیلده قناعتجیلیک ائتمه سی آنلامیٛندادیٛر.

بو وی پی ان ین آیریٛ مزییتلریندن بیری OpenVPN UDP/TCP, IKEv2, Stealth دؤرد پروتوْکوْلو سئچمک
ایمکانیٛ وار کی سیزین اینترنتده گزدیغینیز زامان سۆرعتینه و گۆونلیگینه سیزه یاردیٛم ائدیر.

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
بیر چوْخ تیجاری وی پی ان لرده اوْلدوُغوُ کیمی بؤیۆک احتیمال «ویندسکرایب»-ده اینترنت ین قالیٛجیٛ اوْلاراق

کسیلمه سی، پوزولماسیٛ یوْخسا سۆرعتین آزالدیٛغیٛ زامان، چوْخ یاخجیٛ چالیٛشمایاجاق.
باخمایاراق کی بو آراج فیلترلردن گئچمک اۆچۆن چوْخ فایدالیٛیٛر، آنجاق بیلمه لییک کی Tor-دان آلیٛنمیٛش آراجلار

قدر، سیزین کیملیگینیزی قوْروُماق اۆچۆن ائتکیلی چالیٛشمایاجاق.
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Cloudflare شیرکتینین ۱.۱.۱.۱ اپلیکیشنی بیر دی ان اس فیکساتورودور(برطرف کننده) کی هارداسا وی پی انه
اوخشار چالیٛشیٛر. سیزین اینترنت تیرافیکینیزی بیر آرخاییٛن تونل ده کئچیردیب، شیفره لندیریلیب و ایددیعا ائدیلیر

کی سیزین بیلگی لرینیزی اۆچۆنجۆ طرفه گؤرسدمیر.
باخمایاراق کی مؤحتملن ISP-ین سیزین آچدیٛغیٛنیز سیاتلارا نظارتین قاباغیٛنی آلیٛر، آنجاق کیملیگینیز فاش اُلمادان
سایت لارا باغلانمانیزا ایمکان وئرمز، هابئله وی پی ان قدر سانسورلاریٛ آشماق ایمکانیٛنا صاحیب دییر. آنجاق
ایلکه ل(ابتدایی) اوْلاراق آنلاین اوْرتامدا سیزین گۆونلیگینیزی قورویوب قبول ائدیله بیلیر بیر سۆرعته صاحیب
اوْلابیلر، آنجاق بو اپلیکیشن اؤزل حریمین گۆونلیگینی قوْروُماق اۆچۆن اؤزل اوْلاراق دۆزلتیلن وی پی ان لر قدر

ائتکیلی اولمایاجاق.
 

قوُللانیٛم راحاتلیٛغی
 

سیز WARP +  1�1�1�1نی گوگل پلی، اپ  استور یوْخسا پس کوچه دن ایندیره بیلرسینیز. اپلیکیشنی ایندیرین
قوُردوَغونوز زامان، تعلیماتلارا باخیٛن و باغلانماق اۆچۆن اسلایدر توشونو آچیٛنیٛز.

 
فایدالاریٛ و اؤزللیک لری 

 
بو اپلیکیشن پوُلسوُزدور و اونونلا چالیٛشماق راحاتدیٛر. پوللو وئرسیونو دا وار کی سیزین باغلانما سۆرعتینیزی ٪۳۰-

ا قدر آرتیٛرار.
بو اپلیکیشن Cloudflare شیرکتی الیله دۆزلدیلیبدیر، بیر اعتیبارلیٛ آد کی وب سایت و اپلیکیشن گۆونلیگی
قونوسوندا و قوللانیٛجیٛلاریٛنیٛن دئیتا گۆونلیگینی قوْروُماق قونوسوندا چوْخ پارلاق بیر گئچمیشه صاحیبدیر. بو
شیرکت «دئیتالاریٛ قئیدییاتا آلماما» سیاستینه صاحیبدیرو هئچ بیر شکیلده سیزی تانیٛیابیله ن اؤزل بیلگیلرینیز بو

اپلیکیشن ده قئیدییاتا آلیٛنماز. 
هابئله بو اپلیکیشی قوللانمانیٛز سیزه اینترنت سئرویسی وئرنلر طرفیندن چالیٛشما الگولاریٛنیزی رئکلام اۆچۆن

ساتمالاریٛنیٛن دا قاباغیٛنیٛ آلار. 
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

 
بو اپلیکیشن دؤور ووُرماق اۆچۆن تاسارلانماییٛبدیٛر، بونا گؤره هر دورومدا سانسور اولونموش سایت لارا ات تاپماغیٛ
مۆمکۆن ائتمگی گؤزله مه مک لازیم. بعضی قوللانیٛجیٛلاریٛن وئردیغی راپورا گؤرهبو اپلیکیشنی قوللاماقدا بعضی

سایتلار و یوتیوب و گوگل پلی استور کیمی اپلیکیشن لری آچماسیٛندا چتینلیک یاشانیٛبدیٛر.
داها اؤنجه ایشاره ائتدیغیمیز کیمی، و اپلیکیشن تکجه سیٛنیٛرلیٛ(محدود) بیر شکیلده اؤزل حریمین قۆونلیگینی
قورویابیلر. باخمایاراق کی سیزین چالیٛشمالاریٛنیٛزیٛ ISP-ده گیزلی ساخلایار، آنجاق سیزین IP-نیزی باخدیٛغیٛنیز

سایت لاردان گیزله تمیر. 
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اوتلاین بیر وی پی ان-ین (VPN) دۆزلدیلمه  آشاماسیٛنیٛ داها راحات و داها آز خرجلی ائدیر و سیزه ایزین وئریر اونو
یؤنه لته سینیز و قوللانیٛجیٛلاریٛ اؤز سئروئرینیزه آرتیٛراسیٛنیز. سیز آمازون، گوگل یوْخسا هر بیر بولود خیرمتی
سونان شیرکتلرده سئرورلری قویابیله رسینیز. حکومت لرین وی پی ان سئرورلری باغلاما یوللاریٛنیٛن بیری، یوخاریٛ

قوللانیٛم حجمینی بیلمک له دیر.
بونونلا بئله، سیزین اوتلاین آراجیٛلیٛغیٛیلا اؤزۆنۆزه اؤزل بیر وی پی ان و محدود قوروپ اۆچۆن قوللانمانیٛز، سیزین

وی پی ان-ینیزین تانیٛنماسیٛنی چوْخ چتینلشدیره بیلر.
قوُللانیٛم راحاتلیٛغی

سیستئمینیزه اوُیغوُن اوتلاین منیجر پروْقرامیٛنی ایندیرین و بیر بولود سئرویسی سونان سئچینیز. اّنو سئچدیقدن
سونرا، اونا اؤزل حاضیٛرلیٛق پروسئسیله تانیٛش اُلون. سیز سئروئرینیزی اوتلاین منیجر اۆزریندن یؤنه لته بیلرسینیز.

(مدیریت ائلییه بیلرسینیز)
سئروئری آیارلادیٛقدان سونرا، اوُلاشیٛم آچارلاریٛنی بیر باشا دسکتاپ منیجر پروْقرامیندا اُلوُشدورابیلرسینیز. منیجر
سیزه ایمکان وئریر ایسته دیگینیز پلتفورمویلا، باغلانتیٛ اۆچۆن سئروئرینیزه دعوتیه لر گؤندره سینیز. اوُلاشیٛم
آچارلاریٛ یعنی نئجه جیهازلاریٛنیٛزیٛ (دستگاه) اوتلاین منیجره باغلاییٛرسیٛنیٛز و سئروئرینیزله اونلاریٛ قُروُیوُرسوُنوز.
هر بیر توش اؤزلدیر و بیر باشا سئروئر اۆستۆنده آیارلانابیلر. دئیدا محدودییتلری سیزه ایمکان وئریر هر

توشون(کلید) باند گئنیشلیگینی کنترل ائده سینیز.
سونرا، اوتلاین کلاینت اپلیکیشنی دانلود ائدین و اؤزۆنۆزه مخصوص توشلا باغلانیٛن. اوتلاین کلاینت-ین دسکتاپ
و تلفن جیهازلاریٛ اۆچۆن وئرسیونلاریٛ وار، بئله لیکله هر یئرده اولسانیٛز بۆتۆن جیهازلاریٛنیٛزلا آزاد اینترنته

باغلانابیلرسینیز و اؤزل اوْلاراق باشقالاریٛیلا باغلانتیٛ قورابیلرسینیز.
فایدالاریٛ و اؤزللیک لری 

سئرورینیزده قوللاندیٛغیٛنیٛز وی پی ان-ین تکجه سیزین جیهازیٛنیٛز و محدود بیر قروپدا قوللانیٛلدیٛغی اۆچۆن،
تانیٛنماسیٛ چوْخ داها چتیندی و اونوُنلا چالیٛشماق چوْخ داها اوُجوز اولمالیٛدیٛر.اوتلاین هائبله دئییر کی بیر«ال
وئرمک گرکدیرمه ین بیر پروتوکول و اوْنا هئچ نه اوخشامایان و تانیٛنماسی چوْخ چتین اوْلان» سیستئم قوُللانیٛر و

بئله لیکله حکومت مأمورلاریٛن ایشی بیلیب قاباغیٛنیٛ باغلاماقدا چوْخ داها چتین اوْلور. 
اگرسه سیزین سئروئرینیز باغلانیٛرسا، راحاتلیٛقلا بیر باشقا سئروئری باشدان یارادابیلمه لیسینیز.

بو پروْقرام قوللانیٛجیٛنیٛن و باش چکدیگی سایتلاریٛن یوْخسا اونلارلا باغلانتیٛدا اوْلدوُغوُ سایتلاریٛن بیلگی لرینی
ییٛغمیٛر. بو پروْقرامیٛن ییٛغدیٛغیٛ بیلگیله ری گئنیش بیر شکیلده بورادا اوخوُیابیله رسینیز. 

اوتلاین آچیٛق متندیر و ایکی اؤزرک(مستقل) گۆونلیک اینجه له نمسینده اونایلانیٛبدیٛر.
 

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
هر گۆوه نیلیر وی پی ان بین الخالق بولود سئروئربره اولاشماق اۆچۆن بولود سئروئرلرینه باغیٛملیٛدیٛر بونا گؤره
اینترنتین کسیلدیگی حالدا سیزین اؤزل وی پی ان ینیز آز یا چوْخ کسینلیکله ایشدن دۆشه جک، دۆز بازاردا اوْلان

باشقا هر بیر تیجاری وی پی ان کیمی.
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وی پی ان لر کیمی،«تور» طرفیندن آکتیو اوْلان اپلیکیشن لر باند گئنیشلیگینین قاباغیٛ آلیٛندیٛغیندا دا اؤز
ایشینی سۆردۆرر، بونونلا بئله سۆرعتینین آزلیٛغیٛ یاواشلاما تهلۆکه سیله بیرلیکده دیر. حتتا بو
دورومدا بئله بیز باغلانتیٛنیٛزی قوْروُماق اۆچۆن «تور» ایله ایشینیزه دوام ائتمه نیزی مصلحت

گؤرۆرۆک، اؤزللیکله حسساس بیلگیلر ایله ایشینیز وارسا.
Tor ،تور» باغلانتیٛسینیٛن فیلتر اولوندوغوُ زامان یوْخسا باند گئنیشلیگینین قاباغیٛ کسیلدیگینده»
bridge»» قوللانیٛمیٛیلا یئرینی دگیشتیره بیلرسینیز. بو کؤرپۆلر، Tor رله لریدیلر آنجاق اساس «تور»
لیسته سینده یازیٛلماییٛبلار. هامیٛ اۆچۆن تام بیر لیسته نین اوْلمادیٛغیٛ اۆچۆن، ISP بۆتۆن تانٛینمیٛش

«تور» رله لری فیلتر اوْلسا بئله، بۆتۆن کؤپرۆلری گؤره بیلمه زلر.
بیزیم دوْستلاریٛمیٛز پس کوچه ده «تور» ایله چایٛشما ثونوسوندا اعلاء بیر تانیٛتیٛم حاضیٛرلاییٛبلار کی

«تور» کؤپرولری آراجیٛلیغیٛیلا اینترنته قوشولما حاققیٛندادیٛر.
 
 

WWW.IRANDARKHAMOOSHI.NET34

آدسیٛز بیر شکیلده اینترنتی قوللانیٛنیٛز– اینترنت ین
سۆرعتینین آشاغیٛ گلمه سینی گؤزله یین

 

https://paskoocheh.com/tools/16/faqs/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/


«تور» تاراییٛجیٛسیٛ بیر آچیٛق متن تاراییٛجیٛدیٛر و سیزین اؤزل حریمینیزی و صانال دونیادا گۆونلیگینیزی قوْروُماق و
فیلترلردن گئچمک اۆچۆن تاسیرلانیٛبدیٛر. چالیٛشما یؤنته می بئله دیر کی سیزین تیرافیکینیزی مقصده یئتیشمه دن

اؤنجه، ان آزیٛ اۆچ باغلانتیٛ دۆیۆنۆنده(کؤنللۆ سئروئرلر) حرکته گئچیریر.
قوُللانیٛم راحاتلیٛغی

İOS عامیل سیستئملرده و هابئله اندروید جئب تلفن لاردا وار آنجاق MacOs تور» تاراییٛجیٛسیٛنیٛ ویندوز و»
 تلفنلاریٛندا یوخدور. یوخاریٛداکیٛ لینکلرله ایندیریب قورابیله رسینیز.

«تور» تاراییٛجیٛسیٛنیٛن ایندیریلمه سی بورادا تانیٛتدیٛغیٛمیز آراجلاردان بیر آز قاریٛشیٛقدیٛر. پس کوچه سایتی بو
اپلیکیشن ین ایندیریلمه سیله باغلیٛ یول و یؤنتملری دقیق بیر شکیلده دئتایلاریٛلا حاضیٛرلاییٛبدیٛر کی سیزه ایران دا

شبکه و گوونلیک دوُروموُنوُزوُ آیارلاماق ایمکانیٛ وئریر.
فایدالاریٛ و اؤزللیک لری 

«تور» سیزی گیزلی ساخلایاجاقدیٛر و سیزه آرخاییٛنلیٛق وئریر اؤزل و دؤولت قوروملاریٛنیٛ گؤزوندن گیزلی
قالاجاقسیٛنیٛز. «تور» سیٛناویٛنیٛ وئرمیش بیر تکنولوژیدیر و بو قوْنوُدا و هابئله فیلترلری گئچمه قونوسوندا ائتکیلی

اوْلدوُغوُنو ثوبوتا یئتیریبدیر.
هابئله بو اپلیکیشنی قوللانمانیٛز سبب اولار سیزه اینترنت سئرویسی وئرن سیزین چالیٛشمالاریٛنیٛلا باغلیٛ

دئیتالاریٛنیٛزی رئکلام ائده نلره وئرمک اۆچۆن ییٛغانماسیٛن.
11�5-جی مُدئلدن سونرا بو اپلیکیشن ده فیلترینگ و سانسورلاریٛ داها راحات آشماق اۆچۆن نظرده توتولوبدور. بو

مُدئلدن اتوماتیک اوْلاراق سیزین یئرلی مکانینیٛزا گؤره، ان اویغون کؤرپۆیۆ فیلتری گئچمک اۆچۆن سیزه سئچیر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

ایران «تور»و فیلتر ائله مک اۆچۆن چوْخ چالیشدی و بو سبب اولوب ایران دان اینترنته باغلانماق باشقا اؤلکه لره
گؤره داها چتین اوْلسوُن. هابئله دیققت ائتمه لیسینیز کی «تور» قوللاندیٛغیٛنیز زامان اینترنت سۆرعتینین آزالماسیٛنیٛ
دیققته آلمالیٛسیٛنیٛز. باخمایاراق کی بو اپلیکیشن سیزین گۆونلیگینیزی قوْروُماقدا بنزرسیزدیر، آنجاق بو ایش

اینترنت سۆرعتینین آز اوْلماسی باهاسیٛنا اوْلور.
سیزین تیرافیک وارلیٛغیٛنیٛز«تور» آراجیٛلیٛغیٛلا قوْرونوُر آنجاق حؤکومت مأمورلاریٛ اۆچۆن سیزین «تور»

قوُللاندیٛغیٛنیٛزیٛ بیلمه ک چتین دییر. عاغلیٛنیزدا اوْلسوُن بو قوْنوُ سیزین چالیٛشمالاریٛنیٛزیٛ شۆبهه آلتینا گؤتۆره بیلر.
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«اوربوت» بیر پوُلسوُز پروکسی اپلیکیشندیر کی باشقا اپلیکیشن لرین داها گۆونلی اینترنته باغلانماسیٛنا یاردیٛم
ائدیر. «اوربوت» سیزین اینترنت ترافیکینیزی شیفره لمک اۆچۆن «تور»-دان فایدالانیٛر سونرا اوْنوُ دۆنیانیٛن هر

طرفینده بیر چوْخ بیلگیسایارا گؤنده ریر و بئله لیکله سیزین اینترنت دئیتالاریٛنیٛزیٛ گیزله دیر.
قوُللانیٛم راحاتلیٛغی

بو اپلیکیشنین اندروید وئرسییونونو یوخاریٛداکی لینکلردن ایندیره بیلرسینیز. بو اپلیکیشن ین آکتیولشمه سی اۆچۆن
بعضی سامسونگ گلکسی تلفن لاریٛندا نئچه آشاما آرتیٛق  لازیمدیر. بو آشامالار بو ویدیودا آچیٛقلانیٛبدیٛر.

فایدالاریٛ و اؤزللیک لری 
«تور» قوُللانیٛمیٛ سیزی گونده لیک دینله نمه و نظارت قارشیٛسیٛندا قوروُیار. «اوربوت» قوُللاندیٛغیٛنیٛز زامان، سیرین
ترافیکینیز «تور» شبکه سیندن گئچدیغی زامان، اۆچ دفعه رله و شیفره لنمیش اولور و بئله لیکله آنلاین اورتامداکی ان

گۆجلۆ قورونما و گیزلی قالماق یؤنتملریندن بیری مۆمکۆن اوْلوُر.
بیر باشقا اؤزللیگی ده بوُدوُر کی بو اپلیکیشن ین ایچینده، «تور» طرفیندن قوروُنماق ایسته دیگینیز باشقا
اپلیکیشن لری سئچه بیلرسینیز. بو ایش بو آنلامدادیٛر کی ضروری اولمایان و حساس ارلمایان اپلیکیشن لرین چالیٛشما

سۆرعتی آزالمایاجاق، بیر قونو کی «تور» ایله چالیٛشیٛغیٛنیز زامان اونون یان عاریضه لریندن ساییٛلیٛر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

یوخاریٛدا دئییلدیگی کیمی بعضی تلفن موْدئللرینده اپلیکیشن ین آکتیولشمه سی اۆچۆن بیر نئچه تکنیک انگلی
آشماق گرکیر. «تور» طرفیندن قوروُنان باشقا آراجلار کیمی، بو اپلیکیشن ده سیزین اینترنته باغلانما سۆرعتینیزی

آزالدیر.
سیزین تیرافیک وارلیٛغیٛنیٛز«تور» آراجیٛلیٛغیٛلا قوْرونوُر آنجاق حؤکومت مأمورلاریٛ اۆچۆن سیزین «تور»

قوُللاندیٛغیٛنیٛزیٛ بیلمه ک چتین دییر. عاغلیٛنیزدا اوْلسوُن بو قوْنوُ سیزین چالیٛشمالاریٛنیٛزیٛ شۆبهه آلتینا گؤتۆره بیلر.
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اگر بیر گۆونلی باغلانتیٛ اۆچۆن اینترنت مۆشکۆللۆ قاباغا گئدیر و بیلگیله ره ال تاپما قوْنوسوندا نیگرانسیٛنیز،
پئیک سیستمله رینه اۆز گتیرمگه یاخجیٛ زامان اوْلابیله ر. پوْزغوُنلوق قاباغا گلمه دن اؤنجه «توشه» پئیک

سئرویسینی ایندیریب قوُرمالیٛسیٛنیز. 
«توشه» پئیک آراجیٛلیٛغیٛیلا معلوماتلاریٛ ایجتیماعی یایما تکنولوژیسی اساسیٛندا چالیٛشیٛر، سیز بیر باشا
پئیک له و تلویزیون اۆستۆنده اخبار، گؤرۆنتۆلۆ و سسلی فایل لار و اینترنت مۆحتواسینا ال تاپابیلرسینیز. اونوُ
یولا سالابیلمه گ بیرآز زامان آلیر، آنجاق اگر بو ایشی گؤرسه نیز، اینترنت ین پوزوُلدوغو یوْخسا کسیلدیگی

حالدا، هیچ بیر شکیلده ائشیک دۆنیا ایله باغلانتینیزی تام بیر شکیلده الدن وئرمه یه جک سینیز.
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توشه ده اوْلان تکنولوژی بو ایمکانیٛ وئریر ویدیو اولمایان دئیتالاریٛ تلویزیون جانلیٛ یاییٛنیٛنا دؤنۆشدۆرسون. دئیتالار
قوروپلاشدیٛریٛلیر، بیر سئروئر اۆسۆنه یۆکله نیر، وار اوْلان پئیکلر طرفیندن یاییٛنلانیٛر و قوللانیٛجیٛلار طرفیندن قئیدییاتا
آلیٛنیب دئشیفره ائدیله جک. بو ایش قوللانیٛجیلارا بو ایزنی وئریر اینترنت ین گئچیجی یوْخسا تامامن کسیلدیگی زامان،

اؤلکه ائشیگیندن گؤنده ریلن خبرلره، بیلگیله ره و قایناقلارا الی چاتابیلر.
 

  قوُللانیٛم راحاتلیٛغی
بیر ساده «یو -اس -بی فلش درایو» کی رئسیوئره(دیجیتال آلیٛجیٛ) باغلانیٛبدیر، بیلگیلری قئیدییاتا آلیٛر، سونرا قوُللانیٛجیٛ
فلش درایویٛ بیر تلفن یوْخسا بیلگی سایارا باغلاییٛر و پروْقرام طرفیندن دئشیفره ائدیلیر و «توشه» فایلیٛ اوْنو ایلک

باشداکیٛ فوْرمادا گؤرۆر.
توشه اپلیکیشنی 1401-ین مرداد آییٛندان سوْنرا لینوکس عامیل سیستئملرینده ده قوُللانیٛلابیله ر. 

بو دئشیفره و فایل گؤسته رمه اپلیکیشن ین ایندیریلمه و قورما آچیٛقلاماسیٛنی یوخاریٛداکی لینک دن «توشه» سایتیٛندا
تاپابیله رسینیز.

هابئله توشه دئیتالاریٛنی بو یوللارلا: پئیک(ماهواره): یاه سَت | فرکانس: ۱۱۷۶۶| سیمبل ریت: ۲۷۵۰۰ | پولاریزاسیون:
عمودی آلابیله رسینیز.

فایدالاریٛ و اؤزللیک لری 
نه زامان ایران دا بیر اینترنت پوزقوُنلوُغو باش وئریب، «توشه» بیر گۆنده لیک پاکئت پایلاشیٛر کی ایچینده «پروکسی»
آراجلاریٛ، راییج مئساژ گؤنده رمه اپلیکیشن لر(گۆنجه للمه سیله بیرلیکده)، دیجیتال گۆوه نلیک تحصیلی، فایل پایلاشما

اپلیکیشن لری، اؤزل حریم پاکئت لری و اعتراضلارا اؤزل پاکئتلر وار.
«توشه»-نین پئیک یاییٛن تکنولوژیسی بیلگیلری تکجه ویدیو یوخ، چئشیدلی قالیبلرده یاییٛنلاماغا قادیردیر. پی دی اف،
جی پگ، اچ تی ام ال، ام پی تری یوْخسا هر بیر باشقا قالیب الورسا السون، قوللانیٛجیٛ پئیک شبکه سینی قئیدیییاتا آلدیٛغیٛ

زامان بیر یئره ییٛغیٛر.
«توشه» تک طرفلی بیر تکنولوژی سایه سینده، گۆونلی و اینسانلاریٛن کیملیگینی فاش ائتمه دن چالیٛشیٛر. بیلگی له رین پئیک
تلویزیون شکلینده پایلاشیٛلیٛ آلیٛندیٛغینا گؤره، قوللانیٛجیٛلاریٛن نظرینده اوْلان مؤحتوا نظارت آلتیٛنا آپاریٛلابیلمه یه جک و

اؤزل بیلگی لر هئچ زامان تیٛغیٛلیب یوْخسا پایلاشیٛلمایاجاق.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

«توشه»دن اؤز مئیلینیزه گؤره اینترنت ده گزمک اۆچۆن فایدالانانماسیٛنیٛز، تکجه توشه نین ییٛغیٛب پایلاشدیٛغی مؤحتوانیٛ
ایندیره بیله رسینیز.

بیلگیلرین تک طرفلی یاییٛلدیغیٛنا گؤره، توشه دن باشقالاریٛیلا باغلانتیٛ قوُرماغا یوْخسا اؤلکه ائشیگینه فایل گؤندرمگ
اۆچۆن فایدالانانماسیٛنیز. توشه نین قوللانیٛشیٛ چوْخوُنلوُقلا بؤحران زامانلاریٛندا حیاتی بیلگیلره ال تاپماقدادیٛر.
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۱۳۹۸-ین آبان اعتیراضلاریٛ اوُزوُن سۆره اینترنتین
کسیلمه سیله بیرلیکده اوْلدو کی ایرانی اوْن گۆن

تام قارانلیٛغا سوْخدیٛ. بو زامان سیستان و بلوچستان و خوزستان کیمی اوستانلارا داها دا
اوُزوندو. بو سۆره ظرفینده، عائیله، دوستلار و امک داشلارلا اینترنت آراجلاریٛیلا باغلانتیٛ

قوُرماق و یا سایت لار ال تاپماق و فایل لاریٛ پایلاشماق، هارداسا ایمکانسیٛزدی.
بئله نچی کسیلمه لر بوُنا گؤره تاسارلانیٛر کی توُتوقلامالاریٛن خبرلری، باستیٛرمالار و اینسان
حاقلاریٛنیٛن پوْزونتوُلاریٛ اۆستۆ اؤرتۆلۆ قالسیٛن. ایرانلیٛلاریٛن اساس حاقلاریٛنیٛن

پوزولماسیٛندان باشقا، بو اولایلار میللتین ایقتیصادیٛ و گئچیمینه آغیٛر ضررلر وئریر.
اینترنت ین کسیلمه سی چوْخ چتین بیر مۆشکۆلدۆر، بونونلا بئله اونا حاضیر اولماق
اۆچۆن حاضیٛرلیقلار آپاریلابیله ر و بئله لیکله اینترنتین کسیلدیگی زامان اساس

باغلانتیٛلاریٛنیزلا ایلگی قورابیله ر و اؤلکه خاریجینده کی بیلگیله ره ال تاپابیلرسینیز.
بیزیم اینترنت کسینتیسینه حاضیٛرلادیٛغیٛمیٛز آراج قوُتوسویلا اینترنت ین کسیلدیگینه

قارشیٛ حاضیٛرلیٛق -۱۳۹۸-ین آبان اولایلاریٛندا اوْلدوُغوُ کیمی- آپارابیله رسینیز.
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اینترنت ین کسیلدیگی زامان معلومات الده ائتمک چوْخ حیاتی اوْلابیله ر. دۆزدۆر کی خاریج ده اوْلان مئدیالار
اؤز پروْقراملاریٛنیٛ پئیک واسیطه سیله یاییٛنلایابیلرلر و سیزی اوْلانلاردان خبردار ائده بیله رلر، آنجاق بعضی
زامانلاردا بیر سیٛرا اوزمان قایناقلارا ال تاپماق ایستیه بیله رسینیز یوْخسا بیر فایل لاردان فایدالانماق

ایستیه بیله رسینیز کی اینترنت  کسیلمه دن قاباق ایندیرمه میشسینیز.
بو دوُروُم اۆچۆن ایکی سئچه نک الده وار: توشه کیمی سئرویسلر کی سئچیلمیش اینترنت مؤحتواسیٛنیٛ سیزه
�peer-to-peer) CENO) ٛگۆنده لیک پاکت لر حالینده گؤنده ریرلر، یوْخسا بنزر بنزره کیمی سیٛناما تاراییٛجی

دوامیٛندا بونلاریٛن هر بیریله باغلیٛ داها چوْخ بیلگیی الده ائده بیله رسینیز.
 

پئیک آراجیٛلیٛغیٛیلا دئیتا گؤندرمه – معلومات الده ائتمک اۆچۆن گۆوه نیلیر بیر یوْل
 

اینترنتین کسیلمه سی چوْخ اوزوجو تجروبه اوْلابیلر. دوستلار و عائیله نیزله دانیٛشماغیٛن هارداسا ایمکانسیٛز
الماسیندان باشقا، بیرده ن بیره اولایلار حاققیٛندا و اؤلکه ده و دۆنیادا باش وئرنلر حاققیٛندا گۆوه نیلیر و

دۆزگۆن بیلگی الده ائتمک ده داها چتین اوْلور.
بورا اوْ یئردیر کی «توشه» آراجیٛ ایشه یاریٛیر. توشه سیزه ایزین وئریر همان تلویزیونا باخماق اۆچۆن
قوُللاندیٛغیٛنیٛز پئیک بشقابلاریٛلا(دیش)، اؤلکه خاریجینده کی بیلگی و قایناقلارا دا ال تاپاسیٛنیٛز. اینترنت ین
کسیلدیگی زامان، توشه خبردار قالماق و بؤحرانئا گۆونلیگی قوْروُماق اۆچۆن مصلحت آلمانین ان اعتیبارلی

یولودور. 
بو آراجیٛن ایندیریب یولا سالماق اۆچۆن بیرآز زامانا احتییاجی وار آنجاق اؤنملی نۆکته بوُدور کی توشه دن
آلینان بیلگی لر بیلینمه زدیر و حکومت اوْنوُ پئیک دن تلویزیون ایزلندیگی کیمی گؤرور و بونا گؤره ده سانسور

اوْلوُنموُش بیلگی لره ال تاپمانین ان گۆوه نیلیر یوْللاریندان بیریدیر. 
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توشه ده اوْلان تکنولوژی بو ایمکانیٛ وئریر ویدیو اولمایان دئیتالاریٛ تلویزیون جانلیٛ یاییٛنیٛنا دؤنۆشدۆرسون. دئیتالار
قوروپلاشدیٛریٛلیر، بیر سئروئر اۆسۆنه یۆکله نیر، وار اوْلان پئیکلر طرفیندن یاییٛنلانیٛر و قوللانیٛجیٛلار طرفیندن قئیدییاتا
آلیٛنیب دئشیفره ائدیله جک. بو ایش قوللانیٛجیلارا بو ایزنی وئریر اینترنت ین گئچیجی یوْخسا تامامن کسیلدیگی زامان،

اؤلکه ائشیگیندن گؤنده ریلن خبرلره، بیلگیله ره و قایناقلارا الی چاتابیلر.
 

  قوُللانیٛم راحاتلیٛغی
بیر ساده «یو -اس -بی فلش درایو» کی رئسیوئره(دیجیتال آلیٛجیٛ) باغلانیٛبدیر، بیلگیلری قئیدییاتا آلیٛر، سونرا قوُللانیٛجیٛ
فلش درایویٛ بیر تلفن یوْخسا بیلگی سایارا باغلاییٛر و پروْقرام طرفیندن دئشیفره ائدیلیر و «توشه» فایلیٛ اوْنو ایلک

باشداکیٛ فوْرمادا گؤرۆر.
توشه اپلیکیشنی 1401-ین مرداد آییٛندان سوْنرا لینوکس عامیل سیستئملرینده ده قوُللانیٛلابیله ر. 

بو دئشیفره و فایل گؤسته رمه اپلیکیشن ین ایندیریلمه و قورما آچیٛقلاماسیٛنی یوخاریٛداکی لینک دن «توشه» سایتیٛندا
تاپابیله رسینیز.

هابئله توشه دئیتالاریٛنی بو یوللارلا: پئیک(ماهواره): یاه سَت | فرکانس: ۱۱۷۶۶| سیمبل ریت: ۲۷۵۰۰ | پولاریزاسیون:
عمودی آلابیله رسینیز.

فایدالاریٛ و اؤزللیک لری 
نه زامان ایران دا بیر اینترنت پوزقوُنلوُغو باش وئریب، «توشه» بیر گۆنده لیک پاکئت پایلاشیٛر کی ایچینده «پروکسی»
آراجلاریٛ، راییج مئساژ گؤنده رمه اپلیکیشن لر(گۆنجه للمه سیله بیرلیکده)، دیجیتال گۆوه نلیک تحصیلی، فایل پایلاشما

اپلیکیشن لری، اؤزل حریم پاکئت لری و اعتراضلارا اؤزل پاکئتلر وار.
«توشه»-نین پئیک یاییٛن تکنولوژیسی بیلگیلری تکجه ویدیو یوخ، چئشیدلی قالیبلرده یاییٛنلاماغا قادیردیر. پی دی اف،
جی پگ، اچ تی ام ال، ام پی تری یوْخسا هر بیر باشقا قالیب الورسا السون، قوللانیٛجیٛ پئیک شبکه سینی قئیدیییاتا آلدیٛغیٛ

زامان بیر یئره ییٛغیٛر.
«توشه» تک طرفلی بیر تکنولوژی سایه سینده، گۆونلی و اینسانلاریٛن کیملیگینی فاش ائتمه دن چالیٛشیٛر. بیلگی له رین پئیک
تلویزیون شکلینده پایلاشیٛلیٛ آلیٛندیٛغینا گؤره، قوللانیٛجیٛلاریٛن نظرینده اوْلان مؤحتوا نظارت آلتیٛنا آپاریٛلابیلمه یه جک و

اؤزل بیلگی لر هئچ زامان تیٛغیٛلیب یوْخسا پایلاشیٛلمایاجاق.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

«توشه»دن اؤز مئیلینیزه گؤره اینترنت ده گزمک اۆچۆن فایدالانانماسیٛنیٛز، تکجه توشه نین ییٛغیٛب پایلاشدیٛغی مؤحتوانیٛ
ایندیره بیله رسینیز.

بیلگیلرین تک طرفلی یاییٛلدیغیٛنا گؤره، توشه دن باشقالاریٛیلا باغلانتیٛ قوُرماغا یوْخسا اؤلکه ائشیگینه فایل گؤندرمگ
اۆچۆن فایدالانانماسیٛنیز. توشه نین قوللانیٛشیٛ چوْخوُنلوُقلا بؤحران زامانلاریٛندا حیاتی بیلگیلره ال تاپماقدادیٛر.
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پئیک تلویزیون و توشه کیمی آراجلار اینترنت ین کسیلدیگی حالدا، هله ده ائشیک
دۆنیادان خبر آلیٛب آچار بیلگیله ره ال تاپمانیٛز اۆچۆن سیزه یاردیٛم ائدیر. آنجاق، بوُ

یؤنتملر دۆنیا اینترنت شبکه سینه ال تاپماق قونوسوُنا چوْخ دا اوُیغون دییر.
داها چوْخ بیلگییه اوُلاشماغیٛ مۆمکۆن ائدن  گلیشمه کده اوْلان آراجلار بیلگینین داها
چوْخ الده اولماسیٛنا کی چوْخوُنلوُلا سینانما آشاماسیٛندادیٛلار، باخمایاراق کی بو
آراجلار ماراغلیٛ یؤنتملر سونورلار. بو آراجلاریٛن ان گلیشمیشی حال حاضیرده

CENO تاراییٛجیٛسیدیر کی بنزر بنزره اصلینی آنلاین تاراییٛجیٛدا اویغولاییٛر.
بو اپلیکیشن قوللانیٛجیٛلاریٛنا ایمکان وئریر چوْخ گؤرۆنمۆش دئیتالاریٛ یاییٛنلانمیٛش
شبکه ده «قئیدیییاتا» آلسیٛن. دۆنیا اینترنت ینه ال چاتما کسیلیرسه، قوللانیٛجیٛلار
داها اؤنجه دن قئیدییاتا آلیٛنمیٛش بو دئیتالارا ال تاپابیلرلر، و داها دوغروسو باشقا
CENO تاراییٛجیٛ قوللانیٛجیلاریٛنیٛن «تورنت» یؤنتمیله قئیدییاتا آلیٛنمیٛش
سایتلاردان. بو بو آنلامادیٛر کی – CENO تاراییٛجیٛسی اینترنت ین کسیلدیگی زامان
بیلگیله ره ال تاپابیلمه آراجیٛ اوْلاراق – نه قدر داها چوْخ قوُللانیٛجیٛسیٛ اوْلورسا اوْ

قدر داها چوْخ گۆجو اوْلدوُغوُ آنلاما گله جک. 
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سِنو تاراییٛجیٛسیٛ(«سانسوْرا یوْخ!» جۆمله سینین قیٛسسالدیٛلمیٛشیٛ)، eQualitie شیرکتینین محصولودور. اندروید
اۆچۆن بیر وب تاراییٛجیٛسیٛ کی قوُللانیٛجیٛلاریٛنا یاردیٛم ائدیر واسیطه چی پروکسی لر طرفیندن، یوْخسا باشقا
قوللانیٛجیلار طرفیندن تاراییٛجیٛ شبکه سینده قئید ائدیلمیش قالیٛجیٛ مؤحتوا آراجیٛلیٛغیٛیلا اینترنت سانسوُرونوُ آشیٛر. بو

تاراییٛجیٛ داها دوْغروُسو چوْخ طرفداریٛ اوْلان فایرفاکس تاراییٛجیٛسینیٛن بیر اوُیوملوُ نۆسخه سیدیر. 
بیر قوللانیٛجیٛ بو تاراییٛجیٛنی قوللاناراق بیر اینترنت صفحه سینه ال تاپابیلدیغی زامان، تاراییٛجیٛ دئیتالاریٛ شبکه
اوستونده قئید ائدیر و آیریٛ قوللانیٛجیٛلار دا بنزر بنزره یؤنته میله ال تاپیٛر. بئله لیکله آغیٛر فیلترینگ اوْلدوُغوُ و اینترنت
سۆرعتینینی آز اوْلدوُغوُ زامان و یا اینترنتین تامامن کسیلدیغی، زامان هر بیر چوْخ طرفداریٛ اوْلان ایچه ریک(محتوا) بو

تاراییٛجیدا قوللانیٛجیلاریٛن الینه چاتابیلر.
 قوُللانیٛم راحاتلیٛغی

سیز بو پروْقرامیٛ ایندیریب قورابیلرسینیز و اوْنو بیر ساده اینترنت تاراییٛجیسیٛ اوْلاراق قوللانابیلرسینیز، چۆن اوُیوُملو
وئرسییونو اندروین اۆچۆن فایرفاکس  تاراییٛجیٛسیندا دا دۆزلدیلیبدیر.

سِنو تاراییٛجیٛسیٛیلا بیر صفحه نی یوکله مک ایسته دیگینیز زامان، بو اپلیکیشن باشدا چالیٛشاجاق بیر باشا یوْخسا بیر
واسیطه چی پروکسی ایله اوْ صفحه یه ال تاپسین. آمما اگر بو یوللا نظرده آلدیغی صفحه یه ال تاپانماسا، «اورتاق آنبار»

آختاریٛلاجاق کی باخیٛلسیٛن 
باشقا بیر قوُللانیٛجیٛ بوندان اؤنجه اوْ صفحه یه ال تاپیٛب و اوْنوُ قئید ائدیبدیر. اگر بئله اوْلسا صفحه یه ال تاپماق اۆچۆن
قئیدییاتا آلینمیش دئیتالاردان فایدالاناجاق – وب صفحه لرینین باشقا سِنو تاراییٛجیٛسینین قوُللانیٛجیٛلاریٛنین «تورنت

ائدمک» یؤنتمینه بنزر بیر یول.
اگر بو دئیتالار شبکه ده اولماسا، یئنه ده «انژکتورلار» یولویلا اونلارا ال چاتماق اۆچۆن بیر یوللار وار کی واسیطه چی

یوْخسا پروکسی کیمی چالیٛشیٛرلار و دئیتالاریٛ شبکه نین ایچینه گؤندریرلر. 
بوندان باشقا، سِنو تاراییٛجیٛسی وبی گؤزدن گئچیرمک اۆچۆن سیزه ایکی سئچه نک سونور: عیمومی و اؤزل. «عیمومی»
حالت ده تاراییٛجیٛنیٛ چالیٛشاجاق قئیدییاتا آلیٛنان مؤحتوایا شبکه دن ال تاپسیٛن، بیر حالدا کی «اؤزل حالت ده» سیز هئچ
بیر زامان قئیدییاتا آلیٛنمیش دئیتالاردان قوللانمایاجاقسیٛنیٛز و تکجه سنو تاراییٛجیٛسینی بیر پروکسی یوْخسا واسیطه چی

کیمی ایشه آلاجاقسیٛنیٛز.
فایدالاریٛ و اؤزللیک لری 

اینترنت ین کسیلدیغی حالدا، یا دا بیر قالیٛجیٛ پوزغونلوقدا، سنو تاراییٛجیٛسی قوللانیٛجیٛلاریٛنا سنو-نون باشقا
قوللانیٛجیٛلاریٛنین قئیدییاتا آلدیٛغی اؤنملی یوْخسا آدلیٛم مؤحتوالاریٛنا ال تاپما ایمکانیٛ وئریر. بو تاراییٛجی بو باخیٛمدان
تایسیٛزدیٛر کی اینترنت ین کسیلدیگی حالدا، بئله بیر ایمکان سونسون. هر تۆرلۆ چوْخ طرفداری اوْلان مؤحتوایی شبکه ده

ذخیره(قئیدییاتا) آلیٛنیر و زورلا قالدیٛریٛلانماز. 
یئترلی ساییٛدا قوللانیٛجی بو دئیتالاریٛ قئید ائله سه لر، بو سیستم گؤزدن گئچیرمه گی داها سورعتلی ائده بیلر. سیزین
قوللانیٛجیٛنیز بیر مؤحتوانیٛن فرقیلی یئرلرینی عینی حالدا نئچه فرقیلی قوللانیٛجیٛدان آلابیلدیگینه گؤره، سونولان
مؤحتوانیٛن ذخیره اولماسی(قئیدییاتا آلیٛنماسیٛ) چئشیدلی شبکه و جیهازلار آراسیٛندا بؤلۆنۆر.  یئنه تکرارلاییٛریٛق: یارارلیٛ
بیر قییاسلاما اوْلابیلر کی گئدیشاتیٛ چوْخ طرفدارلیٛ اینترنت صفحه له رین فرقیلی سنو تاراییٛجیٛسی قوُللانیٛجیلاریٛ

طرفیندن «تورنت» یؤنتمینده کیمی دۆشۆنوله. 
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بو تاراییٛجیٛنیٛن سون وئرسییونی وب سایتلارا داها راحات ال تاپماق و هابئله یاددا ساخلاماق و یئنیدن باشلادماق اۆچۆن
نظرده آلینان آیارلاردا بوت استرپ «بیت تورنت» سئروئرلرینی آرتیٛرماق ایمکانیٛنا صاحیبدیر. هابئله باغلانتیٛداکی
دگیشیکلیگین تثبیتی و یئنی اورتاملا اوُیوم اۆچۆن اوتوماتیک اوْلاراق «وی نت»-ین یئنیدن یولا سالیٛنماسیٛ 1�6�1

وئرسییوْنوُنوُن یئنی ایمکانلارینداندیر کی 1401-ین تیر آییندا سوُنولموُشدو.
 

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
 

بو اپلیکیشن تامامن تهلۆکه سیزدیر. باخمایاراق کی سیزین اؤزل بیلگیلرینیز گۆونلی اولاجاق، مؤحتملن کوئینت
ایشله ییشیله تانیٛش اوْلان هر کس بیر آراج گلیشدیره رک بیله جکدیر بیر خاص مؤحتوا هانسیٛ آی پی آدرسلریندن
پایلاشیٛلیٛبدیٛر. بونونلا بئله بو ایمکان اولمایاجاق بیر قوُللانیٛجیٛنین بللی آی پی آدرسی هدفه آلیٛنسیٛن و اونون (قئید)ثبت
اوْلوُنموُش مؤحتواسیندان بیر لیستی اله گئچیریلسین. بۆتۆن بونلارلا بیرلیکده، بو اپلیکیشن آنلاین چالیٛشمالاریٛنین

تامامن گیزلیلیگینه احتییاجلاری اوْلان قوُللانیٛجیٛلارا، اوٛیغون اولمایابیلر.
گئنل(کلی) اوْلاراق، اگر بیر اؤزل سایت(اؤرنک اۆچۆن بیر دئولت سایتیٛ) سیزدن بیر تانیٛنابیلر شخص اوْلاراق باغلانمانیٛزی
ایسته ییرسه، بللی بیر بؤلگه دن، یوْخسا میللی اینترنت واسیطه سیله، سنو تاراییٛجیسیٛنیٛن تاخیٛمی بو اؤرنک ده بیر نورمال

وب تاراییٛجیسیٛ قوُللانمانیٛزی مصلحت گؤرور. 
هابئله، ینو تاراییٛجیسیٛنین چوْخ ساییٛدا قوللانیٛجی طرفیندن ایندیریلیب و قوُللانماغا باشلایانا قدر، مؤحتملن نیسبتن
سیٛنیرلیٛ(محدود) میقداردا دئیتا شبکه ده اوْلاجاق. دۆز هر بیر بنزر بنزره تکنولوژی سینده اوْلدوُغوُ کیمی سنو تاراییٛجیٛسیٛ
دا داها چوْخ شخصین قوُللاندیٛغیٛ زامان داها چوْخ ایشه یارایاجاق. قوللانیٛجیٛ آلت یاپیٛسیٛ(زیربنا) بللی بیر سوییه یه قدر

گلیشمه سه، شاید بو یول اینترنت ین تامامن کسیلدیگی زامان اعتیبارلیٛ اولمایابیله ر.
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دۆنیا اینترنتینه ال چاتمادیٛغیٛن قاباغیٛ آلیٛندیغیٛ زامان، هر گون قوللاندیٛغیٛنیز مئساژ گؤندرمه اپلیکیشن لرین
چوْخوُ آرتیٛق چالیٛشمایاجاق. «سیگنال»، «تلگرام» یوْخسا «واتس اپ» کیمین اپلیکیشن لر دونیا اینترنت
سئرورلرینه باغلانماغا احتیاج لاریٛ وار بوُنا گؤره اینترنت ین کسیلدیگی زامان هئچ بیر شکیلده ائتکیلی

اوْلمایاجاقلار.
بو قونویا دیققت ائتمک لازیم کی بۆتۆن دیجیتال باغلانتیٛ آراجلاریٛ بللی درجه ده بیر تهلۆکه لری وار و هئچ
بیر زامان دوستلارینیٛز، عائیله نیز و کانتکت لرینیزه حساس بیلگی گؤندردیگینیز زامان، گۆونلیک قوْنوُسوُنو

بوش وئرمه ملیسینیز-اؤزللیکله اینترنت ین کسیلدیگی زامان کی چوْخ چالخانتیٛ وار.
باخمایاراق کی آشاغیٛداکی اپلیکیشن لر اینترنت ین کسیلدیگی زامان سیزه یاردیٛم ائدیرلر، اونلاریٛن بعضی سی

بیر سیٛرا ضعفلری وار کی اونا دیققت ائتمک لازیمدیر.
بیر اؤنملی نۆکته: حتتا اگر یئرلی مئساژ گؤندرمه اپلیکیشن لره اینترنت ین کسیلدیگی زامان الینیزده اولسا دا،
هئچ بیر زامان اونلاریٛ قوُللانمامالیٛسینیز. بو اپلیکیشن لرین چوْخوُ میللی بیلگی شبکه سینین اوستونده
چالیٛشیٛر و بو سببه گؤره اینترنتین کسیلدیگی زامان چالیٛشمالاریٛنا دوام ائده بیلرلر. هر حالدا اوْنلاریٛن چوْخوُ
گۆونلیک سوْروُنلاری وار و قوللانیٛجیلاریٛنین دئیتالارینا هئچ بیر آنلاملیٛ قوْروُما ساغلایابیلمیرلر. یئرلی

اپلیکیشن لرله پایلاشیٛلان هر بیر حسساس دئیتا، راحاتلیٛقلا 
پس نه سئچه نکلر وار؟
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سیٛنانمامیٛش سئچه نک – میللی شبکه دن یارارلانیٛلابیلینر؟سیٛنانمامیٛش سئچه نک – میللی شبکه دن یارارلانیٛلابیلینر؟

«جمی» مئساژ گؤندرمه اپلیکیشنی بنزر بنزره و باشتان باشا شیفره لنمیش اپلیکیشن لردن بیریدیر کی
اینترنت ین کسیلدیگی زامان ائتکیلی(موثر) چالیٛشابیلر. باخمایاراق کی «برایر» کیمین پلوتوث ایمکانیٛنا

صاحیب دییر، آنجاق سیزه ایمکان وئریر اؤلکه ایچینده کی یئرلی شبکه لرله باغلانتیٛ قوُراسیٛنیٛز.
آیدیٛن دییر «جمی» نئجه میللی بیلگی شبکه سییْله(میللی اینترنت) ایش بیرلیک ائدیر- «جمی»
قوُللانیٛجیٛلاریٛنین آراسیندا باغلانتیٛ قوُرماق اۆچۆن(ثابیت اولماییٛب) میللی بیلگی شبکه سیینین

باغلانتیٛلاریٛندان فایدالاناراق مۆمکۆن اوْلسوُن. 
bootstrap بو قونو اوْلدوُغوُنا گؤره کسین اولماماق داها چوْخالیٛر کی بو اپلیکیشن باشلانقیٛج اۆچۆن بیر

bootstrap سئروئرینه احتییاجیٛ وار کی باغلانتیٛسینی قوروُیابیلسین. بو
سئروئرلری نورمالدا دۆنیا اینترنتی اۆستۆنده قوُروُلودولار، بونا گؤره تخمین ائتمک اولار کی اینترنتین
کسیلدیگی و bootstrap-نا ال تاپانمادیٛغیٛ زامان «جمی» باغلانتیٛسینی قوْروُماق اۆچۆن نه چتینلیکلرله

قارشیٛلاشاجاق.
آنجاق سؤزده بو اگلیکیشن بیلدیریب کی باشقا قوُللانیٛجیٛلارbootstrap اوْلاراق چالیشابیلرلر(باخمایاراق بو
قونوُن دوغروُلوغوِ بللی دییر) یوْخسا بیرbootstrap سئروئری بیر اؤلکه ایچینده کی سئروئره
مینه جک(باخمایاراق کی بوُ قوْنوُ اؤزۆ چوْخلوُ گۆونلیک سوْروُنلاری گتیره جک) قیٛسساجاسیٛ، «جمی»

باشاریٛلیٛ چالیٛشمایابیلر، آنجاق چوْخلوُ جوابسیٛز سوْروُلار وار.
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«جمی» بیر پوُلسوُز ایرتیباط و یازیٛشما پلتفرمدور کی قوللانیٛجیلاریٛنین کیملیک و اؤزل حریمینی قوْرودوغونو
ایددیعا ائدیر. «جمی»نین باشتان باشا شیفره لمه سی وار و هَم یاشیٛد داورانیٛر، بئله کی قوللانیٛجیلار آراسیندا

دئیتا داشیٛماق اۆچۆن بیر مرکزی سئروره احتییاجی یوخدور.
بونا گؤره، بیر یئرلی اوْرتاق شبکه ده اوْلان قوللانیٛجیلار(اؤرنک اۆچۆن، اینترنته اولاشیلمادان بیر عیمومی

وای فای شبکه سی) «جمی» آراجیٛلیغییلا بیر بیرینه باغلانمالاریٛ لازیم، حتتا اینترنته باغلیٛ اولماسا بئله.
قوُللانیٛم راحاتلیٛغی

بو اپلیکیشن ین ایندیریلمه سی اندروید اۆچۆن گوگل پلی، و iOS اۆچۆن اپل استوردان مۆمکوندور. دِسکتاپا
اؤزل (مک، ویندوز و لینوکس) وئرسیالاریٛ دا «جمی»نین اؤز سایتیٛندان ایندیریله بیلر. جمی ده حساب آچماق

اۆچۆن هئچ بیر فردی پروفیل یا حتتا تلفون نۆمره سینه احتیاج یوخدور.
فایدالاریٛ و اؤزللیک لری 

گۆونلی بیر ایلگی قورماق دان باشقا، «جمی» گؤرۆنتولۆ علاقه و اچ دی کیفیت ینده کنفرانس ایمکانی دا سوُنور،
آنجاق بو علاقه لرین کیفیتی اینترنت ین کیفیتینه چوْخ باغلیٛدیٛر.

وای فای شبکه لرینین آراجیٛلیغیٛیلا مئساژ گؤندرمه اؤزللیغی اینترنت ین گئچیجی کسیلدیغی زامان(حتتا
اینترنت ین تامانت کسیلدیغی زامان) سیزین یاخیٛنلیغیٛنیزدا ایلگیده اولدوقلاریٛنیزلا علاقه قورماقدا ائتکیلی
چالیٛشیر. «جمی» هابئله دۆنیا اینترنتی محدودلاشدیٛغی زامان گۆوَنلی بیر شکیلده چالیٛشابیلر، آنجاق سادجه اُ

زامان کی میللی اینترنته ال یئتیشسین.
بو قونویا دیققت یئتیرین کی بیزیم آراشدیٛرماجیلاریٛمیز باغیٛمسیز بیر شکیلده بو راپوْرلاریٛ تأیید ائتمگه قادیر
دییرلر، بونا گؤره ده بو اپلیکیشن ین بو دورومدا چالیٛشماسیٛ قونوسوندا کسَین بیر شکیلده نظر وئره بیلمزلر. بو

ایش اۆچۆن داها چوْخ تجرۆبه و ثۆبوتا احتیاج وار.

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
بیر سیٛرا اپلیکیشن لرین ترسینه کی تور شبکه سی mashnet-based اساسیٛندا تاسارلانیٛب، «جمی» باشقا
آلت لرله(دستگاه ها) ایلگی قورماق اۆچۆن بلوتوث قوللانماغا قادیر دییر. کانتکت لرله آفلاین ایلگی قورماق

اۆچۆن، هر ایکی طرفین ده بیر یئرلی اینترنت شبکه سینه باغلانماغا احتییاجی وار.
هابئله ایستحصالچیٛلار بو اپلیکیشن ده بیلگی لرین تام بیر شکیلده آرادان آپاریٛلماسینیٛ ایستمک اۆچۆن بیر یول

نظرده آلماییٛبلار. 
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بیرباشا باغلانتیٛ قوُرماق – بنزر بنزره بیرباشا باغلانتیٛ قوُرماق – بنزر بنزره peer-to-peerpeer-to-peer مئساژ مئساژ
گؤندرمه اپلیکیشن لریگؤندرمه اپلیکیشن لری

آلتئرناتیف یول بودور کی بنزر بنزره و تور شبکه سی تکنولوژیسی اوْلان آراجلاردان قوللاناسیٛنیٛز. بو
اپلیکیشن لرین بعضی سی یئرلی وای فای، بلوتوث و یا حتتا میللی بیلگی شبکه سییْله، سیزین مئساژلاریٛنیٛزی

گؤندره بیلر.
بونون کیمی باغلانتیٛ قوُرماغیٛ باشاران آراجلاریٛن بیری ده «برایر» اپلیکیشنی دیر. بو آراج بنزر بنزره
تکنولوژیسیندن فایدالانیٛر کی سیزین مئساژلاریٛنیٛزی بلوتوث یوْخسا وای فای  ایله

سئنخرونازیاسون(همگام سازی) ائدر.
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«برایر» بیر مئساژ گؤندرن اپلیکیشن دیر کی آکتیویستلر، قازئته چیلر و اینترنت ین کسیلدیغی زامان ایلگی قورماغا
احتیاجیٛ اوْلان هر باشقا آدام اۆچۆن تاسارلانیبدیٛر. عنعَنوی(سنتی) مئساژ گؤندرن اپلیکیشن لرین ترسینه، «برایر» بیر
مرکزی سئروره باغلیٛ دییر، مئساژلار بیر توْر شبکه سینی قوللاناراق بیر باشا قوللانیٛجیلارین دستگاه لاریٛ آراسیٛندا

سینخیٛرونیزاسیا یا همان synchronized باش وئریر.
 

قوُللانیٛم راحاتلیٛغی
قوللانیٛجیٛلار «برایر» اپلیکیشن ینی اندروید اۆچۆن گوگل ین پلی استوروندان، یوْخسا F-Droid برایر-ین اؤز

سایت یٛندان ایندیره بیلرلر.
 

فایدالاریٛ و اؤزللیک لری 
«برایر» گۆوندیغینیز شخصلرله اؤنملی مئساژلاریٛنیزی پایلاشماقدا گۆوه نیلیر چالیٛشابیلر. اینترنت ین کسیلدیغی
زامان، بو اپلیکیشن له دئیتالاریٛ و بیلگیلرَی موخاطب لیستینیزله گۆونلی بیر شکیلده پایلاشابیلرسینیز، آنجاق
قارشیٛداکی شخصین بلوتوث سیٛنیرلاریٛ ایچینده و یا بیر اورتاق وای فای شبکه سینده اولماسیٛنا احتیاجیٛنیز اولاجاق.

بوندان باشقا «برایر»ین اؤزل یوْخسا قوروپجا هر یئرده دانیٛشما زاللاریٛ ایمکانی، سیزه بو ایمکانیٛ وئریر کی عیمومی
و دانیٛشیق زاللاریٛ و بلاگ لار قوراسیٛنیز کی چئشیدلی قوروپلارلا ایلگی قورماغیٛ مۆمکون قیٛلیر. حتتا اینترنت ین

کسیلدیغی زامان گۆنجلله مه و پایلاشما ایمکانی وار.
دانیشیق زاللاریٛ، اؤزل اولمایان یازیٛشمالاردیٛر. اؤزل قوروپلاریٛن عکسینه، اوْنا قوشولانلار باشقا کانتکت لرینی ده زالا

چاغیٛرابیلر. هابئله بلاگ لار بۆتۆن کانتکت لرینیزله پست و اخبار پایلاشما و گۆنجلله مه یی مۆمکون ائدیر.
هابئله «برایر» اپلیکیشنی "خبردارلیٛق توشونا " Ripple تجهیز اولونوب کی برایر-ی گیزلده بیلر یوْخسا قوللانیٛجیٛ
حسابیٛنیزین نظارته آلیٛنماسیندان یوْخسا مۆصادیره اولونماسیٛندان نیگران اوْلدوُغوُنوز زامان، ائله یاپیٛلانابیلر کی

سیزین قوللانیٛم حسابینیز و مئساژلاریٛنیزین گئچمیشینی سیله بیلر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

 
بو اپلیکیشن ین البته پروبلملری ده وار. بیر سیٛرا راپورلار اینترنت ین کسیلدیغی زامان بلوتوث ایله ایلگی قورماقدا

پروبلملرین اوْرتایا چیٛخدیٛغیٛنی گؤرسدیر، آنجاق «برایر» قوروبو بو پروبلملری آرادان قالدیٛرماقلا مشغولدور.
اینترنت ین کسیلدیغی زامان، بو اپلیکیشن تکجه بلوتوث و وای فای سیٛنیرلاریٛندا اوْلان قوللانیٛجیلار اۆچۆن ایشه

گله بیلیر.
بو اپلیکیشن ین بیر باشقا پروبلمی بودور کی چوْخ ساییٛدا شخص«برایر»ی قوللانماغا باشلاماییٛنجا، اینترنت ین
کسیلدغی زامانلار بۆتۆن پتانسیل ایمکانلاری قوللانیٛلمیر و ائتکیلی اولمور. «برایر»ین گۆجلو بیر مئساژ گؤندرمه
اپلیکیشنه دؤنۆشمه سی و عادی مئساژ گؤندرن لرین یئرینه گئچمسی اۆچۆن، چوْخ ساییٛدا قوللانیٛجی ییٛغماق

لازیمدیر.
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«بریجفای» اپلیکیشنی حاققیٛندا بیر بیلدیری«بریجفای» اپلیکیشنی حاققیٛندا بیر بیلدیری

 
ایران قارانلیٛقدانیٛن اؤنجه کی نۆسخه سینده، بلوتوث تکنولوژی سینی قوللانان «بریجفای» مئساژ گؤندرمه
اپلیکیشنی نی تانیٛتمیٛشدیق. بو اپلیکیشن ین گۆونلیک باخیٛمیندان حسساسلیٛغیٛنا گؤره، ایران قارانلیٛدانیٛن آراج
قوُتوُسوُندان چیٛهارتماق قراریٛ آلدیٛق. حال حاضیرده «بریجفای» اپلیکیشنینی گۆوه نیلیر بیر مئساژ گؤندرمه

اپلیکیشنی اوْلاراق مصلحت گؤرمۆرۆک.
بوُ اپلیکیشن اصلینده کنسرت کیمی عیمومی اوْلایلاردا اینترنتین پوْزوُلما احتیمالی اوْلاندا باغلانتیٛنیٛن
قوروُنماسیٛ اۆچۆن تاسارلانیٛبدیٛر، آنجاق بعضی اعتیراضچیٛلار دا بو اپلیکیشنی قوُللانیٛبلار، اؤرنک اۆچۆن

۲۰۱۹ – ۲۰۲۰ ایللرینده هنگ کنگ شولوقلوقلاریٛندا میانمار-دا. 
بوُ اپلیکیشن اعتیراظلار اۆچۆن تاسارلانماییٛبدیٛر و بوُ کیمی اولایلاردا قوُللانیٛلماسیٛ جیددی تهلۆکه لرله
بیرلیکده اوْلابیلر. ۲۰۲۰ ایلینده بیر قوُروُب آراشدیٛرماجیٛ Ars Technica تکنولوژی خبرلری سایتیٛنداکی بیر
مقاله ده بو اپلیکیشن ین بیر سیٛرا جیددی گۆونلیک بوْشلوُقلاریندان تنقید ائتمیشدیلر. باخمایاراق «بریجفای»
۲۰۲۰-نین اکتبروندا یئنی بیر سۆرۆم(نسخه) یاییٛنلادیٛ، آنجاق هله بیر مۆستقیل گۆونلیک حساب سوْرماسیٛ بوُ

گۆونلیک بوْشلوُقلاریٛن حل اوْلماسیٛنی اوْنایلاماییٛبدیٛر.
«بریجفای» بیر مۆستقیل گۆونلیک حساب سوْرماسیٛنیٛ باشاریٛیلا کئچیرمدیکجه، اینترنت ین کسیلدیگی زامان

بو اگلیکیشنی قوللانمانیٛزی مصلحت گؤرمۆرۆرک.
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جامی دن باشقا، دِلتاچت مئساژ گؤنرمه اپی میللی بیلگی شبکه سی اۆستۆنده داها گۆونلی بیر باغلانتی
قوُرماق اۆچۆن بیر یول اوْلابیلر. بو شیفره لنمیش مئساژ گؤندرمه اپی، ایمیل سئرورلری شبکه لریندن

دِلتاچت ین باشقا قوُللانیجیلارینا مئساژ گؤنرمک اۆچۆن قوُللانیر.
سونوج اوْلاراق، اگر سیز ایران یٛن ایچینده میللی بیلگی شبکه سی قوُللانان بیر ایمیل سئروری قوُللانیرسینیز،
بو ایمکان وار کی دۆنیا اینترنتینی محدودلاشدیغی حالدا، هله ده میللی بیلگی شبکه سیله دِلتاچت ین آیری

قوُللانیجیلاریا دا مئساژ گؤندریب آلاسینیز.
بوُنوُنلا بئله، اینترنت ین کسیلدیگی زامان چالیٛشاجاقلاریٛنی وعده وئرن آراجلاریٛن چوْخوُنوُن، بیر مۆشکۆللری

وار – ایستر گۆونلیک باخیٛمیٛندان ایسترسه ده چالیٛشماسی باخیٛمیٛندان.
دۆزدۆر کی دِلتاچت میللی بیلگی شبکه سی اۆستۆنده ایلگی ده الدوُغوُنوز اینسانلارلا شیفره لنمیش ایمیل
گؤنرمک اۆچۆن سیزه بیر یول وئریر، آنجاق انون شیفره لندیرمک یؤنتملرینین بیلینمیش ضعیف نوقطه لری وار
و بیر اینترنت خیدمتی یوْخسا ایمیل سوُنان ایلگی ده الدوُغوُنوز شخص لرین کیملیگینی گؤرسدن مئتا داتالارا
ال تاپابیلر و – چوْخ اؤزل دوُروُملاردا – باغلانتیدا الدوُغوُنوز شخصلرین کیملیگینی جعل ائدیب

باغلانتیلارینیزا قوُلاق آسابیلرلر.
بو اپ کسینلیکله اویغون دوُروُملاردا ایشه یارایان اوْلابیلر، آنجاق کسینلیکله بوندان آرخایین اولوُن، انوُن

مؤحتمل تهلۆکه لریندن خبردارسینیز.
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Android |  F-Droid| iOS| Windows| Linux| macOS

Delta Chat

دِلتاچت بیر پوُلسوُز و آچی متن مئساژ گؤندرمه پلاتفرمودور. دلتاچت وار اوْلان ایمیل سئرورلریندن فایدالانیر کی
دلتاچتین باشقا قوُللانیجیلارینا باشدان باشا شیفره لنمیش مئساژلار گؤنرسین. دلتاچت باشقا دلتاچت
قوُللانیٛجیٛلاریٛلا باشدان باشا شیفره لنمیش باغلانتیٛ قوُرماق اۆچۆن، اتوماتیک شیفره لندیرمه پروْتوْکوْلوُ و آیری

ایمیل گۆونده ساخلایان اگلرین اتوماتیک شیفره لندیرمه سیله چالیشیر.
 

قوُللانیٛم راحاتلیٛغی
قوُللانیٛجیٛلار بو اوُیغولامانیٛن اندروید وئرسیونونو گوگل پلی ماغازاسیٛندان و iSO وئرسییونونو اپل -ین
اپ استوروندان ایندیره بیلرلر. دسکتاپ(مک، ویندوز و لینوکس) وئرسیونلاری دا دلتاچت-ین سایتیندا مؤوجوُددور. 

 
فایدالاریٛ و اؤزللیک لری 

دلتاچت میللی بیلگی شبکه سی اۆستۆنده شیفره لنمیش باغلانتی قوُرماق ایمکانی ساغلامالیٛدیٛر. دلتاچت-ین ایمیل
سئروری شبکه لریندن فایدالاندیغینا گؤره، اینترنت ین محدودلاشدیٛریٛلیب و کسیلدیگی زامان، قوللانیٛجیٛلار اؤلکه
ایچینده ایمیل سئروئری خیدمتی سوُنانلاردان شیفره لندیریلمیش مئساژ گؤندرمک اۆچۆن فایدالانابیلرلر. دلتاچت
هابئله حذف الوُنموُش مئساژلاریٛ دا ساپورت ائدیر و قوُللانیٛجیٛلار  ۲۵ مگابایت-دان کیچیک سس، گؤرونتو و

فایل لاریٛ گؤندره بیلرلر. 
هابئله بو پروْقرام 1�3 وئرسیونوندان سونرا webxdcاپ لرینی ساپورت ائتمک له HTML5 فایل لاریٛ پایلاشماغیٛ

دا ایمکانلاریٛنا آرتیٛریٛبدیٛر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

مئساژلار اتوماتیک اوْلاراق شیفره لندیریلمیر، مگر مئساژیٛن آلیٛجیٛسیٛ دا دلتاچت-دن قوُللانمیش اولسا. آما حتتا بو
دورومدا دا، اتوماتیک شیفره لندیرمه گه دایالیٛ شیفره لندیرمک پروتکلو سیزه ایمیل یوْخسا اینترنت خیدمتی سونان

شیرکت طرفیندن سیزین مئساژلاریٛنیٛزی، ائشیدیلمه گه معروض قویابیلر.
دیققت ائدینیز میللی ایمیل خیدمتی سوُنان سرویس لرده شیفره لنمیش ایمیل لر قوُللانماق بو کیمی شیرکتلره
یئترلی اوْلابیلر کی قوُللانیٛجیٛلاریٛ شۆبهه لی چالیٛشما دامغاسیٛیلا تانیٛییب نیشانلاسیٛنلار. باخمایاراق کی، داها
گئنیش قوللانیٛجینین شیفره لنمیش ایمیل سرویسلردن قوُللانماسیٛ، بللی بیر قوُللانیٛجینیٛن شۆبهه لی قوُللانیجی

اوْلاراق تانینماسیٛنیٛ بو سرویس لره چتینلشدیریر، آنجاق حال حاضیرده بو تهلۆکه گؤرمزدن گلینه مز.
نظری اوْلاراق، بو خیدمتلری سوُنان شیرکتلر اۆچۆن، مئساژلاریٛن باشلیٛغیٛنیٛ تحلیل ائتمک چوْخ ساده بیر ایشدیر
کی شیفره لندیرمه ترافیکینی آزالدیٛب یوْخسا دوردوُرسوُنلار، باخمایاراق کی بو زامانا قدربئله بیر اولایدان هئچ بیر

موستند اولای راپوْرلانماییٛبدیر.
ایرانلیٛ ایمیل خیدمتی سوُنان شیرکت لرین چوْخو، قوُللانیٛم حسابیٛ آچماق اۆچۆن تلفن نۆمره سی کیمی آرتیٛق بیر
کیملیک دوغروُلامایا احتییاج لاریٛ اوْلور. اگر سیز بیر «تک قوُللانیٛملیٛق» ایمیل قوُللانیٛجی حسابیٛ آچماق
ایسته سنیز، سیزه بیر چتینلیکلر ایجاد ائده بیلر. بونونلا بئله، اؤز اؤلکه لرینین ایچ سرورینی قوُللانان قوللانیٛجیلار،

دوستلاریٛ و تانیٛشلاریٛنا دلتاچت دن داها راحات گۆونلی و باشدان باشا شیفره لنمیش مئساژ گؤندره بیلرلر.
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اینترنت ین کسیلدیگی زامان، وی پی ان لرین چوْخو و دؤور ووُرماق آراجلاریٛن چوْخوُ یارارسیٛز اولوُر. نورمال
وی پی ان لر هر زامانکی شبکه لر آراجیٛلیٛغیٛیلا دونیا اینترنت ینین سایتلاریٛنا باغلانیٛرلار. بو، بو آنلاما گلیر کی بو

شبکه لره باغلانتیٛ آخسادیٛغیٛ زامان، وی پی ان لرین ده باغلانتیٛ لاریٛ آخساقلیٛقلارلا قارشیٛلاشاجاقدیٛر.
وی پی ان لرین دونیا اینترنت ینه باغلانمالاری گرکدیگینه گؤره، سیزه ائله بیر یاردیٛم ائده بیلمزلر، حتتا میللی

بیلگی شبکه سی آنلاین قالمیٛش اولسا بئله.
۱۳۹۸-ین آبان یٛندا ایرانلی لاری دونیا اینترنتینه باغلی ساخلادیٛغیٛنی ایددیعا ائدن تک دؤور ووُرما آراجی
«سایفون» اپلیکیشن یدیر. سایفون فیلتری دؤور ووُرماق اۆچۆن چئشیدلی و اویغون و ایشلر گؤرور، و
راپورلارا گؤره ایران ین اینترنت کسینتیسی پروژه سینین بوشلوُقلاریٛندان یارارلاناراق بعضی قوللانیٛجیلاریٛ

دونیا اینترنتینه باغلیٛ ساخلایابیلدی.
آنجاق بو دوُروُملاردا دا باغلانتیٛ آشاغی سورعت ایله الوب و آرخاییٛن اولماییٛبدیر. هابئله اوُنوتوُلمامالیٛدیر کی
«سایفون» قوُللانیٛجیٛلاریٛنین گیزلی قالماسیٛ و کیملیک لرینین ایفشا الونماماسیٛنی ساغلامیٛر، پس حسساس

بیلگی لره ال تاپماق ایسته دیگینیز زامان، بو اپلیکیشن دن احتییاطلیٛ قوللانمالیٛسیٛنیز.
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دؤور ووُرماق آراجلاریٛ – محدود سئچه نکلردؤور ووُرماق آراجلاریٛ – محدود سئچه نکلر

http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/


«سایفون» فیلترینگی آشماق اۆچۆن بیر آراجدیٛر و وی پی ان، اس اس اچ و اچ تی تی پی تکنولوژی لری قوللاناراق
سیزه اینترنته سانسورسوز بیر شکیلده ال تاپمانیٛزی ساغلاییٛر. بو اپلیکیشن اُتوماتیک اوْلاراق یئنی گیریش

نوقطه لری بیلیر و بئله لیکله فیلترلری آشماق ایحتیمالیٛنی سیزلر اۆچۆن آرتیٛریٛر.
قوُللانیٛم راحاتلیٛغی

«سایفون»-یله چالیٛشماق چوْخ راحاتدیٛر. تکجه یئتر کی اۆستده کی لینک لرین بیریندن ‘connect’ جیهازیٛنیزا
ایندیبیر قوراسیٛنیز. قورولدوغوندان سونرا، اپلیکیشنی آچیٛن و توشونون اۆستونه ووُرون کی «سایفون»

جیهازیٛنیزین اۆستۆنده آکتیف اوْلسوُن.
فایدالاریٛ و اؤزللیک لری 

«سایفون»-ون ایران داکی اینترنت سانسورونو آشماق اۆچۆن اوزون بیر گئجمیشی وار و هله ده بو ایش اۆچۆن
اؤز پرفورمانسینی قورویوبدور.

باخمایاراق کی اینترنت ین کسیلدیغی و یا پوزولدوغو زامانلار پرفورمانسیٛ (ایشلوَ) آزالیٛر، «سایفون»
قوللانیٛجیٛلاریٛنیٛن آز بیر بؤلومو 1398-ین آبان یٛندا دونیا اینترنت ینه ال تاپدیٛقلاری راپوْرو وئرمیشدیلر. 

 ۵.۰ وئرسییوْنو و اۆستۆ اندرویدلاردا سایفون فیلترقیٛرانیٛ، سایفون تونلیندن گئچمگی ایسته مدیغینیز
پروْقراملاریٛ سؤندورمک ایمکانیٛ وئریر.

بئله لیکله بو فیلترقیٛرانیٛ هدفلنمیش قوللانابیلرسینیز و اینترنت حجمینین قوللانیٛمیندا دا قناعتجیلیک
ائده بیلرسینیز.

تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی
اگر حسساس بیلگیلره ال تاپماق و اونلاریٛ پایلاشماق پئشیندسینیز، ساده جه بو اپلیکیشنه باغلیٛ

اولمامالیٛسینیٛز.
باخمایاراق کی «سایفون» قوللانیٛمیلا، سیزین ISP گلیب گئتمکده اوْلان مضمونو گؤرنمیجک، آنجاق بو
اپلیکیشن تاراییٛجی(مرورگر) گئچمیشی و کوکی لرَین سیزین جیهازدا قالماماسیٛنا مانع اولمور. «سایفون»
پروْقرامچیٛلاری بو دئیتالاریٛ ییٛغیب و تحلیل ائدیب، سونرا آرادان قالدیٛریٛرلارو «سایفون»-ون اؤزل حریمی
قوْروُماق قونوسوندا سیاستی فارسجا بورادادیٛر، کی دئیتالاریٛن ییٛغماسیٛ و اۆچۆنجۆ بیریله نئجه پایلاشماق

قونوسونو آچیٛقلاییٛبلار.
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۱۳۹۸-ین آبان یٛندا اینترنت ین کسیلدیگی بیر فاجیعه یْدی. آنجاق گله جک ده باش گؤستره بیلن بنزر
اولایلار اۆچۆن، میللی بیلگی شبکه سینین قوُروُلماسیٛیلا باغلانتیٛ قوُرماق اۆچۆن سیٛنیٛرلی سئچه نکلر
قالمیٛش اوْلابیلر، و دونیا اینترنت ینه باغلانماق اۆچۆن دؤور ووُرماق اۆچۆن آز بیر شانس

اوْلوُشدوُرسوُن.
آنجاق هر شئی تامامن کسیلیرسه هانسی سئچه نکلریمیز اوْلاجاق؟

سئچه نک لر سیٛنیٛرلیٛدیٛلار، آنجاق نئجه سئچه نک واردیٛر. تام سؤندۆرمه آراج قوُتوُسو، هم دونیا
اینترنتی هم میللی اینترنت ین سؤندۆرۆلدۆغۆ زامان سیزین باغلانتیٛنیٛزیٛن تامامن کسیلمه سنین

قاباغیٛنیٛ آلان آراجلارا گؤز گزدیرمکدیر.
 
 

پئیک  آراجیٛلیغیٛیلا تک طرفلی مؤحتما آلماق – ائشیک دونیایا چوْخ اؤنملی
باغلاییٛجیٛ

 
بیزیم بوراداکیٛ مصلحتیمیز اینترنت ین سؤندۆرمه آراج قوُتوُسو بؤلۆمۆنده اوْلدوُغوُنا بنزییر: «توشه»-
نین پئیک یاییٛنجیٛلیق سرویسی چوْخ احتیماللا بیلتر الوُنمامیٛش بیلگیله ره ال تاپما فۆرصتی دیر و
دۆزنلی اوْلاراق ائشیک دۆنیدان گۆنجللنیر کی خبرلردن خبردار اوْلاسیٛنیٛز و گۆونلیک بؤحرانیندا

اؤزۆنۆزۆ قوْروُیاسینیز.
تام سؤندۆرمه حالینده، «توشه» نورمال مؤحتوا پاکئت لریندن باشقا، آرتیٛق بیر مؤحتوا دا
یاییٛنلایاجاق، بو مؤحتوا اینترنت وضعیت ینین  گۆنجللنمه سی حاققیٛندا اولاجاقدیٛر، هابئله بؤحران
زامانیٛندا نئجه گۆونلی بیر شکیلده اؤز بیلگی لرینیزه ال تاپابیله جیینیز و باشقالاریٛلاایلگی ده

قالابیله جیینیز ایله باغلی مصلحت لر.
اگر بیر تام سؤندۆرمه دن نیگرانسیٛنیٛز، جیددی بیر شکیلده توشه نی ایندیرمه گی اؤنجه لیگه

آلمالیٛسیٛنیٛز، چون سؤندۆرمه  باش وئردیگی زامان آرتیٛق گئج اولاجاقدیٛر.
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توشه ده اوْلان تکنولوژی بو ایمکانیٛ وئریر ویدیو اولمایان دئیتالاریٛ تلویزیون جانلیٛ یاییٛنیٛنا دؤنۆشدۆرسون. دئیتالار
قوروپلاشدیٛریٛلیر، بیر سئروئر اۆسۆنه یۆکله نیر، وار اوْلان پئیکلر طرفیندن یاییٛنلانیٛر و قوللانیٛجیٛلار طرفیندن قئیدییاتا
آلیٛنیب دئشیفره ائدیله جک. بو ایش قوللانیٛجیلارا بو ایزنی وئریر اینترنت ین گئچیجی یوْخسا تامامن کسیلدیگی زامان،

اؤلکه ائشیگیندن گؤنده ریلن خبرلره، بیلگیله ره و قایناقلارا الی چاتابیلر.
 

  قوُللانیٛم راحاتلیٛغی
بیر ساده «یو -اس -بی فلش درایو» کی رئسیوئره(دیجیتال آلیٛجیٛ) باغلانیٛبدیر، بیلگیلری قئیدییاتا آلیٛر، سونرا قوُللانیٛجیٛ
فلش درایویٛ بیر تلفن یوْخسا بیلگی سایارا باغلاییٛر و پروْقرام طرفیندن دئشیفره ائدیلیر و «توشه» فایلیٛ اوْنو ایلک

باشداکیٛ فوْرمادا گؤرۆر.
توشه اپلیکیشنی 1401-ین مرداد آییٛندان سوْنرا لینوکس عامیل سیستئملرینده ده قوُللانیٛلابیله ر. 

بو دئشیفره و فایل گؤسته رمه اپلیکیشن ین ایندیریلمه و قورما آچیٛقلاماسیٛنی یوخاریٛداکی لینک دن «توشه» سایتیٛندا
تاپابیله رسینیز.

هابئله توشه دئیتالاریٛنی بو یوللارلا: پئیک(ماهواره): یاه سَت | فرکانس: ۱۱۷۶۶| سیمبل ریت: ۲۷۵۰۰ | پولاریزاسیون:
عمودی آلابیله رسینیز.

فایدالاریٛ و اؤزللیک لری 
نه زامان ایران دا بیر اینترنت پوزقوُنلوُغو باش وئریب، «توشه» بیر گۆنده لیک پاکئت پایلاشیٛر کی ایچینده «پروکسی»
آراجلاریٛ، راییج مئساژ گؤنده رمه اپلیکیشن لر(گۆنجه للمه سیله بیرلیکده)، دیجیتال گۆوه نلیک تحصیلی، فایل پایلاشما

اپلیکیشن لری، اؤزل حریم پاکئت لری و اعتراضلارا اؤزل پاکئتلر وار.
«توشه»-نین پئیک یاییٛن تکنولوژیسی بیلگیلری تکجه ویدیو یوخ، چئشیدلی قالیبلرده یاییٛنلاماغا قادیردیر. پی دی اف،
جی پگ، اچ تی ام ال، ام پی تری یوْخسا هر بیر باشقا قالیب الورسا السون، قوللانیٛجیٛ پئیک شبکه سینی قئیدیییاتا آلدیٛغیٛ

زامان بیر یئره ییٛغیٛر.
«توشه» تک طرفلی بیر تکنولوژی سایه سینده، گۆونلی و اینسانلاریٛن کیملیگینی فاش ائتمه دن چالیٛشیٛر. بیلگی له رین پئیک
تلویزیون شکلینده پایلاشیٛلیٛ آلیٛندیٛغینا گؤره، قوللانیٛجیٛلاریٛن نظرینده اوْلان مؤحتوا نظارت آلتیٛنا آپاریٛلابیلمه یه جک و

اؤزل بیلگی لر هئچ زامان تیٛغیٛلیب یوْخسا پایلاشیٛلمایاجاق.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

«توشه»دن اؤز مئیلینیزه گؤره اینترنت ده گزمک اۆچۆن فایدالانانماسیٛنیٛز، تکجه توشه نین ییٛغیٛب پایلاشدیٛغی مؤحتوانیٛ
ایندیره بیله رسینیز.

بیلگیلرین تک طرفلی یاییٛلدیغیٛنا گؤره، توشه دن باشقالاریٛیلا باغلانتیٛ قوُرماغا یوْخسا اؤلکه ائشیگینه فایل گؤندرمگ
اۆچۆن فایدالانانماسیٛنیز. توشه نین قوللانیٛشیٛ چوْخوُنلوُقلا بؤحران زامانلاریٛندا حیاتی بیلگیلره ال تاپماقدادیٛر.
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اگر میللی بیلگی شبکه سی ایشدن دۆشرسه، آرتیٛق «جمی» کیمین هر تۆرلۆ سیٛناما سئچه نک کی باغلانتیٛ
قوُرماغیٛ میللی بیلگی شبکه سی آراجیٛلیٛغیٛیلا ساغلاییٛردیٛ، مۆمکۆن اولمایاجاق.

بئله بیر دوُروُمدا، ان یاخجیٛ سئچه نک – «برایر» ایله چالیٛشماق اۆچۆن –  یئرل وای فای شبکه لردن یارارلانماق
ان یاخجیٛ سئچه نک اوْلابیلر. آنجاق بو آماج اۆچۆن سیز و باغلانتیٛ قوُرماق ایسته دیگینیز شخص، هر ایکینیز
بیر اوْرتاق شبکه اۆستۆنده اوْلمالیٛسیٛنیٛز. بو یؤنتم ایکی جیهاذ آراسیٛندا سس و گؤرۆنتۆ فایل لاریٛ وئریب

آلماق اۆچۆن ایشه گلیر، آنجاق بو شخص بو قدر سیزه یاخینداسا، پس اونوُ اۆز به اۆز گؤره بیلرسینیز. 
بو آراج، بلوتوث ایله باغلانتیٛ قوُرماغیٛ دا مومکون ائدیر. بونونلا بئله بلوتوث باغلانتیٛسیٛندا تهلۆکه لر و
گۆونلیک ضعفلر واردیٛر، بو آراج سیزین جمعیت ایچینده الدوُغوُنوُز زامان و گرچئک دن یاخیٛنلیٛغیٛنیزداکیٛ
دوستلاریٛنیزلا باغلانتیٛدا قالماق ایسته دیگینیز زامان، سیزین ایشینیزه گله بیلر. اؤز بلوتوث ونوزو آکتیو

نوٛز زامان. ائتمه یین مگر ریسک ینه دگه جاغیٛندان امین اوْلدوُغوُٛ
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«برایر» بیر مئساژ گؤندرن اپلیکیشن دیر کی آکتیویستلر، قازئته چیلر و اینترنت ین کسیلدیغی زامان ایلگی قورماغا
احتیاجیٛ اوْلان هر باشقا آدام اۆچۆن تاسارلانیبدیٛر. عنعَنوی(سنتی) مئساژ گؤندرن اپلیکیشن لرین ترسینه، «برایر» بیر
مرکزی سئروره باغلیٛ دییر، مئساژلار بیر توْر شبکه سینی قوللاناراق بیر باشا قوللانیٛجیلارین دستگاه لاریٛ آراسیٛندا

سینخیٛرونیزاسیا یا همان synchronized باش وئریر.
 

قوُللانیٛم راحاتلیٛغی
قوللانیٛجیٛلار «برایر» اپلیکیشن ینی اندروید اۆچۆن گوگل ین پلی استوروندان، یوْخسا F-Droid برایر-ین اؤز

سایت یٛندان ایندیره بیلرلر.
 

فایدالاریٛ و اؤزللیک لری 
«برایر» گۆوندیغینیز شخصلرله اؤنملی مئساژلاریٛنیزی پایلاشماقدا گۆوه نیلیر چالیٛشابیلر. اینترنت ین کسیلدیغی
زامان، بو اپلیکیشن له دئیتالاریٛ و بیلگیلرَی موخاطب لیستینیزله گۆونلی بیر شکیلده پایلاشابیلرسینیز، آنجاق
قارشیٛداکی شخصین بلوتوث سیٛنیرلاریٛ ایچینده و یا بیر اورتاق وای فای شبکه سینده اولماسیٛنا احتیاجیٛنیز اولاجاق.

بوندان باشقا «برایر»ین اؤزل یوْخسا قوروپجا هر یئرده دانیٛشما زاللاریٛ ایمکانی، سیزه بو ایمکانیٛ وئریر کی عیمومی
و دانیٛشیق زاللاریٛ و بلاگ لار قوراسیٛنیز کی چئشیدلی قوروپلارلا ایلگی قورماغیٛ مۆمکون قیٛلیر. حتتا اینترنت ین

کسیلدیغی زامان گۆنجلله مه و پایلاشما ایمکانی وار.
دانیشیق زاللاریٛ، اؤزل اولمایان یازیٛشمالاردیٛر. اؤزل قوروپلاریٛن عکسینه، اوْنا قوشولانلار باشقا کانتکت لرینی ده زالا

چاغیٛرابیلر. هابئله بلاگ لار بۆتۆن کانتکت لرینیزله پست و اخبار پایلاشما و گۆنجلله مه یی مۆمکون ائدیر.
هابئله «برایر» اپلیکیشنی "خبردارلیٛق توشونا " Ripple تجهیز اولونوب کی برایر-ی گیزلده بیلر یوْخسا قوللانیٛجیٛ
حسابیٛنیزین نظارته آلیٛنماسیندان یوْخسا مۆصادیره اولونماسیٛندان نیگران اوْلدوُغوُنوز زامان، ائله یاپیٛلانابیلر کی

سیزین قوللانیٛم حسابینیز و مئساژلاریٛنیزین گئچمیشینی سیله بیلر.
تهلۆکه لر و بو اپلیکیشن ین گؤرمدیگی

 
بو اپلیکیشن ین البته پروبلملری ده وار. بیر سیٛرا راپورلار اینترنت ین کسیلدیغی زامان بلوتوث ایله ایلگی قورماقدا

پروبلملرین اوْرتایا چیٛخدیٛغیٛنی گؤرسدیر، آنجاق «برایر» قوروبو بو پروبلملری آرادان قالدیٛرماقلا مشغولدور.
اینترنت ین کسیلدیغی زامان، بو اپلیکیشن تکجه بلوتوث و وای فای سیٛنیرلاریٛندا اوْلان قوللانیٛجیلار اۆچۆن ایشه

گله بیلیر.
بو اپلیکیشن ین بیر باشقا پروبلمی بودور کی چوْخ ساییٛدا شخص«برایر»ی قوللانماغا باشلاماییٛنجا، اینترنت ین
کسیلدغی زامانلار بۆتۆن پتانسیل ایمکانلاری قوللانیٛلمیر و ائتکیلی اولمور. «برایر»ین گۆجلو بیر مئساژ گؤندرمه
اپلیکیشنه دؤنۆشمه سی و عادی مئساژ گؤندرن لرین یئرینه گئچمسی اۆچۆن، چوْخ ساییٛدا قوللانیٛجی ییٛغماق

لازیمدیر.
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اگر میللی بیلگی شبکه سی تام بیر شکیلده کسیلیرسه، «سایفون» کیمین دؤور ووُرما
آراجلاریٛنیٛن دونیا اینترنت ینه بیر یوْل تاپابیلمه سی چوْخ بعیددیر. بوُنا گؤره هئچ بیر شکیلده بوُ

اپلیکیشن لردن تامامن سؤندۆرۆلدۆغۆ زامان چالیٛشماسیٛنیٛ گؤزله مه مک لازیمدیر.
عوضینده، «توشه»-دن(یوُخاریٛدا آچیٛقلادیٛق) سوْن چؤزۆم یوْلوُ اوْلاراق یارارلانین کی تام

سؤندۆرۆلمه زامانیٛ، اؤلکه ائشیگینده کی بیلگی لره ال تاگابیله سینیز.
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اینترنت ین کسیلدیگی و سؤندۆغۆ
زامان بو آراجلاریٛن ایشله وینی

پایلاشاراق، بو قوْنوُدا بیلگی یاییٛنلاماق
و ایران داکی باشقا قوُللانییٛجیٛلاریٛن ال

تاپماسیٛنا یاردیٛم ائتمک اۆچۆن بیزه
دسته ک وئرینیز.

www.Irandarkhamooshi.net

Filter_Watch کانال تلگرام ما:

https://irandarkhamooshi.net/
https://t.me/filter_watch

