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قدا«یا خوش گلدینیز، »ایران قارانلیٛ

خسا پوزقونلوغو شدان اؤنجه اؤزۆنۆزۆن اینترنت‌ین اولاسی کسیلمه‌سی، یوْ قدا سایتی گئج اولمامیٛ ایران قارانلیٛ
م ائده‌جک. ن سیزه یاردیٛ چوٛ ز اوٛ رلانمانیٛ ندا حاضیٛ سیٛ قارشیٛ

ق رماجیلار ایران دؤولتینین اینترنته ال تاپما قونوسونداکی باجاریٛسیٛ قونوسوندا، )خبردارلیٛ ددتدیر آراشدیٛ اوزون موٛ
لانیٛ قاباغا آپارماقلا و اساس رلار. ایران )صانال دۆنیانیٛ قوروما( "صیانت از فضای مجازی" آدلیٛ پیٛ یاریٛ ائدیرلر( اوُ
ن ایلگیسینی لاریٛ جیٛ دمتلری میللی انفورماسیون شبکه‌سینه)یا دا همان میللی اینترنت( قویماقلا، قوللانیٛ مضمون و خیٛ

رلاماقلا مشغولدولار. لاری حاضیٛ پارماق اۆچۆن گرکلی آلت یاپیٛ دۆنیا اینترنت شبکه‌سیندن قوْ
لاراق، ایران قینی گؤستردی؛ عمومی اعتیراض‌لارا تئپکی اوْ ندا ایران دؤولتی ایلک دفعه بو باجاریٛ ۱۳۹۸-ین آبان‌یٛ
هارداسا اینترنت‌ین تامامن کسیلمسینه شاهید اولدو و اؤلکه‌نین ائشیگیندن ایچینه و ایچیندن ائشیگه بیلگی

ردی.  مینی گۆجلۆ بیر شکیده محدودلاشدیٛ لاشیٛ دوْ
ن ۲۵-۲۴دن، دۆنیا اینترنتینه ال چاتماق گئنیش سویه‌ده کسیلدی. بو اینترنتین تامامن کسیلمه‌سی بیر هفته آبان‌یٛ
خوندا)هامیسیندا ن چوْ ن محدود بؤلۆمو اوستانلاریٛ نیٛ سیٛ نین ۱-۲دن سونرا، اینترنت باغلانتیٛ یونجا سۆردۆ و آذر آییٛ بوْ

یوخ( یئنیدن باش توتدو.
رمال مئساژ گؤندرن اویغولامالاریٛلا)اپلیکیشن( ایلگی قورماق، دۆنیا اینترنتی ندا، نوْ بو اینترنت کسیلمه‌سی زامانیٛ

دی. لا)وسیله‌سیله( بیلگی‌لره ال تاپماق و یا سوسیال شبکه‌لرده بیر مضمون پایلاشماق هارداسا ایمکان‌سیزیٛ لیغیٛ آراجیٛ
شینی آخساتدیٛ و جیددی بیر شکیلده ن یاشاییٛ ، خالقیٛ زدیٛ نی پوْ نین اساسیٛ اینترنت‌ین بو کسیلمه‌سی، اینسان حاقلاریٛ

ردو. ده ووُ دیجیتال ایقتیصادا زَ
او تاریخ‌دن، دؤولت ایداره‌لری، بانک‌لار و دیجیتال بیزنس‌لرین سئروئرلرینین اؤلکه ایچینده‌کی سئروئرلرین اۆستۆنه
لدیلن اپلیکیشن‌لر و مئساژ گؤندرنلری گۆجلندیریب حیمایت ائله‌مک و اؤلکه ایچیندکی گتیرمک‌له، اؤلکه ایچینده دۆزَ
شینی جیلارین داورانیٛ جی اؤزل پاکئتلر وئرمکله قوللانیٛ شلاییٛ باند گئنیشلیغینی قوللانماق اۆچۆن ایستیفاده‌چیلره آلقیٛ

خالدی. یؤنلندیرک)جهت وئرمک( اۆچۆن، حاکیمییت‌ین دونیا اینترنتینی خرج‌سیز کسمه گۆجۆ چوْ
لا بیرلیکده، قوللانیجیلار ایران‌دا ان آزی یئددی سفر چئشیتلی خالماسیٛ نین چوْ مدنی و یوخسوللوق اعتیراض‌لاریٛ

لار: زامانلارلا اینترنتین تامامن کسیلمه‌سیله قارشیٛ قارشیٛ‌یا قالدیٛ
ن ن تیرینده بهبهان‌دا ایکی ساعات، 99-یٛ 98-ین دی‌ینده 15 دقیقه بویونجا گلوبال)سراسری( بیر بیچیمده، 99-یٛ
یونجا، 1400-ون ندا یاسوج‌دا 1 گۆن بوُ یونجا، 1400-ون خوردادیٛ ایسفندینده سیستان و بلوچیستان‌دا اوچ گۆن بوُ

یونجا. ندا ایصفهان‌دا 1 گۆن بوُ ندا اهوازدا 2 گۆن و 1400-ون آبان‌یٛ تیرینده خوزیستان‌دا 6 گۆن، 1400-ون آبان‌یٛ
ندا دا سراسری اینترنت بو اوستان‌دا کسیلمه‌یه یاخین هابئله 1401-ین اردیبهشت‌ینده خوزیستان اعتراضلاری زامانیٛ

شدی. قلار قارشیٛ قارشیٛ‌یا قالمیٛ گئنیش آخساقلیٛ
خ یئنیدن اینترنتی ر. ایران‌ین دؤولت مسئوللاریٛ ایندی هر زاماندان داها چوْ بو ساده‌لیکله تکرارلانابیلَن بیر اولایدیٛ
خ ن داها چوْ ز اؤنملیدیر. شۆبهه‌سیز خالقیٛ ر اولمانیٛ ردیلار، بئله‌لیکله سیزین ده بئله بیر اولایا حاضیٛ کسمگه حاضیٛ

ر. ن ائتکیسینی)تأثیر( آزالداجاقدیٛ حاضیرلیقی، بو اولاییٛ



مۆقدم
سون گؤنجللمه: 1401/07/25ه
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بدیر کی اونلاریٛ گۆونلی بیر یئرده ایندیریب قدا« دؤرد اینترنت کسمه آراجیٛ حاضیرلاییٛ »ایران قارانلیٛ
ساخلایابیلرسینیز کی اینترنت کسیلدیغی زامان، الینیز چاتابیلسین.

شلار. بونا نانمامیٛ رلار و گئرچک دوروملاردا سیٛ نمایان تکنولوژیلردن فایدالانیٛ خو هله یئنی و تانیٛ ن چوْ بو آراجلاریٛ
ن بیر شکیلده هانسی داها یاخجی غی زامان‌دا آیدیٛ نین تامامن کسیلیب یا محدودلاشدیٛ گؤره ده اینترنت آغیٛ

ر دیه اؤنرمک اولماز. چالیشیٛ
ن عمل‌ده گۆجلۆ نوقطه‌لرینی گؤرسداق و عئینی حالدا بو آراجلارداکی شیریق بو آراجلاریٛ بیز بو بؤلومده چالیٛ

نلیک)امنیتی( تهلۆکه‌لرینی تثبیت ائدک. بیلینمین گۆوَ
بو دؤرد آراج قوتوسو گۆندلیک آراج، پوزغونلوق آراج قوتوسو، اینترنتین کسیلمه‌سی آراجی و سؤندۆرمه
آراجیندان ایبارتدیر. بو دؤرد آراج قوتوسولا حال حاضیرده گۆندلیک بیلگیلره ال تاپماق اۆچۆن، اینترنتین بیر

نیز. خسا اینترنتین تامامن کسیلدگی زامان قوللاناسیٛ بؤلومونون کسیلمه‌سی حالینده یوْ



نین اینترنت‌ین کسمه آراج‌لاریٛ
می   تانیتیٛ

گۆندلیک آراج قوتوسو گۆندلیک آراج قوتوسو، گۆندلیک قوللانماق اۆچۆن بیر پارچا آراجلارا

زی قوْروُماق، یا نورمال فیلترینگی آشماق و نیزی و تماسلارینیٛ شمالاریٛ صاحیبدیر کی اونلارلا یازیٛ

نیزین ایفشا اوُلونماماسیٛ اۆچۆن اوُنلاردان فایدالانابیلرسینیز. آما دیققتلی هابئله آنلاین فضادا آدیٛ

، اینترنت‌ین کسیلدیی زامان ائتکیلی دییر. اوُلونوز بو قوتونون بیر چوْخ آراجیٛ





نیزین پوزولدوغو زامان قوللانابیلسینیز. بو اینترنت‌ده پوزغونلوق آراج قوتوسونو اینترنت باغلانتیٛ

قوتونون آراجلاریٛ بیر جۆر تاسارلانیب کی سیزین سوسیال شبکه‌لرده آکتیف قالمانیزا و اینترنت‌ین

ر. باغلاندیغی آندا بیلگی و خبرلرین موخاطب و دوستلارینیزا یئتیشمسینه ایمکان یارادیٛ




ندا اوْلدوُغوُ کیمی اینترنت‌ین اوزون مۆددتلی اینترنت‌ کسیلمه آراج قوتوسونون، 1398-ین آبان‌یٛ

کسیلدیی زامان قوللانابیلجیینیز آراجلاریٛ وار. بو مادده‌ده اؤزللیکله، دۆنیا اینترنت‌ینه اولاشماق

. بو قوتونون آراجلاریٛ سیزه لیردیٛ غی)محدود( زامان، میللی اینترنت هله ده قوللانیٛ سیدلاندیٛ قیٛ

ب بیلگیلره ال تاپما ایمکانیٛ وئریر. اؤلکه‌نین خاریجیله دۆنیا اینترنت ایله علاقه‌ده قالیٛ

تام سؤندۆرمه آراج قوُتوُسوُندا اوْلان آراجلار اینترنت‌ین تامامن کسیلدغی زامان، حتتا میللی

اینترنت‌ین ده محدوُد اوْلدوُغوُ زامان، ایشه یارایابیلَر.
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م و ز اۆچۆن یاردیٛ لمایابیلَر و سیز ائتکیلی و گۆونلی قوللانمانیٛ ن بعضی‌لریله ایشلمک دۆز اوْ بو آراجلاریٛ
لان بلَدچیلیکلری)راهنمایی( بیر لابیلر. بو مقصدله، بیز حال حاضیردا بو آراج اۆچۆن اوْ ز اوْ قلامایا احتیاجینیٛ آچیٛ

ق. غمیشیٛ آرایا ییٛ
خ بلَدچیلیکلری سیندا حاضیرلیق اۆچۆن داها چوْ قدا« گلن نئچه آیدا اینترنت کسیلمه‌سی قارشیٛ »ایران قارانلیٛ

نلایاجاق. یاییٛ
ن اینترنت‌ین کسیلدیغی زامان لاریمیزیٛ رماجیٛ ز آراجلار بیزیم آراشدیٛ میٛ غیٛ نلادیٛ وورغولویوروق کی بورادا یاییٛ

نا ان ائتکیلی یؤنتملردیر. رونماسی و بیلگیلره ال چاتماسیٛ ن)ایلگی( قوْ ایرتیباطیٛ



ماق، گیزلی روُ ن هامیسیٛ مۆطلق دیجیتال گۆونلیگی قوْ لۆطفه‌ن بو قونویا دیققت یئتیرین کی بو آراجلاریٛ
ندا، اؤزل شمایاجاق. بیز بحران زامانیٛ ماق نۆقطه‌سینده دۆزگۆن چالیٛ روُ ریمینیزی قوْ قالماق و سیزین اؤزل حَ
ندا ایلگی قورماق و بیلگیلره اولاشماق للی ائتمیشیک، و بؤحران زامانیٛ ریمی تهلۆکه‌یه سالان آراجلاریٛ بَ حَ
دا نوُ خسا اگر بو قوْ بسینیز، یوْ زی اؤنریریک. اگر سیز بو آراجلاری قوللانیٛ خ احتیاطلا قوللانمانیٛ اۆچۆن چوْ
نیز، اینترنتین کسیلدیگی زامان بو آراجلارین گۆونلیک و ایشلَوی قونوسوندا فیکیرلرینیزی ریرسیٛ آراشدیٛ

ق. فیکیرلرینیزی سیزین تجرۆبه‌لرینیز بؤلومونده بیزیمله پایلاشابیلرسینیز. ییٛ ائشیدمک اۆچۆن ماراغلیٛ



http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/


WWW.IRANDARKHAMOOSHI.NET4

قدا« نَدیر؟ »ایران قارانلیٛ



نی ایستییرسینیز، اگر اینترنت‌ین کسیلدیغی زامان موخاطب‌لر، یولداشلار و ائشیک دۆنیایلا ایلگی‌نیزین قورونماسیٛ
خ اؤنملیدیر. ر اولمانیز چوْ اؤنجه‌دن حاضیٛ

ق بیر آراج و یا خ داها آز اولاجاق. آرتیٛ لان سئچه‌نکلر چوْ سیزین ایلگینیزین دونیا اینترنت‌ایله کسیلدیغی زامان، اوْ
ز.  خسا اینترنت‌ده لازیمی یول یؤنتمی آختاراسیٛ مزسینیز، یوْ اپلکیشن ایندیرَ

سینیز. گی باشلامالیٛ لان تؤکمَ ییرسینیزسه، ایندیدن پیٛ ماق ایستَ روُ اگر اؤز ایلگی و علاقه‌نیزی قوْ
زولدوغو زامان خسا پٌ لان او آراجلار کی اینترنت‌ین کسیلدیغی یوْ شیبدیر وار اوْ قدا« قروبو چالیٛ »ایران قارانلیٛ
ن. بیز بو آراج‌لاری دؤرد آراج قوتوسو چرچوه‌سینده دؤرد فرقلی نی ایددیعا ائدیبلر، تاپسیٛ قالارقیٛ اولدوقلاریٛ

موقعیت اۆچۆن سونوروق.
البته بو آراجلارین نیهایتینده تام پرفورمانسلاری اولمایاجاق، اونلارین هامیسی ایران‌دا اینترنت‌ین کسیلدیغی زامانا
لیقلاری -بو تهلۆکه‌لرین بیزیم اۆچۆن آیدین اولما اویغون اولمایاجاقلار و بیز بو آراجلارلا ایلگیلی تهلۆکه و نیگرانچیٛ

جییک. غوُ زامان- دقیقلشدیرَ لدوُ ایمکانی اوْ
ب و گله‌جک آیلاردا دا اینترنت‌ین غیٛ ن ساده تعلیماتی و بلَدچیلیکلرینی ییٛ قدا سایتی، آراج‌لاریٛ بئله‌لیکله ایران قارانلیٛ
را بو آراج قوتولاریٛ گۆنجللنه‌جک نلایاجاق. هابئله و آرا سیٛ خ بلَدچیلیک)راهنمایی( یاییٛ کسیلمه‌سیله ایلگیلی داها چوْ
ن. بیز هابئله ریلسیٛ خان آراجلار آرتیٛ خسا یئنی عرصه‌یه چیٛ قراملارین ان یئنی سۆرۆمو)نسخه( یوْ کی اؤنریلن پروْ
ندا، ایران‌دا یاشایان باشقا اتنیک‌لرین دیللرینه اوْ سوُ توُ نی بیر یئرده و آفلاین آراج قوُ ن بۆتۆن آراج قوتولاریٛ وبسایتیٛ
جیلارین ندا قوللانیٛ ن باشاباشیٛ جۆمله‌دن بلوچجا، تۆرکجه، کۆردجه و عربجه‌یه چئویرمیشیک کی بو آراج ایران‌یٛ

ن. اَلینه چاتسیٛ
ندا، تئپکی و اؤز اؤنرینیزی بیزه ن هر بیری حاققیٛ قدا«نین سوندوغو آراجلاریٛ سینیز»ایران قارانلیٛ اگرسه ماراغلیٛ

ق. اؤز اؤنریلَرینیزی سیزین تجرۆبه‌لرینیز بؤلوۆمونده آرتیرابیلرسینیز. خ میننتدار اولاجاییٛ رین، سیزدن چوْ چاتدیٛ
نیزدا قویوروق کی پوزولمالاردان بیز هابئله بیلگی مرکزی بؤلۆمونده قایناقلاردان بیر کیتابخانه سیزین ایختیاریٛ
نداکی ائتکی‌یی آزالتماقدا سیزه خسا پوزولماسی حاللاریٛ لان تؤکمه یوللاریٛ و اینترنت‌ین کسیلمه‌سی یوْ قاباق پیٛ
نوجونو بیر نین ایشلرینین سوْ را اوزمان و دیجیتال گۆونلیک قورولوشلاریٛ م ائدیر. بو قایناق مرکزی، بیر سیٛ یاردیٛ
ماق حاققیندا مصلحت‌لر و اینترنت‌ین کسیلدیغی زامان شخص‌لر و روُ پلاییر کی اؤز گۆونلیگینیزی نئجه قوْ یئره توْ

نسون)ارئه وئرسین(. بیلگیلره ال چاتماق اۆچۆن سیزه سوُ
بو بؤلۆمده هابئله سایت‌ین چئشیدلی آراج قوتولاریندا تانیتیلان هر آراج اۆچۆن، قورولوشو اؤیرتن و قوللانماق
یلا هر کس هر سوییه دیجیتال بیلگی‌ایله لیغیٛ اۆچۆن بیر ساده بَلدچیلیک نظرده آلینیبدیر کی بونون آراجیٛ

اینترنت‌ین سؤندۆغوُ زامان بو آراجلاردان یارارلانابیلسین)فایدالانابیلسین(.



بیزیم حاققیمیزدا
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ندن اینترنت‌ین سؤنمه‌سی تهلۆکه‌لیدیر؟



رتامدا هم ده گرچک نی هم آنلاین اوْ ، تمللی بیر شکیلده اینسان حاقلاریٛ زولماسیٛ اینترنت‌ین کسیلمه‌سی و پوْ
ر. زوُ دۆنیادا پوْ

قدان بیر پرده رماقدان باشقا، اینترنت‌ین کسیلمه‌سی قارانلیٛ قینی محدودلاشدیٛ ن سؤز آزادلیٛ وطنداشلاریٛ
لیق راکیٛ رما، توتوقلامالار و حکومت‌ین گرچک اورتامدا ائتدیگی زوْ ندا باسدیٛ اولوشدورور کی اونون آرخاسیٛ

گیزلنیر.
ندا باش وئریر، سانال ق پرده‌نین آرخاسیٛ بونون کیمی خطالار وطنداشلار اونلاری ثبت ائلیه‌نمدن بو قارانلیٛ

ن. خسا اونلاری مسئوللاری جواب وئرمگه مجبور ائتمک اۆچۆن بیر سند کیمی قوللانیٛ ن یوْ دۆنیادا پایلاشیٛ



قدا« پروژه‌سینی کیملر ایداره ائدیرلر؟ »ایران قارانلیٛ



Small Mediaقدا پروژه‌سینی میان گروه قورولوشو ایداره ائدیر. بو وب‌سایت ایلک دفعه ایران قارانلیٛ
شدی. نمیٛ  قورولوشو طرفیندن یولا سالیٛ



زدی و ن ایشبیرلیگی و حیمایتی اولمادان ایمکانسیٛ نین و اوزمانیٛ دا امکداشیٛ خ ساییٛ بو پروژه بو ساحه‌نین چوْ
لا بیرلیکده خ آیری آداملاریٛ میزدان بیر چوْ بیز »پس‌کوچه«، »توشه« و »فمینیست اسپکتروم«داکی امکداشلاریٛ

، بو پروژه‌ده ایشتیراک ائله‌دیکلری اۆچۆن تشککۆر ائدیریک.
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ندا دیجیتال گۆونلیک سیز تکجه حسساس و بؤحران زامانلاریٛ
سینیز. بیزیم گۆندلیک  ریمینیزله باغلیٛ نیگران اولمامالیٛ و اؤزل حَ

م طرزی حاققیندا  ن قوللانیٛ را آراج و اونلاریٛ آراج قوتوموزدا، بیر سیٛ
مصلحت‌لر وار کی سیز تکجه اینترنت‌ده پوزغونلوق مئیدانا گلدیغی 

زامان یوخ بلکه هر زامان و گۆندلیک ایشلرینیزده ده اونلاردان فایدالانابیلرسینیز.
غی ن مئساژ گؤندرمه اپلکیشن‌لرینه شامیلدیر کی دؤولت و اؤزل شیرکت‌لرین تاسارلادیٛ بو آراجلار آرخاییٛ
رویور؛ هابئله سیزین سانال دۆنیاداکی گۆونلیگینیزی سیندا سیزی قوْ دینله‌مه)شنود( دستگاه‌لاری قارشیٛ

رویوب و دؤولت فیلترلریندن کئچمک اۆچۆن ایشینیزه یارایان وی‌پی‌ان‌لر و پروکسی‌لره شامیلدیر. قوْ
ن بو آراجلاریٛ قوللانماق، حؤکۆمت مسئوللاری اونلاریٛ سیزین دستگاه‌لاردا هر زامان خاطیرینیزده قالسیٛ

لون. رابیلر و سیزی تهلۆکه‌شه سالابیلر، بونا گؤره احتییاطلیٛ اوْ یاندیٛ تاپسالار، شۆبهه اوْ
ن ریسکلرینی بیلیب و اؤلچمک اۆچۆن و سیزه اویغون گۆونلیک تدبیرلری آلیب سیزه بیزیم سانال دۆنیانیٛ
زی شیددتله یاردیم ائده‌بیلجک اؤنملی بلدچیلیغیمیز وار. بو قونویا دوام ائتمدن اؤنجه بو بلدچیغی اوخومانیٛ

اؤنریریک.



گۆندلیک آراج قوتوسو 

ن! شیٛ ن و یازیٛ شیٛ مئساژ گؤندرن اپلیکیشن‌لر – گۆونله دانیٛ



ماق اۆچۆن نظرده روُ میز و عائیله‌میزی قوْ ز، اؤزۆمۆز، دوستلاریٛ میٛ را اساس مسأله‌لر وار کی بیزیم هامیٛ بیر سیٛ
ییق. آلمالیٛ

یینیز ان اؤنملی)و ماق اۆچۆن گؤره‌بیله‌جَ روُ نیزیٛ قوْ من بو گۆن اؤزۆنوز و بۆتون ایلگی‌ده اولدوقلاریٛ سیزین هَ
لنه‌بیلَجک بیر مئساژ گؤندمه اپلیکیشن ایندیرمک‌دیر)دانلود ان ساده( ایش، بیر گۆوه‌نیلیر و باشدان باشا شیفرَ

کردن(.
خسا سیزین نیزی گؤرمه‌سی یوْ بئله بیر اپلیکیشن قوللانماق اۆچۆنجو بیر شخصین سیزین یازیشمالاریٛ
باشقالارینا مئساژ و ویدئو گؤندرمه‌نیزین قاباغینی آلماق اۆچۆن تهلۆکه‌یی مینیموما یئندیرمک اۆچۆن ان

لدور. یاخجیٛ یوْ
سیزین اۆچۆن ان یاخجی سئچه‌نک...

نیلیر سئچه‌نکدیر و بیز بو اپلیکیشن‌ی ایندیریب رویان ان گۆوَ »سیگنال« سیزین رابیطه گۆونلیغینیزی قوْ
خ شماق چوْ زی شیددتله اؤنه‌ریریک. بو اپلیکیشن ایله چالیٛ گونده‌لیک مئساژلاشمالارینیز اۆچۆن قوللانمانیٛ
خونلوغو اونو تأیید ائدیرلر و هابئله بو اپلیکیشن آمریکالی ، دیجیتال گۆونلیک اوزمانلارینین چوْ راحاتدیٛ

ایفشاچی إدوارد سنودن‌ین سئچدیغی اپلیکیشن‌دیر.
ن. کلاییٛ خ دئتایلار و نئجه ایندیرمه‌سیله ایلگیلی، آلتداکیٛ لینک‌ین اوستونه تیٛ بو اپلیکیشن حاققیندا داها چوْ
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تی‌نه صاحیبدیر کی iOS، انروید، ویندوز و »سیگنال« مئساژلاشما اپلیکیشنی E2EE باشدان باشا شیفره‌لنریرمه قابیلییَ
نیلیر مئساژلاشما زدور و ان گۆوَ لسوُ لینوکس ایشلدیم سیستمینی)یؤنتن سیستمی( دستکله‌ییر. بو اپلیکیشن پوُ
لاراقElectronic Frontier Foundation  و Access Now کیمین قورولوشلار طرفیندن اپلیکیشن‌لرین بیری اوْ

اؤنریلیر.
پلوجا و شیفره‌لنمیش بیر بیچیمده لی و شکیلی توْ سلی، یازیٛ لارینا ایزین وئریر گؤرۆنتۆلۆ، سَ جیٛ بو اپلیکیشن اؤز قوللانیٛ

جیلارینا باشدان باشا شیفره‌لنمیش تلفن تماسی ایمکانیٛ دا وار. گؤندرسین. هابئله »سیگنال« قوللانیٛ
غی م راحاتلیٛ للانیٛ قوُ

ندا ایندیره‌بیلرسینیز. بو اپلیکیشن ایله سیز اندروید و iOS سیستم‌لری اۆچۆن »سیگنال«ی اۆستده‌کی لینکلردن آنیٛ
نیزدا، سیزدن ایستنیر اؤز تلفون نۆمره‌نیزی آلتی رقملی بیر کٌدلا غیٛ خ راحاتدی. اپلیکیشنی آچدیٛ چالیشماق چوْ

نیز، بو کٌد اس‌ام‌اس ایله سیزه گؤندریلیر. اونایلایاسیٛ
نوز اینسانلارلا آنیندا یازیٛشمایا باشلایابیلرسینیز-بو شرطیله کی اونلار دا غوُ لدوُ ندا ایلگیده اوْ بو ایشی گؤردوغونوزده آنیٛ

سیگنال اپلیکیشنی ایندیرمیش اولسالار-.
ن قرامیٛ ر کی سیم کارتین دگیشتیغی حالدا پروْ ریلیبدیٛ 1401-جی ایلین اردیبهشت‌یندن سیگنالا یئنی بیر ایمکان آرتیٛ
نا احتیاج یوخدور و سیزین اپلیکیشنینیز همان قاباقکی بیلگیلرله و تکجه یئنی تلفون نومره‌سیله لماسیٛ یئنیدن باشلادیٛ

لابیلر. قوللانیٛ



فایدالاریٛ و اؤزللیک‌لری 
خ گۆوه‌نیلیردیر، بو اپلیکیشن، إدوارد سنودن‌ین سئچیمیدیر. ن شیفره‌لمه سیستئمی چوْ »سیگنال«یٛ

لونسون کیمسه، حتتا نیزی شیفره‌لمیر، بلکه مئتا دئیتالاریٛ دا گیزلَدیر کی امین اوْ سیگنال سادجه سیزین مئساژلاریٛ
ن گؤندریجی و نیزین قاباغینیٛ آلماق ایسته‌ین کیم وارسا، مئساژلاریٛ خسا سیزین مئساژلاریٛ سیگنال‌ین اؤزۆ بئله، یوْ

سین. یابیلمَ نی تانیٛ جیسیٛ آلیٛ
قدیر. بو شانلارا آچیٛ ماغا چالیٛ ندیٛ نین و اونو سیٛ نون کدو هامیٛ ق متن اپلیکیشندیر، بو آنلامدا کی اوْ هابئله سیگنال بیر آچیٛ
نی خسا هئچ کسین دئیتالاریٛ بدیر. سیگنال سیزین یوْ نماییٛ گۆنه قدر سیگنال‌ین شیفره‌لندیرمه پروتکلو هئچ بیر زامان سیٛ
ندان اؤزونه مخصوص پروکسی‌لری ساپورت ائلییر. بو ر. هابئله بو اپلیکیشن 1400-اۆن تیر آییٛ غمیر و پایلاشمیٛ ییٛ

پروکسی‌لره ال تاپماق اۆچۆن توئیترده #IranASignalProxy هشتگی ایزله‌یه بیلرسینیز.



تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی
ر. بونا گؤره ده دیققتلی لاراق قوللانیٛ »سیگنال« سیزین تلفون نۆمره‌نیزی قئیدیییات و هابئله سیزین ID-نیز اوْ

ز. نیٛ سینیز کی بو اپلیکیشن‌دن تکجه گۆونیلیر ایلگیده اولدوقلارینیزلا قوللاناسیٛ اولمالیٛ
دیر کی رینیزدا قالمالیٛ نا گلمیشسینیز، خاطیٛ سسا مئساژ گؤندرمک اۆچۆن قوللانما قراریٛ اگر»سیگنال« اپلیکیشن‌یندن قیٛ

لسا شیفره‌لنه‌جکدیر. نیز تکجه قارشیٛ طرفین ده تلفونوندا سیگنال اپلیکیشنی اوْ مئساژلاریٛ
م شار. باخمایاراق کی گۆندلیک قوللانیٛ غینیز زامان چالیٛ بیر باشقا مادده ده بو کی، »سیگنال« تکجه اینترنته اولاشدیٛ

خ دا ایشه یارامایاجاق. ر، اینترنت‌ین کسیلدیغی زامان چوْ اۆچۆن اعلا بیر آراجدیٛ
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ایکی »برایر« و »جمی« اپلیکیشنی، باشدان باشا شیفره‌لنمیش مئساژ گؤندرمه
ندا دۆزلیبلر و د )peer-to-peer( تکنولوژیسی اساسیٛ م‌یاشیٛ دیر کی هَ قراملاریٛ پروْ
اگر اینترنته باغلانماقلا ایلگی بیر مۆشکۆله ییه‌جیینیزی تخمین
ائدیرسینیز)اینترنت‌ین کسیلمه‌سیندن اؤرنک اۆچۆن بیر ایزدیحاملی کنفرانس‌دا

نکدیلَر. ضعیف وای‌فای( یاخجی سئچَ
م اۆچۆن و دوستلار و البته مؤحتملن »سیگنال« ایله ایشکه‌مک گۆنلۆک قوللانیٛ
ندا عائیله ایله ایلگی قورماق اۆچۆن، داها راحات اُلاجاق. بو اپلیکیشن‌لر حاققیٛ

خ اٌخویابیلرسینیز. آلتداکیٛ لینکلردن داها چوْ
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رودوغونو نین کیملیک و اؤزل حریمینی قوْ جیلاریٛ ز ایرتیباط و یازیٛشما پلتفرمدور کی قوللانیٛ لسوُ »جمی« بیر پوُ
جیلار آراسیندا ر، بئله کی قوللانیٛ د داورانیٛ م‌یاشیٛ ایددیعا ائدیر. »جمی«نین باشتان باشا شیفره‌لمه‌سی وار و هَ

ماق اۆچۆن بیر مرکزی سئروره احتییاجی یوخدور. دئیتا داشیٛ
جیلار)اؤرنک اۆچۆن، اینترنته اولاشیلمادان بیر عیمومی لان قوللانیٛ رتاق شبکه‌ده اوْ بونا گؤره، بیر یئرلی اوْ

لیغییلا بیر بیرینه باغلانمالاریٛ لازیم، حتتا اینترنته باغلیٛ اولماسا بئله. وای‌فای شبکه‌سی( »جمی« آراجیٛ
غی م راحاتلیٛ للانیٛ قوُ

سکتاپا بو اپلیکیشن‌ین ایندیریلمه‌سی اندروید اۆچۆن گوگل‌پلی، و iOS اۆچۆن اپل استوردان مۆمکوندور. دِ
ندان ایندیریله‌بیلر. جمی ده حساب آچماق اؤزل )مک، ویندوز و لینوکس( وئرسیالاریٛ دا »جمی«نین اؤز سایتیٛ

اۆچۆن هئچ بیر فردی پروفیل یا حتتا تلفون نۆمره‌سینه احتیاج یوخدور.
فایدالاریٛ و اؤزللیک‌لری 

نور، گۆونلی بیر ایلگی قورماق‌دان باشقا، »جمی« گؤرۆنتولۆ علاقه و اچ‌دی کیفیت‌ینده کنفرانس ایمکانی دا سوُ
ر. دیٛ خ باغلیٛ آنجاق بو علاقه‌لرین کیفیتی اینترنت‌ین کیفیتینه چوْ

یلا مئساژ گؤندرمه اؤزللیغی اینترنت‌ین گئچیجی کسیلدیغی زامان)حتتا لیغیٛ وای‌فای شبکه‌لرینین آراجیٛ
نیزلا علاقه قورماقدا ائتکیلی نیزدا ایلگیده اولدوقلاریٛ نلیغیٛ اینترنت‌ین تامانت کسیلدیغی زامان( سیزین یاخیٛ
شابیلر، آنجاق سادجه اُ نلی بیر شکیلده چالیٛ غی زامان گۆوَ شیر. »جمی« هابئله دۆنیا اینترنتی محدودلاشدیٛ چالیٛ

زامان کی میللی اینترنته ال یئتیشسین.
رلاریٛ تأیید ائتمگه قادیر مسیز بیر شکیلده بو راپوْ میز باغیٛ رماجیلاریٛ بو قونویا دیققت یئتیرین کی بیزیم آراشدیٛ
شماسیٛ قونوسوندا کَسین بیر شکیلده نظر وئره‌بیلمزلر. بو دییرلر، بونا گؤره ده بو اپلیکیشن‌ین بو دورومدا چالیٛ

خ تجرۆبه و ثۆبوتا احتیاج وار. ایش اۆچۆن داها چوْ

تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی
ب، »جمی« باشقا ندا تاسارلانیٛ را اپلیکیشن‌لرین ترسینه کی تور شبکه‌سی mashnet-based اساسیٛ بیر سیٛ
آلت‌لرله)دستگاه‌ها( ایلگی قورماق اۆچۆن بلوتوث قوللانماغا قادیر دییر. کانتکت‌لرله آفلاین ایلگی قورماق

اۆچۆن، هر ایکی طرفین ده بیر یئرلی اینترنت شبکه‌سینه باغلانماغا احتییاجی وار.
لماسینیٛ ایستمک اۆچۆن بیر یول لار بو اپلیکیشن‌ده بیلگی‌لرین تام بیر شکیلده آرادان آپاریٛ هابئله ایستحصالچیٛ

بلار.  نظرده آلماییٛ
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»برایر« بیر مئساژ گؤندرن اپلیکیشن‌دیر کی آکتیویستلر، قازئته‌چیلر و اینترنت‌ین کسیلدیغی زامان ایلگی قورماغا
نوی)سنتی( مئساژ گؤندرن اپلیکیشن‌لرین ترسینه، »برایر« بیر ر. عنعَ لان هر باشقا آدام اۆچۆن تاسارلانیبدیٛ احتیاجیٛ اوْ
ندا جیلارین دستگاه‌لاریٛ آراسیٛ ر شبکه‌سینی قوللاناراق بیر باشا قوللانیٛ مرکزی سئروره باغلیٛ دییر، مئساژلار بیر توْ

رونیزاسیا یا همان synchronized باش وئریر. سینخیٛ



غی م راحاتلیٛ للانیٛ قوُ
خسا F-Droid برایر-ین اؤز لار »برایر« اپلیکیشن‌ینی اندروید اۆچۆن گوگل‌ین پلی‌استوروندان، یوْ جیٛ قوللانیٛ

ندان ایندیره‌بیلرلر. سایت‌یٛ



فایدالاریٛ و اؤزللیک‌لری 
شابیلر. اینترنت‌ین کسیلدیغی نیزی پایلاشماقدا گۆوه‌نیلیر چالیٛ »برایر« گۆوندیغینیز شخصلرله اؤنملی مئساژلاریٛ
زامان، بو اپلیکیشن‌له دئیتالاریٛ و بیلگیلَری موخاطب لیستینیزله گۆونلی بیر شکیلده پایلاشابیلرسینیز، آنجاق
نیز اولاجاق. نا احتیاجیٛ نیرلاریٛ ایچینده و یا بیر اورتاق وای‌فای شبکه‌سینده اولماسیٛ داکی شخصین بلوتوث سیٛ قارشیٛ

شما زاللاریٛ ایمکانی، سیزه بو ایمکانیٛ وئریر کی عیمومی خسا قوروپجا هر یئرده دانیٛ بوندان باشقا »برایر«ین اؤزل یوْ
لیر. حتتا اینترنت‌ین نیز کی چئشیدلی قوروپلارلا ایلگی قورماغیٛ مۆمکون قیٛ شیق زاللاریٛ و بلاگ‌لار قوراسیٛ و دانیٛ

کسیلدیغی زامان گۆنجلله‌مه و پایلاشما ایمکانی وار.
نا قوشولانلار باشقا کانتکت‌لرینی ده زالا ن عکسینه، اوْ ر. اؤزل قوروپلاریٛ ، اؤزل اولمایان یازیٛشمالاردیٛ دانیشیق زاللاریٛ

رابیلر. هابئله بلاگ‌لار بۆتۆن کانتکت‌لرینیزله پست و اخبار پایلاشما و گۆنجلله‌مه‌یی مۆمکون ائدیر. چاغیٛ
جیٛ خسا قوللانیٛ ق توشونا " Ripple تجهیز اولونوب کی برایر-ی گیزلده‌بیلر یوْ هابئله »برایر« اپلیکیشنی "خبردارلیٛ
لانابیلر کی نوز زامان، ائله یاپیٛ غوُ لدوُ ندان نیگران اوْ خسا مۆصادیره اولونماسیٛ نماسیندان یوْ نیزین نظارته آلیٛ حسابیٛ

نیزین گئچمیشینی سیله‌بیلر. م حسابینیز و مئساژلاریٛ سیزین قوللانیٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی



را راپورلار اینترنت‌ین کسیلدیغی زامان بلوتوث ایله ایلگی قورماقدا بو اپلیکیشن‌ین البته پروبلملری ده وار. بیر سیٛ

رماقلا مشغولدور. نی گؤرسدیر، آنجاق »برایر« قوروبو بو پروبلملری آرادان قالدیٛ غیٛ خدیٛ رتایا چیٛ پروبلملرین اوْ
جیلار اۆچۆن ایشه لان قوللانیٛ ندا اوْ نیرلاریٛ اینترنت‌ین کسیلدیغی زامان، بو اپلیکیشن تکجه بلوتوث و وای‌فای سیٛ

گله‌بیلیر.
نجا، اینترنت‌ین دا شخص»برایر«ی قوللانماغا باشلاماییٛ خ ساییٛ بو اپلیکیشن‌ین بیر باشقا پروبلمی بودور کی چوْ
لمیر و ائتکیلی اولمور. »برایر«ین گۆجلو بیر مئساژ گؤندرمه کسیلدغی زامانلار بۆتۆن پتانسیل ایمکانلاری قوللانیٛ
غماق جی ییٛ دا قوللانیٛ خ ساییٛ اپلیکیشنه دؤنۆشمه‌سی و عادی مئساژ گؤندرن‌لرین یئرینه گئچمسی اۆچۆن، چوْ

لازیمدیر.
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دؤنمک آراجیٛ

یا لان فیلتر اولنموش سایت‌لارا ال تاپماق استه‌ین هر کس، بو سورویلا قارشیٛ قارشیٛ دۆنیا اینترنت‌ینده اوْ
لار کی فیلتر اُلونموش مطلبلره ال تاپماق اۆچۆن ب کی هانسیٛ وی‌پی‌انی سئچملیدیر. بونلار اُ آراجلاردیٛ قالیٛ
سیندا نیزی شیفره‌لییر کی ائشیکده‌کی ناظیرلر قارشیٛ سیزین ایشینیزه گله‌جکدیر و هابئله سیزین باغلانتیٛ

گۆونلیغینیز اُلسون.
خ یاخجی بیر لیستی اۆستۆنلوکلری و میز فیلترینگی دؤنمک اۆچۆن چوْ بیزیم »پس‌کوچه«ده‌کی دوستلاریٛ
غینیزی بیزیم سئچیلمیش لیستیمیزده غیبلار. اگر آختاردیٛ شی بیر آرایا ییٛ غوُ دقیق بیر باخیٛ لدوُ پروبلملرینین اوْ

خ بیلگی سونابیلر. نیز، »پس‌کوچه« دؤوره وورماق آراج‌لاریٛ قونوسوندا سیزه داها چوْ تاپمادیٛ
ن گؤرۆشو بودور کی آلتداکیٛ اؤرنک‌لر گۆنده‌لیک و عادی سانسورو دؤنمک اۆچۆن ان میمیزیٛ بیزیم تاخیٛ
ز آراج‌لارین هامیسی کیملیگی و اؤزل غدیغیمیٛ رادا ییٛ ائتکیلی)تأثیرلی( و گۆوه‌نه‌بیلیر آراج‌لارداندیلار. بوُ
ن قلامالاریٛ اوخویون و بو آراج‌لاریٛ بلار، بونا گؤره کسینلیکله آچیٛ ماق اۆچۆن تاسارلانماییٛ روُ حریمی قوْ

ن کی اؤز آنلاین گۆونلیغینیزی قورویابیلسینیز. نداکی فرقلرینی آنلاییٛ آراسیٛ



http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
https://paskoocheh.com/?platform=macos&category=circumvention


ر و وی‌پی‌ان، اس‌اس‌اچ و اچ‌تی‌تی‌پی تکنولوژی‌لری قوللاناراق »سایفون« فیلترینگی آشماق اۆچۆن بیر آراجدیٛ
لاراق یئنی گیریش ر. بو اپلیکیشن اُتوماتیک اوْ زی ساغلاییٛ سیزه اینترنته سانسورسوز بیر شکیلده ال تاپمانیٛ

ر. ریٛ نی سیزلر اۆچۆن آرتیٛ نوقطه‌لری بیلیر و بئله‌لیکله فیلترلری آشماق ایحتیمالیٛ
غی م راحاتلیٛ للانیٛ قوُ

نیزا ر. تکجه یئتر کی اۆستده‌کی لینک‌لرین بیریندن ‘connect’ جیهازیٛ خ راحاتدیٛ شماق چوْ »سایفون«-یله چالیٛ
رون کی »سایفون« ن و توشونون اۆستونه ووُ نیز. قورولدوغوندان سونرا، اپلیکیشنی آچیٛ ایندیبیر قوراسیٛ

ن. لسوُ نیزین اۆستۆنده آکتیف اوْ جیهازیٛ
فایدالاریٛ و اؤزللیک‌لری 

»سایفون«-ون ایران‌داکی اینترنت سانسورونو آشماق اۆچۆن اوزون بیر گئجمیشی وار و هله‌ده بو ایش اۆچۆن
اؤز پرفورمانسینی قورویوبدور.

ر، »سایفون« باخمایاراق کی اینترنت‌ین کسیلدیغی و یا پوزولدوغو زامانلار پرفورمانسیٛ )ایشلَو( آزالیٛ
رو وئرمیشدیلر.  قلاری راپوْ ندا دونیا اینترنت‌ینه ال تاپدیٛ ن آز بیر بؤلومو 1398-ین آبان‌یٛ نیٛ لاریٛ جیٛ قوللانیٛ

، سایفون تونلیندن گئچمگی ایسته‌مدیغینیز رانیٛ نو و اۆستۆ اندرویدلاردا سایفون فیلترقیٛ  ۵.۰ وئرسییوْ
قراملاریٛ سؤندورمک ایمکانیٛ وئریر. پروْ

میندا دا قناعتجیلیک رانیٛ هدفلنمیش قوللانابیلرسینیز و اینترنت حجمینین قوللانیٛ بئله‌لیکله بو فیلترقیٛ
ائده‌بیلرسینیز.

تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی
اگر حسساس بیلگیلره ال تاپماق و اونلاریٛ پایلاشماق پئشیندسینیز، ساده‌جه بو اپلیکیشنه باغلیٛ

ز. سینیٛ اولمامالیٛ
لان مضمونو گؤرنمیجک، آنجاق بو میلا، سیزین ISP گلیب گئتمکده اوْ باخمایاراق کی »سایفون« قوللانیٛ
نا مانع اولمور. »سایفون« اپلیکیشن تاراییٛجی)مرورگر( گئچمیشی و کوکی‌لَرین سیزین جیهازدا قالماماسیٛ
رلارو »سایفون«-ون اؤزل حریمی ریٛ غیب و تحلیل ائدیب، سونرا آرادان قالدیٛ لاری بو دئیتالاریٛ ییٛ قرامچیٛ پروْ
غماسیٛ و اۆچۆنجۆ بیریله نئجه پایلاشماق ن ییٛ ر، کی دئیتالاریٛ ماق قونوسوندا سیاستی فارسجا بورادادیٛ روُ قوْ

بلار. قلاییٛ قونوسونو آچیٛ
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»لنترن« فیلترینگی گئچمک اۆچۆن بیر اپلیکیشن‌دیر کی سانسورچونون دگیشیکلیغی اۆچۆن سانسور و فیلتردن
ن فیلتر رلار، بیر یؤنتمدن باشقا بیر یؤنتمه گئچیر. بو آراج بیر سایت‌یٛ گئچمک اۆچۆن چئشیتلی یؤنتملری قوللانیٛ
رماق اۆچۆن چئشیدلی یوللارا باش غی زامان، فیلتری قیٛ لمادیٛ غینی بیلیر و تکجه سایتا اولاشیٛ اولوب اولمادیٛ

نا گلیر. ر. بو ایش فیلتر اولمایان سایت‌لارا داها سورعتله باغلانابیله‌جغی آنلامیٛ روُ ووُ
خ زامان یوخاریٛ بیر سورعت سونور و فیلتر اولونموش سایتلارلا گلیب گئدن دئیتالارینیزی باخمایاراق کی چوْ
جیلارینین کیملیگینی قورودوغونو ایددیعا ائتمیر و، »تور«Tor کیمی باشقا اپلکیشن‌لر شیفره‌لییر، آنجاق قوللانیٛ

نا صاحیب دییر. سیندا قوروما ایمکانیٛ نیٛ  نظارت و قولاق آسماق)شنود( قارشیٛ لاریٛ جیٛ للانیٛ کیمی قوُ
غی م راحاتلیٛ للانیٛ قوُ

نیز اوستونه داکی لینکلرین بیریندن اؤز آراجیٛ ر. ساده‌جه یئتر کی یوخاریٛ شماق تقریبن راحاتدیٛ »لنترن« ایله چالیٛ
نیز. دانلود ائدیب قوراسیٛ

ن. لسوُ ن  آکتیف اوْ ن و connect  توشونا باسیٛ قورولوندان سونرا، اپلیکیشنی آچیٛ
فایدالاریٛ و اؤزللیک‌لری 

ر. »لنترن«-ین ان اؤنملی اؤزللیگی یوخاریٛ سورعت‌له فیلتر اولونموش سایت‌لارا اولاشما ایمکانیٛ سونماقدیٛ
رماقدا ائتکیلیدیر. ن نورمال دوروموندا، بو اپلیکیشن نورمالدا گؤرسدیب کی حکومتین فیلترلرینی قیٛ ایران‌یٛ

ن ایران دؤولتی‌نین فیلترینگ‌ینی آشماق اۆچۆن گۆندلیک قوللانیمی اۆچۆن، ان جیلاریٛ بونا گؤره نورمال قوللانیٛ
می اۆچۆن کی کیملیکلدینین ایفشا اولماماسیٛ ر، آنجاق ژورنالیست‌لر و آکتیویست‌لرین قوللانیٛ اویغون آراجدیٛ
دیر، اویغون بیر آراج دییر. اگر اؤزل حریم و کیملیگین تامامن قورونماسیٛ سیزین اۆچۆن اؤنجلیک‌ده اولمالیٛ

سینیز. سینجا اولمالیٛ اؤنملی بیر قونودور، اؤزللیکله بو قونو اۆچۆن تاسارلانمیٛش وی‌پی‌ان تاپما دالیٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

شمادی ندا ایران اینترنت‌ینین کسیلدیغی زامان، »لنترن« اولماسی گرکدیغی کیمی ائتکیلی چالیٛ 1398-ین آبان آییٛ
جیلارینین اینترنت کسیلدیغیندن سونرا دونیا اینترنت‌ینه ال چاتابیلَن هئچ بیر گۆوه‌نیلیر راپور و »لنترن« قوللانیٛ

شماغی تکجه »عادی« زاماندا اؤنریریک. . بونا گؤره بیز بو آراجلا چالیٛ نمامیشدیٛ آلیٛ
بدیر. »لنترن« ایله ماقلا باغلیٛ هئچ بیر ایددیعاسیٛ اولماییٛ روُ دئییلدیغی کیمی، »لنترن«-ین سیزین کیملیگینیزی قوْ
خسا حکومتی نظارت و جیلارینی ایزله‌ین سایت‌لار یوْ قورولان هر بیر ایلگی، شیفرلنیر آنجاق بو آراج قوللانیٛ

ماق اۆچۆن هئچ بیر ایش گؤره‌بیلمز. روُ جیلارینی قوْ سیندا اؤز قوللانیٛ قولاق آسما قارشیٛ
جینین)مرورگر( اۆ ستونده‌کی زامان و تاریخ نداکی اؤزل بیلگی‌لری و سیزین تاراییٛ »لنترن« بؤلگه، اؤلکه حاققیٛ
aggregate ب و ن طرفلریندن تحلیل اولمادان قاباق، تُپلانیٛ لیم یازارلاریٛ بیلگیلرینی درج ائدیر. بو بیلگیلر یازیٛ
ن. لسوُ لیر کی تامامن aggregate و آنونیملَشدیریلمیش اوْ اَلونور و تکجه او زامان اۆچۆنجو بیر طرفله پایلاشیٛ

ر. نداکی سیاستلر« بؤلومونده بورادا اینگیلیزجه دیلینده واردیٛ خ بیلگی لنترن‌ین»اؤزل حریم حاققیٛ داها چوْ
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پلو بیر ماددی حیمایته دایاناراق »پروتون میل«-ین ایمیل گۆونلیگی خیدمتلرینین تملینی آتان‌لار »پروتون وی‌پی‌ان« توْ
جیلارینین گۆونلیگی و اؤزل حریملرینی دیر. بو اپلیکیشن قوللانیٛ طرفیندن سونولور و بیر اؤزل صانال دۆنیا ایمکانیٛ

رو یوخاریٛ سویه‌ده ساغلاییٛ
ز نۆسخه‌سینی دئیتا تیرافیکینده لسوُ خ اؤنملی بیر نۆکته ده بو کی »پروتون وی‌پی‌ان« اؤز خیدمت‌لریندن بیر پوُ چوْ

نا سونوبدور. جیلاریٛ هئچ بیر محدودیت اولمادان، اؤز قوللانیٛ
لان بو وی‌پی‌ان هر ثانیه‌ده 60 مگابایت دئیتا گؤندرمه ایمکانیلا دونیانین 60 فرقیلی اؤلکه‌سینده 1700 سئروری اوْ
ز وئرسیونوندا دا عینی سورعت‌دن لسوُ قبول ائدیله‌بیلیر بیر سورعته صاحیبدیر باخمایاراق کی سیزین پوُ

ن اولابیلمنیق. یارارلانابیلمه‌نیزدن آرخاییٛ
غی م راحاتلیٛ للانیٛ قوُ

نا گئدین و اؤز رسینیز، »پروتون وی‌پی‌ان« سایتیٛ ر. اگر باشقا بیر وی‌پی‌ان قوللانیٛ خ راحاتدیٛ قئیدیات سۆره‌جی چوْ
جی آدی و گئچیش شیفره‌نیزی سئچینیز. اوندان سونرا ز، سونرا قوللانیٛ جی حئسابی آچینیٛ ایمیل‌ینیزله بیر قوللانیٛ

نیزا اویغون وئرسیونو ایندیره‌بلرسینیز. آراجیٛ
فایدالاریٛ و اؤزللیک‌لری 

لی ن و دقیق بیر یازیٛ خ آیدیٛ شما یؤنتمی بئله‌دیر کی هئچ بیر دئیتاییٛ قئید ائله‌میه، و چوْ »پروتون وی‌پی‌ان«-ین چالیٛ
ب کی سیز و اؤز لاراق بورادان اوخویابیلرسینیز. بو اپلیکیشن ائله تاسارلانیٛ شما یؤنتمی وار کی اینگیلیزجه اوْ چالیٛ
سیندا رور، و بو ایشله سیزی دۆشمان نظارتی و قولاق آسماغی قارشیٛ ندا بیر شیفره‌لنمیش تونل اُلوشدوُ سئرورلری آراسیٛ

ر. قورویور و سیزین فعالییت تاریخچه‌نیزی آی‌اس‌پی اۆستۆنده گیزلی ساخلاییٛ
ن گۆوندلیغی دقیق بیر شکیلده ق متن‌دیر و اونلاریٛ »پروتون وی‌پی‌ان« اپلیکیشن‌لری بۆتون پلتفرم‌لاردا تامامن آچیٛ
نا صاحیبدیر کی وی‌پی‌ان‌ین کسیلدیغی حالدا، ر. بو اپلیکیشن هابئله )kill switch( عاجیل کَسمه ایمکانیٛ ریلیبدیٛ آراشدیٛ

ز. نیٛ ز قالمایاسیٛ شینیٛ کسیر. بو قونو سبب اولور تصادوف اثری قورونماسیٛ ن اوستونده اینترنت‌ین آخیٛ نیزیٛ سیزین آراجیٛ
لان بیر اؤلکه ر قانونلاریٛ اوْ ماق قونوسوندا آغیٛ روُ »پروتون وی‌پی‌ان« سئرورلری سوئیس‌ده‌ قورولودور، اؤزل حریمی قوْ

نا گیرمه‌دیغینی گؤرسدیبدیر. میٛ و بین‌الخالق جاسوسلوق پروگراملاریٛ و گؤرسدیبدیر بیلگی پایلاشیٛ
ندا، دئمک اولار »پروتون وی‌پی‌ان« اؤزل حریم، گۆونلیک و شیفره‌لمه قونوسوندا، گۆجلۆ بو قانونلار و اؤزللیکلر اساسیٛ

لابیلر. ز یاخجیٛ بیر سئچیم اوْ سینجاسیٛ ز بیر وی‌پی‌ان دالیٛ لسوُ بیر گئچمیشه صاحیبدیر و اگرسه پوُ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

ر کی بو قونو اینترنتین کسیلدیغی زامان دیٛ ز اولمالیٛ نیٛ »پروتون وی‌پی‌ان« قوللانماق اۆچۆن کسینلیکله اوندا قئیدیییاتیٛ
ندان غوُ زامانلار بیر پارا چتینلیکلره یول آچابیلر. قئیدییات اۆچۆن هر زامانکیٛ لدوُ ن فیلتر اوْ نیٛ خسا اپلیکیشن‌ین سایتیٛ یوْ

لماسی مصلحت گؤرۆلۆر. باشقا بیر ایمیل آدرسینین قوللانیٛ
نا گؤره، ز وئرسییونو بؤیۆک احتیمال پوللو وئرسیونلاریٛ لسوُ باشقا تیجاری وی‌پی‌ان‌لر کیمی، »پروتون وی‌پی‌ان«ین پوُ
اینترنت‌ین سۆرعتینه پیس تأثیرلر قویابیلر. باخمایاراق کی بو اپلیکیشن سیزین کیملیگینیزی قروماق و فیلترلردن
ر، بو قونو اینترنت سۆرعتینین آشاغیٛ یئنمه‌سی پاهاسینا قورتولابیلر. گئچمک اۆچۆن اؤنملی و ایشه یارایان بیر آراجدیٛ
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»تونل بر« گیزلی و گۆونلی بیر شکیلده اینترنت‌ده گزمک اۆچۆن قوللانابیله‌جگینیز بیر وی‌پی‌ان سئرویسیدیر.
Virtual( رویار و بیر اؤزل صانال شبکه‌سی ن »تونل بر« وی‌پی‌انی سیزین آنلاین اؤزل حریمینیزی قُ آرخاییٛ
ر. بو یؤنتمده، بیلگی‌لر ندان چیخاریٛ لماسیٛ Private Network – VPN( سایه‌سینده جغرافی یئرینیزی ال چاتیٛ
شیفره‌لنمیش بیر شکیلده وی‌پی‌ان‌-ین سئرورینه گؤندریلیر و اورادان مقصد سایتا یئتیشیر. اؤنملی نۆکته بودور کی
لار اۆچۆن ۱۰ جیٛ ز پاکتی وار. بو پاکت‌ ایران ایچینده‌کی قوللانیٛ لسوُ جیلار اۆچۆن پوُ »تونل بر«ایرانلیٛ قوللانیٛ
ز سئرویسه شامیلدیر. بو اپلیکیشن بیر نئچه مۆستقیل گۆونلیک مۆحاسبه‌سیندن باش اوجا لسوُ گیگابایت پوُ
ماق اۆچۆن اتکیلی)تأثیرلی( روُ ر و بئله‌لیکله صانال فضادا سیزین گۆونلیگینیز و اؤزل حریمینیزی قوْ بدیٛ خیٛ چیٛ

ر. دیٛ اولمالیٛ



غی م راحاتلیٛ للانیٛ قوُ
داکیٛ لینک‌لرین بیریله، اؤز عملییات سیستمینیزه اویغون یۆکله‌یه‌بیلرسینیز. »تونل بر« اپلیکیشنینی یوخاریٛ

ز لازیمدیر)بیز هر زامانکی ایمیل آدرسینیزی جی حئسابیٛ آچمانیٛ قدان سونرا، ایمیل‌ینیزله بیر قوللانیٛ اپلیکیشنی آچدیٛ
زی مصلحت گؤروروک( اوندان سونرا وی‌پی‌انه باغلانابیلرسینیز. قوللانمامانیٛ

فایدالاریٛ و اؤزللیک‌لری 
ن، بو آنلامدا کی سیزین IP-نیزله باغلیٛ ر کی هئچ بیر دئیتا قئید اولونماسیٛ شیٛ ندا چالیٛ »تونل بر« بو سیاست اساسیٛ
ز سایتلار قئیدیاتدان گئچمیر. بو اپلیکیشن‌ین اؤزل حریمله باغلی یول خریطه‌سینی نیٛ غیٛ خسا آچدیٛ دئیتالار یوْ
نین یؤنتملریله ایلگیلی محدود بیر بیچیمده و لماسیٛ ن ییغیٛ اینگیلیسجه دیلینده بورادا اوخویابیلرسینیز کی دئیتالاریٛ

غی بیر شکیلده دئتاللار سونولوبدور.  کیملیکلرین ایفشا اولونمادیٛ
ر و بو بدیٛ خیٛ ایشاره اولوندوغو کیمی، بو اپلیکیشن نئچه مۆستقیل گۆونلیک موحاسیبه‌سیندن باش اوجا ائشیگه چیٛ
ماقو هابئله فیلترینگی آشماق اۆچۆن روُ ر و کیملیگی و اؤزل حریمی قوْ اساسدا دییه‌بیلریک اعتیبارلیٛ بیر آراجدیٛ

اونون ایمکانلاریٛ ثوبوتا یئتیشیبدیر.
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

ر دئیتالارا ریٛ وار. بو قونو بو آنلاما گلیر کی آغیٛ نیٛ ق ۵۰۰ مگابایت سیٛ ز پاکت‌ینده آیلیٛ لسوُ »تونل بر« حال حاضیرده پوُ
خ ساییدا عکس و فیلم قونوسوندا بو اپلیکیشنه باغلیٛ اولماماق لازیمدیر. ال تاپماق اۆچۆن اؤرک اۆچۆن چوْ

زولدوغو و هابئله بو سئرویس اؤز ایمیل-ینیزله اوندا قئیدیییات ائله‌مگینیزی ایسته‌ییر و بو دا اینترنتین پُ
ر. بوندان باشقا، قئیدییات نا یول آچیٛ رونلو)مۆشکۆللۆ( اولماسیٛ ندا سُ سیٛ خسا فیلترنیگ قارشیٛ کسیلدیغی زامان یوْ

زی مصلحت گؤرۆرۆک. اۆچۆن هر زامانکیٛ ایمیل آدرسینیزی قوللانمامانیٛ
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»ویندسکرایب« گیزلی و گۆونلی بیر شکیلده اینترنت‌ده گزمک اۆچۆن قوللانابیله‌جگینیز بیر وی‌پی‌ان سئرویسیدیر.
ز اۆچۆن سیزه یاردیم ائدر. نیٛ رویار و اینترنت فیلترلرینی آشماغیٛ سیزین اؤزل حیریمینیزی قُ

ر. هابئله لیٛ ق ساییٛ خ ال آچیٛ ز پاکتی هر آی ۱۰ گیگابایتلٛق دئیتا تیرافیکی وئریر کی چوْ لسوُ »ویندسکرایب«-ین پوُ
نی و غیٛ لاریٛ باغلادیٛ »ویندسکرایب«-ین بو پاکتینده فایروال وار کی اؤز تونئلیننین ائشیگینده بۆتۆن باغلانتیٛ

نی ایددیعا ائدیر. زماماسیٛ ن سیٛ زدان هئچ بیر دئیتانیٛ نیٛ بئله‌لیکله سیزین باغلانتیٛ



غی م راحاتلیٛ للانیٛ قوُ
جیٛ ز زامان،بیر قوللانیٛ نیٛ غیٛ داکیٛ لینکلرین بیریندن ایندیرین. ایلک دفعه اپلیکیشنی آچدیٛ بو اپلیکیشنی یوخاریٛ
نیٛ ترجیح لماماسیٛ ز ایسته‌نیر. بیر ایمیل آدرسی و گیریش شیفره‌سی سئچینیز)اساس آدرسینیزین اُ حسابیٛ آچمانیٛ

ز ترافیک طلب ائده‌سینیز. لسوُ ق ۱۰ گیگابایت پوُ ر(، ایندی بو فۆرصتینیز وار کی آیلیٛ دیٛ لونمالیٛ اُ
زدا آکتیف ائدینیز. نیٛ بو ایشی گؤردۆکدن سونرا، وی‌پی‌ان-ی آراجیٛ



فایدالاریٛ و اؤزللیک‌لری 

نا رغمن، آنجاق گؤرسدیب ایرانلی بو اپلیکیشنینین سۆرعتینین هر زامان آیری وی‌پی‌ان‌لره گؤره آز اولماسیٛ
لوبدور. خ ائتکیلی اِ ن فیلتر اولونموش موحتوالارا ال تاپماق قونوسوندا چوْ جیلاریٛ قوللانیٛ

ر کی وی‌پی‌ان تونئلینده ریٛ ماق اۆچۆن بیر قوروما لایه‌سی آرتیٛ روُ لان فایروال اؤزل حریمی قوْ بو اپلیکیشن‌ده‌ اوْ
ر. نیٛ آلیٛ ن قاباغیٛ نیٛ زماسیٛ بیلگی سیٛ

ن وی‌پی‌ان‌ قوللانما ایمکانیٛ وئریر. بو لاراق هانسیٛ پروگراملاریٛ بو اپلیکیشن‌ده تونلی بؤلمه ایمکانیٛ وار کی اؤزل اوْ
ر. ندادیٛ دا اینترنت-ین گؤزه گلیب بیر شکیلده قناعتجیلیک ائتمه‌سی آنلامیٛ

لو سئچمک کوْ بو وی‌پی‌ان‌ین آیریٛ مزییتلریندن بیری OpenVPN UDP/TCP, IKEv2, Stealth دؤرد پروتوْ
م ائدیر. ایمکانیٛ وار کی سیزین اینترنتده گزدیغینیز زامان سۆرعتینه و گۆونلیگینه سیزه یاردیٛ

تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی
لاراق جیٛ اوْ غوُ کیمی بؤیۆک احتیمال »ویندسکرایب«-ده اینترنت‌ین قالیٛ لدوُ خ تیجاری وی‌پی‌ان‌لرده اوْ بیر چوْ

شمایاجاق. خ یاخجیٛ چالیٛ غیٛ زامان، چوْ خسا سۆرعتین آزالدیٛ کسیلمه‌سی، پوزولماسیٛ یوْ
ش آراجلار نمیٛ ر، آنجاق بیلمه‌لییک کی Tor-دان آلیٛ یٛ خ فایدالیٛ باخمایاراق کی بو آراج فیلترلردن گئچمک اۆچۆن چوْ

شمایاجاق. ماق اۆچۆن ائتکیلی چالیٛ روُ قدر، سیزین کیملیگینیزی قوْ
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Cloudflare شیرکتینین ۱.۱.۱.۱ اپلیکیشنی بیر دی‌ان‌اس فیکساتورودور)برطرف‌کننده( کی هارداسا وی‌پی‌انه
ن تونل‌ده کئچیردیب، شیفره‌لندیریلیب و ایددیعا ائدیلیر ر. سیزین اینترنت تیرافیکینیزی بیر آرخاییٛ شیٛ اوخشار چالیٛ

کی سیزین بیلگی‌لرینیزی اۆچۆنجۆ طرفه گؤرسدمیر.
لمادان ر، آنجاق کیملیگینیز فاش اُ نی آلیٛ نیز سیاتلارا نظارتین قاباغیٛ غیٛ باخمایاراق کی مؤحتملن ISP-ین سیزین آچدیٛ
نا صاحیب دییر. آنجاق سایت‌لارا باغلانمانیزا ایمکان وئرمز، هابئله وی‌پی‌ان قدر سانسورلاریٛ آشماق ایمکانیٛ
رتامدا سیزین گۆونلیگینیزی قورویوب قبول ائدیله‌بیلیر بیر سۆرعته صاحیب لاراق آنلاین اوْ ایلکه‌ل)ابتدایی( اوْ
لاراق دۆزلتیلن وی‌پی‌ان‌لر قدر ماق اۆچۆن اؤزل اوْ روُ لابیلر، آنجاق بو اپلیکیشن اؤزل حریمین گۆونلیگینی قوْ اوْ

ائتکیلی اولمایاجاق.



غی م راحاتلیٛ للانیٛ قوُ



خسا پس‌کوچه‌دن ایندیره‌بیلرسینیز. اپلیکیشنی ایندیرین سیز WARP +  1.1.1.1نی گوگل پلی، اپ‌‌استور یوْ
ز. نیٛ ن و باغلانماق اۆچۆن اسلایدر توشونو آچیٛ غونوز زامان، تعلیماتلارا باخیٛ ردوَ قوُ



فایدالاریٛ و اؤزللیک‌لری 



ر. پوللو وئرسیونو دا وار کی سیزین باغلانما سۆرعتینیزی ٪۳۰- شماق راحاتدیٛ زدور و اونونلا چالیٛ لسوُ بو اپلیکیشن پوُ

رار. ا قدر آرتیٛ
بو اپلیکیشن Cloudflare شیرکتی الیله دۆزلدیلیبدیر، بیر اعتیبارلیٛ آد کی وب‌سایت و اپلیکیشن گۆونلیگی
خ پارلاق بیر گئچمیشه صاحیبدیر. بو ماق قونوسوندا چوْ روُ ن دئیتا گۆونلیگینی قوْ نیٛ لاریٛ جیٛ قونوسوندا و قوللانیٛ
یابیله‌ن اؤزل بیلگیلرینیز بو شیرکت »دئیتالاریٛ قئیدییاتا آلماما« سیاستینه صاحیبدیرو هئچ بیر شکیلده سیزی تانیٛ

نماز.  اپلیکیشن‌ده قئیدییاتا آلیٛ
نیزی رئکلام اۆچۆن شما الگولاریٛ ز سیزه اینترنت سئرویسی وئرنلر طرفیندن چالیٛ هابئله بو اپلیکیشی قوللانمانیٛ

نیٛ آلار.  ن دا قاباغیٛ نیٛ ساتمالاریٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی



ر، بونا گؤره هر دورومدا سانسور اولونموش سایت‌لارا ات تاپماغیٛ بدیٛ رماق اۆچۆن تاسارلانماییٛ بو اپلیکیشن دؤور ووُ
ن وئردیغی راپورا گؤرهبو اپلیکیشنی قوللاماقدا بعضی لاریٛ جیٛ مۆمکۆن ائتمگی گؤزله‌مه‌مک لازیم. بعضی قوللانیٛ

ر. بدیٛ ندا چتینلیک یاشانیٛ سایتلار و یوتیوب و گوگل پلی استور کیمی اپلیکیشن‌لری آچماسیٛ
)محدود( بیر شکیلده اؤزل حریمین قۆونلیگینی رلیٛ نیٛ داها اؤنجه ایشاره ائتدیغیمیز کیمی، و اپلیکیشن تکجه سیٛ
نیز غیٛ زیٛ ISP-ده گیزلی ساخلایار، آنجاق سیزین IP-نیزی باخدیٛ نیٛ شمالاریٛ قورویابیلر. باخمایاراق کی سیزین چالیٛ

سایت‌لاردان گیزله‌تمیر. 
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نیٛ داها راحات و داها آز خرجلی ائدیر و سیزه ایزین وئریر اونو اوتلاین بیر وی‌پی‌ان-ین )VPN( دۆزلدیلمه‌ آشاماسیٛ
خسا هر بیر بولود خیرمتی نیز. سیز آمازون، گوگل یوْ راسیٛ لاریٛ اؤز سئروئرینیزه آرتیٛ جیٛ یؤنه‌لته‌سینیز و قوللانیٛ
ن بیری، یوخاریٛ نیٛ سونان شیرکتلرده سئرورلری قویابیله‌رسینیز. حکومت‌لرین وی‌پی‌ان سئرورلری باغلاما یوللاریٛ

م حجمینی بیلمک‌له‌دیر. قوللانیٛ
ز، سیزین یلا اؤزۆنۆزه اؤزل بیر وی‌پی‌ان و محدود قوروپ اۆچۆن قوللانمانیٛ غیٛ لیٛ بونونلا بئله، سیزین اوتلاین آراجیٛ

خ چتینلشدیره‌بیلر. نی چوْ نماسیٛ وی‌پی‌ان-ینیزین تانیٛ
غی م راحاتلیٛ للانیٛ قوُ

نو سئچدیقدن نی ایندیرین و بیر بولود سئرویسی سونان سئچینیز. اّ قرامیٛ ن اوتلاین منیجر پروْ یغوُ سیستئمینیزه اوُ
ش اُلون. سیز سئروئرینیزی اوتلاین منیجر اۆزریندن یؤنه‌لته‌بیلرسینیز. ق پروسئسیله تانیٛ رلیٛ سونرا، اونا اؤزل حاضیٛ

)مدیریت ائلییه‌بیلرسینیز(
شدورابیلرسینیز. منیجر لوُ قرامیندا اُ نی بیر باشا دسکتاپ منیجر پروْ م آچارلاریٛ لاشیٛ قدان سونرا، اوُ سئروئری آیارلادیٛ
م لاشیٛ سیزه ایمکان وئریر ایسته‌دیگینیز پلتفورمویلا، باغلانتیٛ اۆچۆن سئروئرینیزه دعوتیه‌لر گؤندره‌سینیز. اوُ
نوز. رسوُ یوُ روُ ز و سئروئرینیزله اونلاریٛ قُ نیٛ رسیٛ زیٛ )دستگاه( اوتلاین منیجره باغلاییٛ نیٛ آچارلاریٛ یعنی نئجه جیهازلاریٛ
هر بیر توش اؤزلدیر و بیر باشا سئروئر اۆستۆنده آیارلانابیلر. دئیدا محدودییتلری سیزه ایمکان وئریر هر

توشون)کلید( باند گئنیشلیگینی کنترل ائده‌سینیز.
ن. اوتلاین کلاینت-ین دسکتاپ سونرا، اوتلاین کلاینت اپلیکیشنی دانلود ائدین و اؤزۆنۆزه مخصوص توشلا باغلانیٛ
زلا آزاد اینترنته نیٛ ز بۆتۆن جیهازلاریٛ و تلفن جیهازلاریٛ اۆچۆن وئرسیونلاریٛ وار، بئله‌لیکله هر یئرده اولسانیٛ

یلا باغلانتیٛ قورابیلرسینیز. لاراق باشقالاریٛ باغلانابیلرسینیز و اؤزل اوْ
فایدالاریٛ و اؤزللیک‌لری 

غی اۆچۆن، لدیٛ ز و محدود بیر قروپدا قوللانیٛ نیٛ ز وی‌پی‌ان-ین تکجه سیزین جیهازیٛ نیٛ غیٛ سئرورینیزده قوللاندیٛ
ر.اوتلاین هائبله دئییر کی بیر»ال دیٛ جوز اولمالیٛ خ داها اوُ شماق چوْ نلا چالیٛ خ داها چتیندی و اونوُ نماسیٛ چوْ تانیٛ
ر و للانیٛ لان« سیستئم قوُ خ چتین اوْ نماسی چوْ نا هئچ نه اوخشامایان و تانیٛ وئرمک گرکدیرمه‌ین بیر پروتوکول و اوْ

لور.  خ داها چتین اوْ نیٛ باغلاماقدا چوْ ن ایشی بیلیب قاباغیٛ بئله‌لیکله حکومت مأمورلاریٛ
قلا بیر باشقا سئروئری باشدان یارادابیلمه‌لیسینیز. رسا، راحاتلیٛ اگرسه سیزین سئروئرینیز باغلانیٛ

ن بیلگی‌لرینی غوُ سایتلاریٛ لدوُ دا اوْ خسا اونلارلا باغلانتیٛ ن یوْ ن و باش چکدیگی سایتلاریٛ نیٛ جیٛ قرام قوللانیٛ بو پروْ
یابیله‌رسینیز.  غیٛ بیلگیله‌ری گئنیش بیر شکیلده بورادا اوخوُ غدیٛ ن ییٛ قرامیٛ ر. بو پروْ غمیٛ ییٛ

ر. بدیٛ ق متندیر و ایکی اؤزرک)مستقل( گۆونلیک اینجه‌له‌نمسینده اونایلانیٛ اوتلاین آچیٛ



تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی
ر بونا گؤره دیٛ ملیٛ هر گۆوه‌نیلیر وی‌پی‌ان بین‌الخالق بولود سئروئربره اولاشماق اۆچۆن بولود سئروئرلرینه باغیٛ
لان خ کسینلیکله ایشدن دۆشه‌جک، دۆز بازاردا اوْ اینترنتین کسیلدیگی حالدا سیزین اؤزل وی‌پی‌ان‌ینیز آز یا چوْ

باشقا هر بیر تیجاری وی‌پی‌ان کیمی.
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خو سیزه بؤیۆک درجه‌ده اؤزل حریم تأمین بئده‌بیلرلر، آنجاق بو نۆکته‌یه دیققت وی‌پی‌ان‌لرین بیر چوْ
زیٛ قارانتی ائده‌بیلمه‌زلر چۆنکۆ دؤولت عامیللری وی‌پی‌ان ائدیلمه‌لیدیر کی بو آراجلار سیزین گیزلی قالمانیٛ

غیٛ زامانIP  آدرئسینیزی تاپاجاق یؤنتملره صاحیبلر.  لدیٛ قوللانیٛ
آنجاق باشقا سئچه‌نک‌لر ده وار و Tor ایله اینترنته باغلانماق وی‌پی‌ان‌لره گؤره یوخاریٛ سوییه‌ده گیزلیلیگی
ر، بیر سیزه ساغلایابیلر. بو آماجا یئتیشمک اۆچۆن Tor، ‘onion routing’ سوغان یؤنتملرینی قوللانیٛ

( گئچیر. خسا سوغان یول تاگانلاریٛ یؤنتم کی اونونلا مقصده یئتیشمدن نئچه پروکسی‌دن)یوْ
بو پروکسی‌لر تکجه بیر آشامانی بو زنجیرین بیر طرفینده باغلایابیلرلر، بونا گؤره کیمسه هم ترافیکین

ز سایت( ایزله‌یه‌بیلمز. نیٛ غیٛ ج نوقطه‌سینی)یعنی سیز( هم ده مقصد نوقطه‌سینی)آچدیٛ باشلانقیٛ
زیٛ بیلیر، آنجاق سیزین آنلاین ایشله‌رینیزدن باشقا هئچ بیر نیٛ غیٛ ز کی ISP سیزین Tor قوللاندیٛ نیٛ دیققته آلیٛ

لاریٛ عینی گؤزده گؤره‌جاق. جیٛ بیلگی اله گئچیرمه‌یه‌جاق. بیر ناظیرین گؤزۆنده بۆتۆن Tor قوللانیٛ
نوُ غوُ نلوُ خوُ ن اؤزۆ شۆبهه دوغورابیلر، آنجاق دیجیتال گۆونلیک اوزمانلارینین چوْ زیٛ سیزین Tor قوللانمانیٛ
نظری بودور کی Tor دان الده ائدیلمیش گیزلیلیک گۆنده‌لیک دیجیتال گۆونلیکده اؤنملی بیر شئیدیر، حتتی

اگر وی‌پی‌ان‌لره گؤره سیزین اینترنته باغلانما سۆرعتینیزی آزالدسا بئله.
نی)مرورگر( سیٛ جیٛ اگر Tor-دان تکجه اینترنتده گزمک اۆچۆن فایدالانماق ایسته‌ییرسینیز، Tor تاراییٛ

نیٛ ایسته‌ییرسینیز Orbot ایندیرین. ایندیرین و اگرسه باشقا اپلیکیشن‌لرینده تلفنونوزدا آکتیف اولماسیٛ
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ز نیٛ ز بیر شکیلده اینترنتی قوللانیٛ آدسیٛ
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ماق و روُ ر و سیزین اؤزل حریمینیزی و صانال دونیادا گۆونلیگینیزی قوْ دیٛ جیٛ ق متن تاراییٛ سیٛ بیر آچیٛ جیٛ »تور« تاراییٛ
شما یؤنته‌می بئله‌دیر کی سیزین تیرافیکینیزی مقصده یئتیشمه‌دن ر. چالیٛ بدیٛ فیلترلردن گئچمک اۆچۆن تاسیرلانیٛ

اؤنجه، ان آزیٛ اۆچ باغلانتیٛ دۆیۆنۆنده)کؤنللۆ سئروئرلر( حرکته گئچیریر.
غی م راحاتلیٛ للانیٛ قوُ

İOS عامیل سیستئملرده و هابئله اندروید جئب تلفن‌لاردا وار آنجاق MacOs نیٛ ویندوز و سیٛ جیٛ »تور« تاراییٛ
داکیٛ لینکلرله ایندیریب قورابیله‌رسینیز. ندا یوخدور. یوخاریٛ  تلفنلاریٛ

ر. پس‌کوچه سایتی بو قدیٛ شیٛ میز آراجلاردان بیر آز قاریٛ غیٛ تدیٛ ن ایندیریلمه‌سی بورادا تانیٛ نیٛ سیٛ جیٛ »تور« تاراییٛ
ر کی سیزه ایران‌دا بدیٛ رلاییٛ لا حاضیٛ اپلیکیشن‌ین ایندیریلمه‌سیله‌باغلیٛ یول و یؤنتملری دقیق بیر شکیلده دئتایلاریٛ

زوُ آیارلاماق ایمکانیٛ وئریر. نوُ روموُ شبکه و گوونلیک دوُ
فایدالاریٛ و اؤزللیک‌لری 

نیٛ گؤزوندن گیزلی ق وئریر اؤزل و دؤولت قوروملاریٛ نلیٛ ر و سیزه آرخاییٛ »تور« سیزی گیزلی ساخلایاجاقدیٛ
دا و هابئله فیلترلری گئچمه قونوسوندا ائتکیلی نوُ نیٛ وئرمیش بیر تکنولوژیدیر و بو قوْ ناویٛ ز. »تور« سیٛ نیٛ قالاجاقسیٛ

نو ثوبوتا یئتیریبدیر. غوُ لدوُ اوْ
لا باغلیٛ نیٛ شمالاریٛ ز سبب اولار سیزه اینترنت سئرویسی وئرن سیزین چالیٛ هابئله بو اپلیکیشنی قوللانمانیٛ

ن. غانماسیٛ زی رئکلام ائده‌نلره وئرمک اۆچۆن ییٛ نیٛ دئیتالاریٛ
دئلدن سونرا بو اپلیکیشن‌ده فیلترینگ و سانسورلاریٛ داها راحات آشماق اۆچۆن نظرده توتولوبدور. بو 11.5-جی مُ

زا گؤره، ان اویغون کؤرپۆیۆ فیلتری گئچمک اۆچۆن سیزه سئچیر. لاراق سیزین یئرلی مکانینیٛ دئلدن اتوماتیک اوْ مُ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

خ چالیشدی و بو سبب اولوب ایران‌دان اینترنته باغلانماق باشقا اؤلکه‌لره ایران »تور«و فیلتر ائله‌مک اۆچۆن چوْ
نیٛ نیز زامان اینترنت سۆرعتینین آزالماسیٛ غیٛ ن. هابئله دیققت ائتمه‌لیسینیز کی »تور« قوللاندیٛ لسوُ گؤره داها چتین اوْ
ماقدا بنزرسیزدیر، آنجاق بو ایش روُ ز. باخمایاراق کی بو اپلیکیشن سیزین گۆونلیگینیزی قوْ نیٛ سیٛ دیققته آلمالیٛ

لور. نا اوْ لماسی باهاسیٛ اینترنت سۆرعتینین آز اوْ
ر آنجاق حؤکومت مأمورلاریٛ اۆچۆن سیزین »تور« رونوُ لا قوْ غیٛ لیٛ ز»تور« آراجیٛ نیٛ غیٛ سیزین تیرافیک وارلیٛ

زیٛ شۆبهه آلتینا گؤتۆره‌بیلر. نیٛ شمالاریٛ نوُ سیزین چالیٛ ن بو قوْ لسوُ نیزدا اوْ زیٛ بیلمه‌ک چتین دییر. عاغلیٛ نیٛ غیٛ للاندیٛ قوُ
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نا یاردیٛم ز پروکسی اپلیکیشندیر کی باشقا اپلیکیشن‌لرین داها گۆونلی اینترنته باغلانماسیٛ لسوُ »اوربوت« بیر پوُ
ن هر نوُ دۆنیانیٛ ر سونرا اوْ ائدیر. »اوربوت« سیزین اینترنت ترافیکینیزی شیفره‌لمک اۆچۆن »تور«-دان فایدالانیٛ

زیٛ گیزله‌دیر. نیٛ خ بیلگیسایارا گؤنده‌ریر و بئله‌لیکله سیزین اینترنت دئیتالاریٛ طرفینده بیر چوْ
غی م راحاتلیٛ للانیٛ قوُ

داکی لینکلردن ایندیره‌بیلرسینیز. بو اپلیکیشن‌ین آکتیولشمه‌سی اۆچۆن بو اپلیکیشنین اندروید وئرسییونونو یوخاریٛ
ر. بدیٛ قلانیٛ ق  لازیمدیر. بو آشامالار بو ویدیودا آچیٛ ندا نئچه آشاما آرتیٛ بعضی سامسونگ گلکسی تلفن‌لاریٛ

فایدالاریٛ و اؤزللیک‌لری 
ز زامان، سیرین نیٛ غیٛ للاندیٛ یار. »اوربوت« قوُ ندا قوروُ سیٛ میٛ سیزی گونده‌لیک دینله‌نمه و نظارت قارشیٛ للانیٛ »تور« قوُ
ترافیکینیز »تور« شبکه‌سیندن گئچدیغی زامان، اۆچ دفعه رله و شیفره‌لنمیش اولور و بئله‌لیکله آنلاین اورتامداکی ان

ر. لوُ گۆجلۆ قورونما و گیزلی قالماق یؤنتملریندن بیری مۆمکۆن اوْ
نماق ایسته‌دیگینیز باشقا ر کی بو اپلیکیشن‌ین ایچینده، »تور« طرفیندن قوروُ دوُ بیر باشقا اؤزللیگی ده بوُ
شما ر کی ضروری اولمایان و حساس ارلمایان اپلیکیشن‌لرین چالیٛ اپلیکیشن‌لری سئچه‌بیلرسینیز. بو ایش بو آنلامدادیٛ

ر. لیٛ نیز زامان اونون یان عاریضه‌لریندن ساییٛ غیٛ شیٛ سۆرعتی آزالمایاجاق، بیر قونو کی »تور« ایله چالیٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

دئللرینده اپلیکیشن‌ین آکتیولشمه‌سی اۆچۆن بیر نئچه تکنیک انگلی دا دئییلدیگی کیمی بعضی تلفن موْ یوخاریٛ
نان باشقا آراجلار کیمی، بو اپلیکیشن ده سیزین اینترنته باغلانما سۆرعتینیزی آشماق گرکیر. »تور« طرفیندن قوروُ

آزالدیر.
ر آنجاق حؤکومت مأمورلاریٛ اۆچۆن سیزین »تور« رونوُ لا قوْ غیٛ لیٛ ز»تور« آراجیٛ نیٛ غیٛ سیزین تیرافیک وارلیٛ

زیٛ شۆبهه آلتینا گؤتۆره‌بیلر. نیٛ شمالاریٛ نوُ سیزین چالیٛ ن بو قوْ لسوُ نیزدا اوْ زیٛ بیلمه‌ک چتین دییر. عاغلیٛ نیٛ غیٛ للاندیٛ قوُ
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زیٛ  نیٛ غیٛ دم‌لریله اینترنته باغلاندیٛ ب کی ۵۶کا موْ لوُ هئچ بیر زامان اوْ
دۆشۆنه‌سینیز؟ »یۆکلنمک حالیدنه‌دیر« مئساژینی گؤرمکدن 

زیزا  نیٛ غازیٛ ز بوْ نیٛ نوز؟ مئساژلارینیزی گؤندرهنه قدر جانیٛ سوُ رولموُ یوْ
ق. اینترنت سورعتینین آزالماسیٛ غیرعادی بیر قونو دگیر. ریٛ شیر؟ نه حیس ائله‌دیگینیزی تامامن آنلاییٛ غیٛ ییٛ
گاهدان ضعیف آلت‌یاپیٛ اۆچۆن، گاهدان تعمیرلر و گۆنجه‌للَمه‌لر، گاهدان دا مسئوللارین بیله‌رک میللتین

اینترنته باغلانماماسیٛ و بیلگیله‌ره ال تاپمامالاریٛ اۆچۆن باند گئنیشلیگینین اؤنو باغلانیر.
ن چئشیدلی یئرلرینده، اینترنت‌ین سۆرعتی دفعه‌لرجه نئچه نلاردا ایران‌یٛ ر. یاخیٛ نلوقلار آرتماقدادیٛ زغوُ بو پوْ

خسا حتتا نئچه ساعات پئش پئشه تمامن کسیلیبدیر. گۆلۆگۆنه گؤزه گلیم بیر شکیلده آشاغی یئندی یوْ
ز میٛ را آراجلاریٛ خ بیر ایش گؤرمک اولماز، آنجاق چنته‌میزده بیر سیٛ نیٛ آلماق اۆچۆن چوْ ن قاباغیٛ بو اولایلاریٛ
نیز و خسا میللی بیلگی سیستئمی( آشاغیٛ گلنده، عائیله‌نیز، دوستلاریٛ لابیلر کی اینترنتین سۆرعتی)یوْ اوْ
خسا ضروری بیلگی‌لره ال ز یوْ نیٛ نیزلا باغلانتیٛ قورابیلمک اۆچۆن بو آراجلاردان قوللاناسیٛ ایلگیده اولدوقلاریٛ

تاپابیله‌سینیز.
ل کسیلدیگی زامان سیزین اینترنته باغلانابیلمه‌نیز اۆچۆن جیٛ توسو اینترنت‌ین آردیٛ نلوق آراج قوُ زغوُ بیزیم پوْ
سیزه یاردیم ائده‌جک بعضی مصلحت‌لره صاحیبدیر. بو آراجلار بیلگیلری یاخجیٛ اینترنت اولمادان
خسا یئرلی شبکه‌لرده شیفره‌لنمیش بیر شکیلده، باغلانتیٛ قوروب فایل پایلاشابیلمه‌نیزه ایزین وئریر یوْ

ن. پایلاشسیٛ



توسو نلوق آراج قوُ زغوُ  اینترنت‌ده پوْ

ن گؤندرمه سۆرعتی نه قدر مئساژ گؤندرن اپلیکیشن‌لر – بو مئساژیٛ
سیزه اؤنملیدیر؟

لسا، شیفره‌لنمیش مئساژ گؤندرمه اپلیکیشن‌لری هله ده خ آشاغیٛ اوْ حتتا اگر اینترنت سۆرعتینیز چوْ
لابیلر. لاشیٛ خ گئجیکمه‌یبه قارشیٛ ندا چوْ ن گؤندرمه‌سی و آلماسیٛ شاجاقلار، باخمایاراق کی مئساژلاریٛ چالیٛ

نا باغلیدیر کی مئساژیٛ نه قدر تئز گؤندرمه‌ک ایسترییرسینیز. مئساژ بو دورومدا اپلیکیشن‌ین سئچیمی بوُ
خسا سیز فایلینیزی هئچ بیر ، یوْ ر موُ خسا فایل گؤندرمه‌ده گئجیکمه سیزین اۆچۆن بیر خاص مۆشکۆل اولوُ یوْ

لمادان گؤندرمه‌نیز گرکیر؟ گئجیکمه اوْ
لار. ضروری دییر، دؤزمه‌ک اوْ

نلوق باش وئردیگی زامان ان ساده سئچه‌نک‌دیر. بو اپلیکیشن زغوُ »سیگنال« اپلیکیشنی هابئله اینترنت‌ده پوْ
آرخایین و گۆوه‌نیلیردیر، و باخمایاراق کی بؤیۆک احتیماللا گئجیکمه ایله اولاجاق آنجاق باغلانتیٛ قورماغیٛ

مۆمکۆن ائدیر.
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تی‌نه صاحیبدیر کی iOS، انروید، ویندوز و »سیگنال« مئساژلاشما اپلیکیشنی E2EE باشدان باشا شیفره‌لنریرمه قابیلییَ
نیلیر مئساژلاشما زدور و ان گۆوَ لسوُ لینوکس ایشلدیم سیستمینی)یؤنتن سیستمی( دستکله‌ییر. بو اپلیکیشن پوُ
لاراقElectronic Frontier Foundation  و Access Now کیمین قورولوشلار طرفیندن اپلیکیشن‌لرین بیری اوْ

اؤنریلیر.
پلوجا و شیفره‌لنمیش بیر بیچیمده لی و شکیلی توْ سلی، یازیٛ لارینا ایزین وئریر گؤرۆنتۆلۆ، سَ جیٛ بو اپلیکیشن اؤز قوللانیٛ

جیلارینا باشدان باشا شیفره‌لنمیش تلفن تماسی ایمکانیٛ دا وار. گؤندرسین. هابئله »سیگنال« قوللانیٛ
غی م راحاتلیٛ للانیٛ قوُ

ندا ایندیره‌بیلرسینیز. بو اپلیکیشن ایله سیز اندروید و iOS سیستم‌لری اۆچۆن »سیگنال«ی اۆستده‌کی لینکلردن آنیٛ
نیزدا، سیزدن ایستنیر اؤز تلفون نۆمره‌نیزی آلتی رقملی بیر کٌدلا غیٛ خ راحاتدی. اپلیکیشنی آچدیٛ چالیشماق چوْ

نیز، بو کٌد اس‌ام‌اس ایله سیزه گؤندریلیر. اونایلایاسیٛ
نوز اینسانلارلا آنیندا یازیٛشمایا باشلایابیلرسینیز-بو شرطیله کی اونلار دا غوُ لدوُ ندا ایلگیده اوْ بو ایشی گؤردوغونوزده آنیٛ

سیگنال اپلیکیشنی ایندیرمیش اولسالار-.
ن قرامیٛ ر کی سیم کارتین دگیشتیغی حالدا پروْ ریلیبدیٛ 1401-جی ایلین اردیبهشت‌یندن سیگنالا یئنی بیر ایمکان آرتیٛ
نا احتیاج یوخدور و سیزین اپلیکیشنینیز همان قاباقکی بیلگیلرله و تکجه یئنی تلفون نومره‌سیله لماسیٛ یئنیدن باشلادیٛ

لابیلر. قوللانیٛ



فایدالاریٛ و اؤزللیک‌لری 
خ گۆوه‌نیلیردیر، بو اپلیکیشن، إدوارد سنودن‌ین سئچیمیدیر. ن شیفره‌لمه سیستئمی چوْ »سیگنال«یٛ

لونسون کیمسه، حتتا نیزی شیفره‌لمیر، بلکه مئتا دئیتالاریٛ دا گیزلَدیر کی امین اوْ سیگنال سادجه سیزین مئساژلاریٛ
ن گؤندریجی و نیزین قاباغینیٛ آلماق ایسته‌ین کیم وارسا، مئساژلاریٛ خسا سیزین مئساژلاریٛ سیگنال‌ین اؤزۆ بئله، یوْ

سین. یابیلمَ نی تانیٛ جیسیٛ آلیٛ
قدیر. بو شانلارا آچیٛ ماغا چالیٛ ندیٛ نین و اونو سیٛ نون کدو هامیٛ ق متن اپلیکیشندیر، بو آنلامدا کی اوْ هابئله سیگنال بیر آچیٛ
نی خسا هئچ کسین دئیتالاریٛ بدیر. سیگنال سیزین یوْ نماییٛ گۆنه قدر سیگنال‌ین شیفره‌لندیرمه پروتکلو هئچ بیر زامان سیٛ
ندان اؤزونه مخصوص پروکسی‌لری ساپورت ائلییر. بو ر. هابئله بو اپلیکیشن 1400-اۆن تیر آییٛ غمیر و پایلاشمیٛ ییٛ

پروکسی‌لره ال تاپماق اۆچۆن توئیترده #IranASignalProxy هشتگی ایزله‌یه بیلرسینیز.



تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی
ر. بونا گؤره ده دیققتلی لاراق قوللانیٛ »سیگنال« سیزین تلفون نۆمره‌نیزی قئیدیییات و هابئله سیزین ID-نیز اوْ

ز. نیٛ سینیز کی بو اپلیکیشن‌دن تکجه گۆونیلیر ایلگیده اولدوقلارینیزلا قوللاناسیٛ اولمالیٛ
دیر کی رینیزدا قالمالیٛ نا گلمیشسینیز، خاطیٛ سسا مئساژ گؤندرمک اۆچۆن قوللانما قراریٛ اگر»سیگنال« اپلیکیشن‌یندن قیٛ

لسا شیفره‌لنه‌جکدیر. نیز تکجه قارشیٛ طرفین ده تلفونوندا سیگنال اپلیکیشنی اوْ مئساژلاریٛ
م شار. باخمایاراق کی گۆندلیک قوللانیٛ غینیز زامان چالیٛ بیر باشقا مادده ده بو کی، »سیگنال« تکجه اینترنته اولاشدیٛ

خ دا ایشه یارامایاجاق. ر، اینترنت‌ین کسیلدیغی زامان چوْ اۆچۆن اعلا بیر آراجدیٛ
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رودوغونو نین کیملیک و اؤزل حریمینی قوْ جیلاریٛ ز ایرتیباط و یازیٛشما پلتفرمدور کی قوللانیٛ لسوُ »جمی« بیر پوُ
جیلار آراسیندا ر، بئله کی قوللانیٛ د داورانیٛ م‌یاشیٛ ایددیعا ائدیر. »جمی«نین باشتان باشا شیفره‌لمه‌سی وار و هَ

ماق اۆچۆن بیر مرکزی سئروره احتییاجی یوخدور. دئیتا داشیٛ
جیلار)اؤرنک اۆچۆن، اینترنته اولاشیلمادان بیر عیمومی لان قوللانیٛ رتاق شبکه‌ده اوْ بونا گؤره، بیر یئرلی اوْ

لیغییلا بیر بیرینه باغلانمالاریٛ لازیم، حتتا اینترنته باغلیٛ اولماسا بئله. وای‌فای شبکه‌سی( »جمی« آراجیٛ
غی م راحاتلیٛ للانیٛ قوُ

سکتاپا بو اپلیکیشن‌ین ایندیریلمه‌سی اندروید اۆچۆن گوگل‌پلی، و iOS اۆچۆن اپل استوردان مۆمکوندور. دِ
ندان ایندیریله‌بیلر. جمی ده حساب آچماق اؤزل )مک، ویندوز و لینوکس( وئرسیالاریٛ دا »جمی«نین اؤز سایتیٛ

اۆچۆن هئچ بیر فردی پروفیل یا حتتا تلفون نۆمره‌سینه احتیاج یوخدور.
فایدالاریٛ و اؤزللیک‌لری 

نور، گۆونلی بیر ایلگی قورماق‌دان باشقا، »جمی« گؤرۆنتولۆ علاقه و اچ‌دی کیفیت‌ینده کنفرانس ایمکانی دا سوُ
ر. دیٛ خ باغلیٛ آنجاق بو علاقه‌لرین کیفیتی اینترنت‌ین کیفیتینه چوْ

یلا مئساژ گؤندرمه اؤزللیغی اینترنت‌ین گئچیجی کسیلدیغی زامان)حتتا لیغیٛ وای‌فای شبکه‌لرینین آراجیٛ
نیزلا علاقه قورماقدا ائتکیلی نیزدا ایلگیده اولدوقلاریٛ نلیغیٛ اینترنت‌ین تامانت کسیلدیغی زامان( سیزین یاخیٛ
شابیلر، آنجاق سادجه اُ نلی بیر شکیلده چالیٛ غی زامان گۆوَ شیر. »جمی« هابئله دۆنیا اینترنتی محدودلاشدیٛ چالیٛ

زامان کی میللی اینترنته ال یئتیشسین.
رلاریٛ تأیید ائتمگه قادیر مسیز بیر شکیلده بو راپوْ میز باغیٛ رماجیلاریٛ بو قونویا دیققت یئتیرین کی بیزیم آراشدیٛ
شماسیٛ قونوسوندا کَسین بیر شکیلده نظر وئره‌بیلمزلر. بو دییرلر، بونا گؤره ده بو اپلیکیشن‌ین بو دورومدا چالیٛ

خ تجرۆبه و ثۆبوتا احتیاج وار. ایش اۆچۆن داها چوْ

تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی
ب، »جمی« باشقا ندا تاسارلانیٛ را اپلیکیشن‌لرین ترسینه کی تور شبکه‌سی mashnet-based اساسیٛ بیر سیٛ
آلت‌لرله)دستگاه‌ها( ایلگی قورماق اۆچۆن بلوتوث قوللانماغا قادیر دییر. کانتکت‌لرله آفلاین ایلگی قورماق

اۆچۆن، هر ایکی طرفین ده بیر یئرلی اینترنت شبکه‌سینه باغلانماغا احتییاجی وار.
لماسینیٛ ایستمک اۆچۆن بیر یول لار بو اپلیکیشن‌ده بیلگی‌لرین تام بیر شکیلده آرادان آپاریٛ هابئله ایستحصالچیٛ

بلار.  نظرده آلماییٛ
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»برایر« بیر مئساژ گؤندرن اپلیکیشن‌دیر کی آکتیویستلر، قازئته‌چیلر و اینترنت‌ین کسیلدیغی زامان ایلگی قورماغا
نوی)سنتی( مئساژ گؤندرن اپلیکیشن‌لرین ترسینه، »برایر« بیر ر. عنعَ لان هر باشقا آدام اۆچۆن تاسارلانیبدیٛ احتیاجیٛ اوْ
ندا جیلارین دستگاه‌لاریٛ آراسیٛ ر شبکه‌سینی قوللاناراق بیر باشا قوللانیٛ مرکزی سئروره باغلیٛ دییر، مئساژلار بیر توْ

رونیزاسیا یا همان synchronized باش وئریر. سینخیٛ



غی م راحاتلیٛ للانیٛ قوُ
خسا F-Droid برایر-ین اؤز لار »برایر« اپلیکیشن‌ینی اندروید اۆچۆن گوگل‌ین پلی‌استوروندان، یوْ جیٛ قوللانیٛ

ندان ایندیره‌بیلرلر. سایت‌یٛ



فایدالاریٛ و اؤزللیک‌لری 
شابیلر. اینترنت‌ین کسیلدیغی نیزی پایلاشماقدا گۆوه‌نیلیر چالیٛ »برایر« گۆوندیغینیز شخصلرله اؤنملی مئساژلاریٛ
زامان، بو اپلیکیشن‌له دئیتالاریٛ و بیلگیلَری موخاطب لیستینیزله گۆونلی بیر شکیلده پایلاشابیلرسینیز، آنجاق
نیز اولاجاق. نا احتیاجیٛ نیرلاریٛ ایچینده و یا بیر اورتاق وای‌فای شبکه‌سینده اولماسیٛ داکی شخصین بلوتوث سیٛ قارشیٛ

شما زاللاریٛ ایمکانی، سیزه بو ایمکانیٛ وئریر کی عیمومی خسا قوروپجا هر یئرده دانیٛ بوندان باشقا »برایر«ین اؤزل یوْ
لیر. حتتا اینترنت‌ین نیز کی چئشیدلی قوروپلارلا ایلگی قورماغیٛ مۆمکون قیٛ شیق زاللاریٛ و بلاگ‌لار قوراسیٛ و دانیٛ

کسیلدیغی زامان گۆنجلله‌مه و پایلاشما ایمکانی وار.
نا قوشولانلار باشقا کانتکت‌لرینی ده زالا ن عکسینه، اوْ ر. اؤزل قوروپلاریٛ ، اؤزل اولمایان یازیٛشمالاردیٛ دانیشیق زاللاریٛ

رابیلر. هابئله بلاگ‌لار بۆتۆن کانتکت‌لرینیزله پست و اخبار پایلاشما و گۆنجلله‌مه‌یی مۆمکون ائدیر. چاغیٛ
جیٛ خسا قوللانیٛ ق توشونا " Ripple تجهیز اولونوب کی برایر-ی گیزلده‌بیلر یوْ هابئله »برایر« اپلیکیشنی "خبردارلیٛ
لانابیلر کی نوز زامان، ائله یاپیٛ غوُ لدوُ ندان نیگران اوْ خسا مۆصادیره اولونماسیٛ نماسیندان یوْ نیزین نظارته آلیٛ حسابیٛ

نیزین گئچمیشینی سیله‌بیلر. م حسابینیز و مئساژلاریٛ سیزین قوللانیٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی



را راپورلار اینترنت‌ین کسیلدیغی زامان بلوتوث ایله ایلگی قورماقدا بو اپلیکیشن‌ین البته پروبلملری ده وار. بیر سیٛ

رماقلا مشغولدور. نی گؤرسدیر، آنجاق »برایر« قوروبو بو پروبلملری آرادان قالدیٛ غیٛ خدیٛ رتایا چیٛ پروبلملرین اوْ
جیلار اۆچۆن ایشه لان قوللانیٛ ندا اوْ نیرلاریٛ اینترنت‌ین کسیلدیغی زامان، بو اپلیکیشن تکجه بلوتوث و وای‌فای سیٛ

گله‌بیلیر.
نجا، اینترنت‌ین دا شخص»برایر«ی قوللانماغا باشلاماییٛ خ ساییٛ بو اپلیکیشن‌ین بیر باشقا پروبلمی بودور کی چوْ
لمیر و ائتکیلی اولمور. »برایر«ین گۆجلو بیر مئساژ گؤندرمه کسیلدغی زامانلار بۆتۆن پتانسیل ایمکانلاری قوللانیٛ
غماق جی ییٛ دا قوللانیٛ خ ساییٛ اپلیکیشنه دؤنۆشمه‌سی و عادی مئساژ گؤندرن‌لرین یئرینه گئچمسی اۆچۆن، چوْ

لازیمدیر.
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غیٛ زامان، دؤنمک آراجلاریٛ و وی‌پی‌ان‌لرین نورمال حالدان داها دا یاواش اینترنت‌ سۆرعتینین آزالدیٛ
ش موحتوایا ال تاپاق ایسته‌ییرسینیز، هله ده نیٛ گؤزله‌مه‌نیز لازیم. اگر فیلتر اولونموُ شماسیٛ چالیٛ

لمانیٛ گؤزله‌مه‌لیسینیز. خ معطل اوْ ز، تکجه داها چوْ نیٛ سیٛ للانمالیٛ وی‌پی‌ان قوُ
نمامیٛش ز و تانیٛ لسوُ غیمیز گۆوه‌نیلیر وی‌پی‌ان‌لر ده یاواشلاسا، پوُ تدیٛ اگر حتتا بیزیم بورادا تانیٛ
ن. وی‌پی‌ان‌لرین هامیسیٛ گۆوه‌نیلیر دییرلر و احتیاط لماییٛ للانماغا وسوسه اوْ وی‌پی‌ان‌لری قوُ
نا دۆچار ملارین و شیرکت‌لرین نظارت و قولاق آسمالاریٛ روُ خسا قوُ قراملار یوْ ائله‌مه‌سه‌نیز ضررلی پروْ

لابیلرسینیز. اوْ
ناماق ایسته‌دینیز، شمادیٛ و باشقا بیر وی‌پی‌ان سیٛ ن هئچ بیری دۆزگۆن چالیٛ داکیٛ آراجلاریٛ اگر آشاغیٛ
لۆطفن پس‌کوچه سایتیندان گؤرۆش ائدینیز کی اُرادا گۆوه‌نیلیر وی‌پی‌ان‌لر و دؤنمک آراجلارین

لیسته‌سینی اُرادا تاپاسینیز.



نیٛ گؤزله‌یین دؤنمک آراجیلاریٛ – اینترنت سۆرعتی‌نین آزالماسیٛ
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ر و وی‌پی‌ان، اس‌اس‌اچ و اچ‌تی‌تی‌پی تکنولوژی‌لری قوللاناراق »سایفون« فیلترینگی آشماق اۆچۆن بیر آراجدیٛ
لاراق یئنی گیریش ر. بو اپلیکیشن اُتوماتیک اوْ زی ساغلاییٛ سیزه اینترنته سانسورسوز بیر شکیلده ال تاپمانیٛ

ر. ریٛ نی سیزلر اۆچۆن آرتیٛ نوقطه‌لری بیلیر و بئله‌لیکله فیلترلری آشماق ایحتیمالیٛ
غی م راحاتلیٛ للانیٛ قوُ

نیزا ر. تکجه یئتر کی اۆستده‌کی لینک‌لرین بیریندن ‘connect’ جیهازیٛ خ راحاتدیٛ شماق چوْ »سایفون«-یله چالیٛ
رون کی »سایفون« ن و توشونون اۆستونه ووُ نیز. قورولدوغوندان سونرا، اپلیکیشنی آچیٛ ایندیبیر قوراسیٛ

ن. لسوُ نیزین اۆستۆنده آکتیف اوْ جیهازیٛ
فایدالاریٛ و اؤزللیک‌لری 

»سایفون«-ون ایران‌داکی اینترنت سانسورونو آشماق اۆچۆن اوزون بیر گئجمیشی وار و هله‌ده بو ایش اۆچۆن
اؤز پرفورمانسینی قورویوبدور.

ر، »سایفون« باخمایاراق کی اینترنت‌ین کسیلدیغی و یا پوزولدوغو زامانلار پرفورمانسیٛ )ایشلَو( آزالیٛ
رو وئرمیشدیلر.  قلاری راپوْ ندا دونیا اینترنت‌ینه ال تاپدیٛ ن آز بیر بؤلومو 1398-ین آبان‌یٛ نیٛ لاریٛ جیٛ قوللانیٛ

، سایفون تونلیندن گئچمگی ایسته‌مدیغینیز رانیٛ نو و اۆستۆ اندرویدلاردا سایفون فیلترقیٛ  ۵.۰ وئرسییوْ
قراملاریٛ سؤندورمک ایمکانیٛ وئریر. پروْ

میندا دا قناعتجیلیک رانیٛ هدفلنمیش قوللانابیلرسینیز و اینترنت حجمینین قوللانیٛ بئله‌لیکله بو فیلترقیٛ
ائده‌بیلرسینیز.

تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی
اگر حسساس بیلگیلره ال تاپماق و اونلاریٛ پایلاشماق پئشیندسینیز، ساده‌جه بو اپلیکیشنه باغلیٛ

ز. سینیٛ اولمامالیٛ
لان مضمونو گؤرنمیجک، آنجاق بو میلا، سیزین ISP گلیب گئتمکده اوْ باخمایاراق کی »سایفون« قوللانیٛ
نا مانع اولمور. »سایفون« اپلیکیشن تاراییٛجی)مرورگر( گئچمیشی و کوکی‌لَرین سیزین جیهازدا قالماماسیٛ
رلارو »سایفون«-ون اؤزل حریمی ریٛ غیب و تحلیل ائدیب، سونرا آرادان قالدیٛ لاری بو دئیتالاریٛ ییٛ قرامچیٛ پروْ
غماسیٛ و اۆچۆنجۆ بیریله نئجه پایلاشماق ن ییٛ ر، کی دئیتالاریٛ ماق قونوسوندا سیاستی فارسجا بورادادیٛ روُ قوْ

بلار. قلاییٛ قونوسونو آچیٛ
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»لنترن« فیلترینگی گئچمک اۆچۆن بیر اپلیکیشن‌دیر کی سانسورچونون دگیشیکلیغی اۆچۆن سانسور و فیلتردن
ن فیلتر رلار، بیر یؤنتمدن باشقا بیر یؤنتمه گئچیر. بو آراج بیر سایت‌یٛ گئچمک اۆچۆن چئشیتلی یؤنتملری قوللانیٛ
رماق اۆچۆن چئشیدلی یوللارا باش غی زامان، فیلتری قیٛ لمادیٛ غینی بیلیر و تکجه سایتا اولاشیٛ اولوب اولمادیٛ

نا گلیر. ر. بو ایش فیلتر اولمایان سایت‌لارا داها سورعتله باغلانابیله‌جغی آنلامیٛ روُ ووُ
خ زامان یوخاریٛ بیر سورعت سونور و فیلتر اولونموش سایتلارلا گلیب گئدن دئیتالارینیزی باخمایاراق کی چوْ
جیلارینین کیملیگینی قورودوغونو ایددیعا ائتمیر و، »تور«Tor کیمی باشقا اپلکیشن‌لر شیفره‌لییر، آنجاق قوللانیٛ

نا صاحیب دییر. سیندا قوروما ایمکانیٛ نیٛ  نظارت و قولاق آسماق)شنود( قارشیٛ لاریٛ جیٛ للانیٛ کیمی قوُ
غی م راحاتلیٛ للانیٛ قوُ

نیز اوستونه داکی لینکلرین بیریندن اؤز آراجیٛ ر. ساده‌جه یئتر کی یوخاریٛ شماق تقریبن راحاتدیٛ »لنترن« ایله چالیٛ
نیز. دانلود ائدیب قوراسیٛ

ن. لسوُ ن  آکتیف اوْ ن و connect  توشونا باسیٛ قورولوندان سونرا، اپلیکیشنی آچیٛ
فایدالاریٛ و اؤزللیک‌لری 

ر. »لنترن«-ین ان اؤنملی اؤزللیگی یوخاریٛ سورعت‌له فیلتر اولونموش سایت‌لارا اولاشما ایمکانیٛ سونماقدیٛ
رماقدا ائتکیلیدیر. ن نورمال دوروموندا، بو اپلیکیشن نورمالدا گؤرسدیب کی حکومتین فیلترلرینی قیٛ ایران‌یٛ

ن ایران دؤولتی‌نین فیلترینگ‌ینی آشماق اۆچۆن گۆندلیک قوللانیمی اۆچۆن، ان جیلاریٛ بونا گؤره نورمال قوللانیٛ
می اۆچۆن کی کیملیکلدینین ایفشا اولماماسیٛ ر، آنجاق ژورنالیست‌لر و آکتیویست‌لرین قوللانیٛ اویغون آراجدیٛ
دیر، اویغون بیر آراج دییر. اگر اؤزل حریم و کیملیگین تامامن قورونماسیٛ سیزین اۆچۆن اؤنجلیک‌ده اولمالیٛ

سینیز. سینجا اولمالیٛ اؤنملی بیر قونودور، اؤزللیکله بو قونو اۆچۆن تاسارلانمیٛش وی‌پی‌ان تاپما دالیٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

شمادی ندا ایران اینترنت‌ینین کسیلدیغی زامان، »لنترن« اولماسی گرکدیغی کیمی ائتکیلی چالیٛ 1398-ین آبان آییٛ
جیلارینین اینترنت کسیلدیغیندن سونرا دونیا اینترنت‌ینه ال چاتابیلَن هئچ بیر گۆوه‌نیلیر راپور و »لنترن« قوللانیٛ

شماغی تکجه »عادی« زاماندا اؤنریریک. . بونا گؤره بیز بو آراجلا چالیٛ نمامیشدیٛ آلیٛ
بدیر. »لنترن« ایله ماقلا باغلیٛ هئچ بیر ایددیعاسیٛ اولماییٛ روُ دئییلدیغی کیمی، »لنترن«-ین سیزین کیملیگینیزی قوْ
خسا حکومتی نظارت و جیلارینی ایزله‌ین سایت‌لار یوْ قورولان هر بیر ایلگی، شیفرلنیر آنجاق بو آراج قوللانیٛ

ماق اۆچۆن هئچ بیر ایش گؤره‌بیلمز. روُ جیلارینی قوْ سیندا اؤز قوللانیٛ قولاق آسما قارشیٛ
جینین)مرورگر( اۆ ستونده‌کی زامان و تاریخ نداکی اؤزل بیلگی‌لری و سیزین تاراییٛ »لنترن« بؤلگه، اؤلکه حاققیٛ
aggregate ب و ن طرفلریندن تحلیل اولمادان قاباق، تُپلانیٛ لیم یازارلاریٛ بیلگیلرینی درج ائدیر. بو بیلگیلر یازیٛ
ن. لسوُ لیر کی تامامن aggregate و آنونیملَشدیریلمیش اوْ اَلونور و تکجه او زامان اۆچۆنجو بیر طرفله پایلاشیٛ

ر. نداکی سیاستلر« بؤلومونده بورادا اینگیلیزجه دیلینده واردیٛ خ بیلگی لنترن‌ین»اؤزل حریم حاققیٛ داها چوْ
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پلو بیر ماددی حیمایته دایاناراق »پروتون میل«-ین ایمیل گۆونلیگی خیدمتلرینین تملینی آتان‌لار »پروتون وی‌پی‌ان« توْ
جیلارینین گۆونلیگی و اؤزل حریملرینی دیر. بو اپلیکیشن قوللانیٛ طرفیندن سونولور و بیر اؤزل صانال دۆنیا ایمکانیٛ

رو یوخاریٛ سویه‌ده ساغلاییٛ
ز نۆسخه‌سینی دئیتا تیرافیکینده لسوُ خ اؤنملی بیر نۆکته ده بو کی »پروتون وی‌پی‌ان« اؤز خیدمت‌لریندن بیر پوُ چوْ

نا سونوبدور. جیلاریٛ هئچ بیر محدودیت اولمادان، اؤز قوللانیٛ
لان بو وی‌پی‌ان هر ثانیه‌ده 60 مگابایت دئیتا گؤندرمه ایمکانیلا دونیانین 60 فرقیلی اؤلکه‌سینده 1700 سئروری اوْ
ز وئرسیونوندا دا عینی سورعت‌دن لسوُ قبول ائدیله‌بیلیر بیر سورعته صاحیبدیر باخمایاراق کی سیزین پوُ

ن اولابیلمنیق. یارارلانابیلمه‌نیزدن آرخاییٛ
غی م راحاتلیٛ للانیٛ قوُ

نا گئدین و اؤز رسینیز، »پروتون وی‌پی‌ان« سایتیٛ ر. اگر باشقا بیر وی‌پی‌ان قوللانیٛ خ راحاتدیٛ قئیدیات سۆره‌جی چوْ
جی آدی و گئچیش شیفره‌نیزی سئچینیز. اوندان سونرا ز، سونرا قوللانیٛ جی حئسابی آچینیٛ ایمیل‌ینیزله بیر قوللانیٛ

نیزا اویغون وئرسیونو ایندیره‌بلرسینیز. آراجیٛ
فایدالاریٛ و اؤزللیک‌لری 

لی ن و دقیق بیر یازیٛ خ آیدیٛ شما یؤنتمی بئله‌دیر کی هئچ بیر دئیتاییٛ قئید ائله‌میه، و چوْ »پروتون وی‌پی‌ان«-ین چالیٛ
ب کی سیز و اؤز لاراق بورادان اوخویابیلرسینیز. بو اپلیکیشن ائله تاسارلانیٛ شما یؤنتمی وار کی اینگیلیزجه اوْ چالیٛ
سیندا رور، و بو ایشله سیزی دۆشمان نظارتی و قولاق آسماغی قارشیٛ ندا بیر شیفره‌لنمیش تونل اُلوشدوُ سئرورلری آراسیٛ

ر. قورویور و سیزین فعالییت تاریخچه‌نیزی آی‌اس‌پی اۆستۆنده گیزلی ساخلاییٛ
ن گۆوندلیغی دقیق بیر شکیلده ق متن‌دیر و اونلاریٛ »پروتون وی‌پی‌ان« اپلیکیشن‌لری بۆتون پلتفرم‌لاردا تامامن آچیٛ
نا صاحیبدیر کی وی‌پی‌ان‌ین کسیلدیغی حالدا، ر. بو اپلیکیشن هابئله )kill switch( عاجیل کَسمه ایمکانیٛ ریلیبدیٛ آراشدیٛ

ز. نیٛ ز قالمایاسیٛ شینیٛ کسیر. بو قونو سبب اولور تصادوف اثری قورونماسیٛ ن اوستونده اینترنت‌ین آخیٛ نیزیٛ سیزین آراجیٛ
لان بیر اؤلکه ر قانونلاریٛ اوْ ماق قونوسوندا آغیٛ روُ »پروتون وی‌پی‌ان« سئرورلری سوئیس‌ده‌ قورولودور، اؤزل حریمی قوْ

نا گیرمه‌دیغینی گؤرسدیبدیر. میٛ و بین‌الخالق جاسوسلوق پروگراملاریٛ و گؤرسدیبدیر بیلگی پایلاشیٛ
ندا، دئمک اولار »پروتون وی‌پی‌ان« اؤزل حریم، گۆونلیک و شیفره‌لمه قونوسوندا، گۆجلۆ بو قانونلار و اؤزللیکلر اساسیٛ

لابیلر. ز یاخجیٛ بیر سئچیم اوْ سینجاسیٛ ز بیر وی‌پی‌ان دالیٛ لسوُ بیر گئچمیشه صاحیبدیر و اگرسه پوُ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

ر کی بو قونو اینترنتین کسیلدیغی زامان دیٛ ز اولمالیٛ نیٛ »پروتون وی‌پی‌ان« قوللانماق اۆچۆن کسینلیکله اوندا قئیدیییاتیٛ
ندان غوُ زامانلار بیر پارا چتینلیکلره یول آچابیلر. قئیدییات اۆچۆن هر زامانکیٛ لدوُ ن فیلتر اوْ نیٛ خسا اپلیکیشن‌ین سایتیٛ یوْ

لماسی مصلحت گؤرۆلۆر. باشقا بیر ایمیل آدرسینین قوللانیٛ
نا گؤره، ز وئرسییونو بؤیۆک احتیمال پوللو وئرسیونلاریٛ لسوُ باشقا تیجاری وی‌پی‌ان‌لر کیمی، »پروتون وی‌پی‌ان«ین پوُ
اینترنت‌ین سۆرعتینه پیس تأثیرلر قویابیلر. باخمایاراق کی بو اپلیکیشن سیزین کیملیگینیزی قروماق و فیلترلردن
ر، بو قونو اینترنت سۆرعتینین آشاغیٛ یئنمه‌سی پاهاسینا قورتولابیلر. گئچمک اۆچۆن اؤنملی و ایشه یارایان بیر آراجدیٛ
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»تونل بر« گیزلی و گۆونلی بیر شکیلده اینترنت‌ده گزمک اۆچۆن قوللانابیله‌جگینیز بیر وی‌پی‌ان سئرویسیدیر.
Virtual( رویار و بیر اؤزل صانال شبکه‌سی ن »تونل بر« وی‌پی‌انی سیزین آنلاین اؤزل حریمینیزی قُ آرخاییٛ
ر. بو یؤنتمده، بیلگی‌لر ندان چیخاریٛ لماسیٛ Private Network – VPN( سایه‌سینده جغرافی یئرینیزی ال چاتیٛ
شیفره‌لنمیش بیر شکیلده وی‌پی‌ان‌-ین سئرورینه گؤندریلیر و اورادان مقصد سایتا یئتیشیر. اؤنملی نۆکته بودور کی
لار اۆچۆن ۱۰ جیٛ ز پاکتی وار. بو پاکت‌ ایران ایچینده‌کی قوللانیٛ لسوُ جیلار اۆچۆن پوُ »تونل بر«ایرانلیٛ قوللانیٛ
ز سئرویسه شامیلدیر. بو اپلیکیشن بیر نئچه مۆستقیل گۆونلیک مۆحاسبه‌سیندن باش اوجا لسوُ گیگابایت پوُ
ماق اۆچۆن اتکیلی)تأثیرلی( روُ ر و بئله‌لیکله صانال فضادا سیزین گۆونلیگینیز و اؤزل حریمینیزی قوْ بدیٛ خیٛ چیٛ

ر. دیٛ اولمالیٛ



غی م راحاتلیٛ للانیٛ قوُ
داکیٛ لینک‌لرین بیریله، اؤز عملییات سیستمینیزه اویغون یۆکله‌یه‌بیلرسینیز. »تونل بر« اپلیکیشنینی یوخاریٛ

ز لازیمدیر)بیز هر زامانکی ایمیل آدرسینیزی جی حئسابیٛ آچمانیٛ قدان سونرا، ایمیل‌ینیزله بیر قوللانیٛ اپلیکیشنی آچدیٛ
زی مصلحت گؤروروک( اوندان سونرا وی‌پی‌انه باغلانابیلرسینیز. قوللانمامانیٛ

فایدالاریٛ و اؤزللیک‌لری 
ن، بو آنلامدا کی سیزین IP-نیزله باغلیٛ ر کی هئچ بیر دئیتا قئید اولونماسیٛ شیٛ ندا چالیٛ »تونل بر« بو سیاست اساسیٛ
ز سایتلار قئیدیاتدان گئچمیر. بو اپلیکیشن‌ین اؤزل حریمله باغلی یول خریطه‌سینی نیٛ غیٛ خسا آچدیٛ دئیتالار یوْ
نین یؤنتملریله ایلگیلی محدود بیر بیچیمده و لماسیٛ ن ییغیٛ اینگیلیسجه دیلینده بورادا اوخویابیلرسینیز کی دئیتالاریٛ

غی بیر شکیلده دئتاللار سونولوبدور.  کیملیکلرین ایفشا اولونمادیٛ
ر و بو بدیٛ خیٛ ایشاره اولوندوغو کیمی، بو اپلیکیشن نئچه مۆستقیل گۆونلیک موحاسیبه‌سیندن باش اوجا ائشیگه چیٛ
ماقو هابئله فیلترینگی آشماق اۆچۆن روُ ر و کیملیگی و اؤزل حریمی قوْ اساسدا دییه‌بیلریک اعتیبارلیٛ بیر آراجدیٛ

اونون ایمکانلاریٛ ثوبوتا یئتیشیبدیر.
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

ر دئیتالارا ریٛ وار. بو قونو بو آنلاما گلیر کی آغیٛ نیٛ ق ۵۰۰ مگابایت سیٛ ز پاکت‌ینده آیلیٛ لسوُ »تونل بر« حال حاضیرده پوُ
خ ساییدا عکس و فیلم قونوسوندا بو اپلیکیشنه باغلیٛ اولماماق لازیمدیر. ال تاپماق اۆچۆن اؤرک اۆچۆن چوْ

زولدوغو و هابئله بو سئرویس اؤز ایمیل-ینیزله اوندا قئیدیییات ائله‌مگینیزی ایسته‌ییر و بو دا اینترنتین پُ
ر. بوندان باشقا، قئیدییات نا یول آچیٛ رونلو)مۆشکۆللۆ( اولماسیٛ ندا سُ سیٛ خسا فیلترنیگ قارشیٛ کسیلدیغی زامان یوْ

زی مصلحت گؤرۆرۆک. اۆچۆن هر زامانکیٛ ایمیل آدرسینیزی قوللانمامانیٛ
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»ویندسکرایب« گیزلی و گۆونلی بیر شکیلده اینترنت‌ده گزمک اۆچۆن قوللانابیله‌جگینیز بیر وی‌پی‌ان سئرویسیدیر.
ز اۆچۆن سیزه یاردیم ائدر. نیٛ رویار و اینترنت فیلترلرینی آشماغیٛ سیزین اؤزل حیریمینیزی قُ

ر. هابئله لیٛ ق ساییٛ خ ال آچیٛ ز پاکتی هر آی ۱۰ گیگابایتلٛق دئیتا تیرافیکی وئریر کی چوْ لسوُ »ویندسکرایب«-ین پوُ
نی و غیٛ لاریٛ باغلادیٛ »ویندسکرایب«-ین بو پاکتینده فایروال وار کی اؤز تونئلیننین ائشیگینده بۆتۆن باغلانتیٛ

نی ایددیعا ائدیر. زماماسیٛ ن سیٛ زدان هئچ بیر دئیتانیٛ نیٛ بئله‌لیکله سیزین باغلانتیٛ



غی م راحاتلیٛ للانیٛ قوُ
جیٛ ز زامان،بیر قوللانیٛ نیٛ غیٛ داکیٛ لینکلرین بیریندن ایندیرین. ایلک دفعه اپلیکیشنی آچدیٛ بو اپلیکیشنی یوخاریٛ
نیٛ ترجیح لماماسیٛ ز ایسته‌نیر. بیر ایمیل آدرسی و گیریش شیفره‌سی سئچینیز)اساس آدرسینیزین اُ حسابیٛ آچمانیٛ

ز ترافیک طلب ائده‌سینیز. لسوُ ق ۱۰ گیگابایت پوُ ر(، ایندی بو فۆرصتینیز وار کی آیلیٛ دیٛ لونمالیٛ اُ
زدا آکتیف ائدینیز. نیٛ بو ایشی گؤردۆکدن سونرا، وی‌پی‌ان-ی آراجیٛ



فایدالاریٛ و اؤزللیک‌لری 

نا رغمن، آنجاق گؤرسدیب ایرانلی بو اپلیکیشنینین سۆرعتینین هر زامان آیری وی‌پی‌ان‌لره گؤره آز اولماسیٛ
لوبدور. خ ائتکیلی اِ ن فیلتر اولونموش موحتوالارا ال تاپماق قونوسوندا چوْ جیلاریٛ قوللانیٛ

ر کی وی‌پی‌ان تونئلینده ریٛ ماق اۆچۆن بیر قوروما لایه‌سی آرتیٛ روُ لان فایروال اؤزل حریمی قوْ بو اپلیکیشن‌ده‌ اوْ
ر. نیٛ آلیٛ ن قاباغیٛ نیٛ زماسیٛ بیلگی سیٛ

ن وی‌پی‌ان‌ قوللانما ایمکانیٛ وئریر. بو لاراق هانسیٛ پروگراملاریٛ بو اپلیکیشن‌ده تونلی بؤلمه ایمکانیٛ وار کی اؤزل اوْ
ر. ندادیٛ دا اینترنت-ین گؤزه گلیب بیر شکیلده قناعتجیلیک ائتمه‌سی آنلامیٛ

لو سئچمک کوْ بو وی‌پی‌ان‌ین آیریٛ مزییتلریندن بیری OpenVPN UDP/TCP, IKEv2, Stealth دؤرد پروتوْ
م ائدیر. ایمکانیٛ وار کی سیزین اینترنتده گزدیغینیز زامان سۆرعتینه و گۆونلیگینه سیزه یاردیٛ

تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی
لاراق جیٛ اوْ غوُ کیمی بؤیۆک احتیمال »ویندسکرایب«-ده اینترنت‌ین قالیٛ لدوُ خ تیجاری وی‌پی‌ان‌لرده اوْ بیر چوْ

شمایاجاق. خ یاخجیٛ چالیٛ غیٛ زامان، چوْ خسا سۆرعتین آزالدیٛ کسیلمه‌سی، پوزولماسیٛ یوْ
ش آراجلار نمیٛ ر، آنجاق بیلمه‌لییک کی Tor-دان آلیٛ یٛ خ فایدالیٛ باخمایاراق کی بو آراج فیلترلردن گئچمک اۆچۆن چوْ

شمایاجاق. ماق اۆچۆن ائتکیلی چالیٛ روُ قدر، سیزین کیملیگینیزی قوْ
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Cloudflare شیرکتینین ۱.۱.۱.۱ اپلیکیشنی بیر دی‌ان‌اس فیکساتورودور)برطرف‌کننده( کی هارداسا وی‌پی‌انه
ن تونل‌ده کئچیردیب، شیفره‌لندیریلیب و ایددیعا ائدیلیر ر. سیزین اینترنت تیرافیکینیزی بیر آرخاییٛ شیٛ اوخشار چالیٛ

کی سیزین بیلگی‌لرینیزی اۆچۆنجۆ طرفه گؤرسدمیر.
لمادان ر، آنجاق کیملیگینیز فاش اُ نی آلیٛ نیز سیاتلارا نظارتین قاباغیٛ غیٛ باخمایاراق کی مؤحتملن ISP-ین سیزین آچدیٛ
نا صاحیب دییر. آنجاق سایت‌لارا باغلانمانیزا ایمکان وئرمز، هابئله وی‌پی‌ان قدر سانسورلاریٛ آشماق ایمکانیٛ
رتامدا سیزین گۆونلیگینیزی قورویوب قبول ائدیله‌بیلیر بیر سۆرعته صاحیب لاراق آنلاین اوْ ایلکه‌ل)ابتدایی( اوْ
لاراق دۆزلتیلن وی‌پی‌ان‌لر قدر ماق اۆچۆن اؤزل اوْ روُ لابیلر، آنجاق بو اپلیکیشن اؤزل حریمین گۆونلیگینی قوْ اوْ

ائتکیلی اولمایاجاق.



غی م راحاتلیٛ للانیٛ قوُ



خسا پس‌کوچه‌دن ایندیره‌بیلرسینیز. اپلیکیشنی ایندیرین سیز WARP +  1.1.1.1نی گوگل پلی، اپ‌‌استور یوْ
ز. نیٛ ن و باغلانماق اۆچۆن اسلایدر توشونو آچیٛ غونوز زامان، تعلیماتلارا باخیٛ ردوَ قوُ



فایدالاریٛ و اؤزللیک‌لری 



ر. پوللو وئرسیونو دا وار کی سیزین باغلانما سۆرعتینیزی ٪۳۰- شماق راحاتدیٛ زدور و اونونلا چالیٛ لسوُ بو اپلیکیشن پوُ

رار. ا قدر آرتیٛ
بو اپلیکیشن Cloudflare شیرکتی الیله دۆزلدیلیبدیر، بیر اعتیبارلیٛ آد کی وب‌سایت و اپلیکیشن گۆونلیگی
خ پارلاق بیر گئچمیشه صاحیبدیر. بو ماق قونوسوندا چوْ روُ ن دئیتا گۆونلیگینی قوْ نیٛ لاریٛ جیٛ قونوسوندا و قوللانیٛ
یابیله‌ن اؤزل بیلگیلرینیز بو شیرکت »دئیتالاریٛ قئیدییاتا آلماما« سیاستینه صاحیبدیرو هئچ بیر شکیلده سیزی تانیٛ

نماز.  اپلیکیشن‌ده قئیدییاتا آلیٛ
نیزی رئکلام اۆچۆن شما الگولاریٛ ز سیزه اینترنت سئرویسی وئرنلر طرفیندن چالیٛ هابئله بو اپلیکیشی قوللانمانیٛ

نیٛ آلار.  ن دا قاباغیٛ نیٛ ساتمالاریٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی



ر، بونا گؤره هر دورومدا سانسور اولونموش سایت‌لارا ات تاپماغیٛ بدیٛ رماق اۆچۆن تاسارلانماییٛ بو اپلیکیشن دؤور ووُ
ن وئردیغی راپورا گؤرهبو اپلیکیشنی قوللاماقدا بعضی لاریٛ جیٛ مۆمکۆن ائتمگی گؤزله‌مه‌مک لازیم. بعضی قوللانیٛ

ر. بدیٛ ندا چتینلیک یاشانیٛ سایتلار و یوتیوب و گوگل پلی استور کیمی اپلیکیشن‌لری آچماسیٛ
)محدود( بیر شکیلده اؤزل حریمین قۆونلیگینی رلیٛ نیٛ داها اؤنجه ایشاره ائتدیغیمیز کیمی، و اپلیکیشن تکجه سیٛ
نیز غیٛ زیٛ ISP-ده گیزلی ساخلایار، آنجاق سیزین IP-نیزی باخدیٛ نیٛ شمالاریٛ قورویابیلر. باخمایاراق کی سیزین چالیٛ

سایت‌لاردان گیزله‌تمیر. 



WWW.IRANDARKHAMOOSHI.NET32

Android  |  iOS   | Windows   | LINUX

1.1.1.1 + WARP

http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring


نیٛ داها راحات و داها آز خرجلی ائدیر و سیزه ایزین وئریر اونو اوتلاین بیر وی‌پی‌ان-ین )VPN( دۆزلدیلمه‌ آشاماسیٛ
خسا هر بیر بولود خیرمتی نیز. سیز آمازون، گوگل یوْ راسیٛ لاریٛ اؤز سئروئرینیزه آرتیٛ جیٛ یؤنه‌لته‌سینیز و قوللانیٛ
ن بیری، یوخاریٛ نیٛ سونان شیرکتلرده سئرورلری قویابیله‌رسینیز. حکومت‌لرین وی‌پی‌ان سئرورلری باغلاما یوللاریٛ

م حجمینی بیلمک‌له‌دیر. قوللانیٛ
ز، سیزین یلا اؤزۆنۆزه اؤزل بیر وی‌پی‌ان و محدود قوروپ اۆچۆن قوللانمانیٛ غیٛ لیٛ بونونلا بئله، سیزین اوتلاین آراجیٛ

خ چتینلشدیره‌بیلر. نی چوْ نماسیٛ وی‌پی‌ان-ینیزین تانیٛ
غی م راحاتلیٛ للانیٛ قوُ

نو سئچدیقدن نی ایندیرین و بیر بولود سئرویسی سونان سئچینیز. اّ قرامیٛ ن اوتلاین منیجر پروْ یغوُ سیستئمینیزه اوُ
ش اُلون. سیز سئروئرینیزی اوتلاین منیجر اۆزریندن یؤنه‌لته‌بیلرسینیز. ق پروسئسیله تانیٛ رلیٛ سونرا، اونا اؤزل حاضیٛ

)مدیریت ائلییه‌بیلرسینیز(
شدورابیلرسینیز. منیجر لوُ قرامیندا اُ نی بیر باشا دسکتاپ منیجر پروْ م آچارلاریٛ لاشیٛ قدان سونرا، اوُ سئروئری آیارلادیٛ
م لاشیٛ سیزه ایمکان وئریر ایسته‌دیگینیز پلتفورمویلا، باغلانتیٛ اۆچۆن سئروئرینیزه دعوتیه‌لر گؤندره‌سینیز. اوُ
نوز. رسوُ یوُ روُ ز و سئروئرینیزله اونلاریٛ قُ نیٛ رسیٛ زیٛ )دستگاه( اوتلاین منیجره باغلاییٛ نیٛ آچارلاریٛ یعنی نئجه جیهازلاریٛ
هر بیر توش اؤزلدیر و بیر باشا سئروئر اۆستۆنده آیارلانابیلر. دئیدا محدودییتلری سیزه ایمکان وئریر هر

توشون)کلید( باند گئنیشلیگینی کنترل ائده‌سینیز.
ن. اوتلاین کلاینت-ین دسکتاپ سونرا، اوتلاین کلاینت اپلیکیشنی دانلود ائدین و اؤزۆنۆزه مخصوص توشلا باغلانیٛ
زلا آزاد اینترنته نیٛ ز بۆتۆن جیهازلاریٛ و تلفن جیهازلاریٛ اۆچۆن وئرسیونلاریٛ وار، بئله‌لیکله هر یئرده اولسانیٛ

یلا باغلانتیٛ قورابیلرسینیز. لاراق باشقالاریٛ باغلانابیلرسینیز و اؤزل اوْ
فایدالاریٛ و اؤزللیک‌لری 

غی اۆچۆن، لدیٛ ز و محدود بیر قروپدا قوللانیٛ نیٛ ز وی‌پی‌ان-ین تکجه سیزین جیهازیٛ نیٛ غیٛ سئرورینیزده قوللاندیٛ
ر.اوتلاین هائبله دئییر کی بیر»ال دیٛ جوز اولمالیٛ خ داها اوُ شماق چوْ نلا چالیٛ خ داها چتیندی و اونوُ نماسیٛ چوْ تانیٛ
ر و للانیٛ لان« سیستئم قوُ خ چتین اوْ نماسی چوْ نا هئچ نه اوخشامایان و تانیٛ وئرمک گرکدیرمه‌ین بیر پروتوکول و اوْ

لور.  خ داها چتین اوْ نیٛ باغلاماقدا چوْ ن ایشی بیلیب قاباغیٛ بئله‌لیکله حکومت مأمورلاریٛ
قلا بیر باشقا سئروئری باشدان یارادابیلمه‌لیسینیز. رسا، راحاتلیٛ اگرسه سیزین سئروئرینیز باغلانیٛ

ن بیلگی‌لرینی غوُ سایتلاریٛ لدوُ دا اوْ خسا اونلارلا باغلانتیٛ ن یوْ ن و باش چکدیگی سایتلاریٛ نیٛ جیٛ قرام قوللانیٛ بو پروْ
یابیله‌رسینیز.  غیٛ بیلگیله‌ری گئنیش بیر شکیلده بورادا اوخوُ غدیٛ ن ییٛ قرامیٛ ر. بو پروْ غمیٛ ییٛ

ر. بدیٛ ق متندیر و ایکی اؤزرک)مستقل( گۆونلیک اینجه‌له‌نمسینده اونایلانیٛ اوتلاین آچیٛ



تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی
ر بونا گؤره دیٛ ملیٛ هر گۆوه‌نیلیر وی‌پی‌ان بین‌الخالق بولود سئروئربره اولاشماق اۆچۆن بولود سئروئرلرینه باغیٛ
لان خ کسینلیکله ایشدن دۆشه‌جک، دۆز بازاردا اوْ اینترنتین کسیلدیگی حالدا سیزین اؤزل وی‌پی‌ان‌ینیز آز یا چوْ

باشقا هر بیر تیجاری وی‌پی‌ان کیمی.
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غیندا دا اؤز ندیٛ لان اپلیکیشن‌لر باند گئنیشلیگینین قاباغیٛ آلیٛ وی‌پی‌ان‌لر کیمی،»تور« طرفیندن آکتیو اوْ
غیٛ یاواشلاما تهلۆکه‌سیله بیرلیکده‌دیر. حتتا بو ایشینی سۆردۆرر، بونونلا بئله سۆرعتینین آزلیٛ
ماق اۆچۆن »تور« ایله ایشینیزه دوام ائتمه‌نیزی مصلحت روُ زی قوْ نیٛ دورومدا بئله بیز باغلانتیٛ

گؤرۆرۆک، اؤزللیکله حسساس بیلگیلر ایله ایشینیز وارسا.
Tor ،خسا باند گئنیشلیگینین قاباغیٛ کسیلدیگینده ن فیلتر اولوندوغوُ زامان یوْ سینیٛ »تور« باغلانتیٛ
یلا یئرینی دگیشتیره‌بیلرسینیز. بو کؤرپۆلر، Tor رله‌لریدیلر آنجاق اساس »تور« میٛ bridge«« قوللانیٛ
غیٛ اۆچۆن، ISP بۆتۆن تانٛینمیٛش لمادیٛ بلار. هامیٛ اۆچۆن تام بیر لیسته‌نین اوْ لماییٛ لیسته‌سینده یازیٛ

لسا بئله، بۆتۆن کؤپرۆلری گؤره‌بیلمه‌زلر. »تور« رله‌لری فیلتر اوْ
بلار کی رلاییٛ م حاضیٛ تیٛ ز پس‌کوچه‌ده »تور« ایله چایٛشما ثونوسوندا اعلاء بیر تانیٛ میٛ ستلاریٛ بیزیم دوْ

ر. ندادیٛ یلا اینترنته قوشولما حاققیٛ لیغیٛ »تور« کؤپرولری آراجیٛ
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سۆرعتینین آشاغیٛ گلمه‌سینی گؤزله‌یین
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ماق و روُ ر و سیزین اؤزل حریمینیزی و صانال دونیادا گۆونلیگینیزی قوْ دیٛ جیٛ ق متن تاراییٛ سیٛ بیر آچیٛ جیٛ »تور« تاراییٛ
شما یؤنته‌می بئله‌دیر کی سیزین تیرافیکینیزی مقصده یئتیشمه‌دن ر. چالیٛ بدیٛ فیلترلردن گئچمک اۆچۆن تاسیرلانیٛ

اؤنجه، ان آزیٛ اۆچ باغلانتیٛ دۆیۆنۆنده)کؤنللۆ سئروئرلر( حرکته گئچیریر.
غی م راحاتلیٛ للانیٛ قوُ

İOS عامیل سیستئملرده و هابئله اندروید جئب تلفن‌لاردا وار آنجاق MacOs نیٛ ویندوز و سیٛ جیٛ »تور« تاراییٛ
داکیٛ لینکلرله ایندیریب قورابیله‌رسینیز. ندا یوخدور. یوخاریٛ  تلفنلاریٛ

ر. پس‌کوچه سایتی بو قدیٛ شیٛ میز آراجلاردان بیر آز قاریٛ غیٛ تدیٛ ن ایندیریلمه‌سی بورادا تانیٛ نیٛ سیٛ جیٛ »تور« تاراییٛ
ر کی سیزه ایران‌دا بدیٛ رلاییٛ لا حاضیٛ اپلیکیشن‌ین ایندیریلمه‌سیله‌باغلیٛ یول و یؤنتملری دقیق بیر شکیلده دئتایلاریٛ

زوُ آیارلاماق ایمکانیٛ وئریر. نوُ روموُ شبکه و گوونلیک دوُ
فایدالاریٛ و اؤزللیک‌لری 

نیٛ گؤزوندن گیزلی ق وئریر اؤزل و دؤولت قوروملاریٛ نلیٛ ر و سیزه آرخاییٛ »تور« سیزی گیزلی ساخلایاجاقدیٛ
دا و هابئله فیلترلری گئچمه قونوسوندا ائتکیلی نوُ نیٛ وئرمیش بیر تکنولوژیدیر و بو قوْ ناویٛ ز. »تور« سیٛ نیٛ قالاجاقسیٛ

نو ثوبوتا یئتیریبدیر. غوُ لدوُ اوْ
لا باغلیٛ نیٛ شمالاریٛ ز سبب اولار سیزه اینترنت سئرویسی وئرن سیزین چالیٛ هابئله بو اپلیکیشنی قوللانمانیٛ

ن. غانماسیٛ زی رئکلام ائده‌نلره وئرمک اۆچۆن ییٛ نیٛ دئیتالاریٛ
دئلدن سونرا بو اپلیکیشن‌ده فیلترینگ و سانسورلاریٛ داها راحات آشماق اۆچۆن نظرده توتولوبدور. بو 11.5-جی مُ

زا گؤره، ان اویغون کؤرپۆیۆ فیلتری گئچمک اۆچۆن سیزه سئچیر. لاراق سیزین یئرلی مکانینیٛ دئلدن اتوماتیک اوْ مُ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

خ چالیشدی و بو سبب اولوب ایران‌دان اینترنته باغلانماق باشقا اؤلکه‌لره ایران »تور«و فیلتر ائله‌مک اۆچۆن چوْ
نیٛ نیز زامان اینترنت سۆرعتینین آزالماسیٛ غیٛ ن. هابئله دیققت ائتمه‌لیسینیز کی »تور« قوللاندیٛ لسوُ گؤره داها چتین اوْ
ماقدا بنزرسیزدیر، آنجاق بو ایش روُ ز. باخمایاراق کی بو اپلیکیشن سیزین گۆونلیگینیزی قوْ نیٛ سیٛ دیققته آلمالیٛ

لور. نا اوْ لماسی باهاسیٛ اینترنت سۆرعتینین آز اوْ
ر آنجاق حؤکومت مأمورلاریٛ اۆچۆن سیزین »تور« رونوُ لا قوْ غیٛ لیٛ ز»تور« آراجیٛ نیٛ غیٛ سیزین تیرافیک وارلیٛ

زیٛ شۆبهه آلتینا گؤتۆره‌بیلر. نیٛ شمالاریٛ نوُ سیزین چالیٛ ن بو قوْ لسوُ نیزدا اوْ زیٛ بیلمه‌ک چتین دییر. عاغلیٛ نیٛ غیٛ للاندیٛ قوُ
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نا یاردیٛم ز پروکسی اپلیکیشندیر کی باشقا اپلیکیشن‌لرین داها گۆونلی اینترنته باغلانماسیٛ لسوُ »اوربوت« بیر پوُ
ن هر نوُ دۆنیانیٛ ر سونرا اوْ ائدیر. »اوربوت« سیزین اینترنت ترافیکینیزی شیفره‌لمک اۆچۆن »تور«-دان فایدالانیٛ

زیٛ گیزله‌دیر. نیٛ خ بیلگیسایارا گؤنده‌ریر و بئله‌لیکله سیزین اینترنت دئیتالاریٛ طرفینده بیر چوْ
غی م راحاتلیٛ للانیٛ قوُ

داکی لینکلردن ایندیره‌بیلرسینیز. بو اپلیکیشن‌ین آکتیولشمه‌سی اۆچۆن بو اپلیکیشنین اندروید وئرسییونونو یوخاریٛ
ر. بدیٛ قلانیٛ ق  لازیمدیر. بو آشامالار بو ویدیودا آچیٛ ندا نئچه آشاما آرتیٛ بعضی سامسونگ گلکسی تلفن‌لاریٛ

فایدالاریٛ و اؤزللیک‌لری 
ز زامان، سیرین نیٛ غیٛ للاندیٛ یار. »اوربوت« قوُ ندا قوروُ سیٛ میٛ سیزی گونده‌لیک دینله‌نمه و نظارت قارشیٛ للانیٛ »تور« قوُ
ترافیکینیز »تور« شبکه‌سیندن گئچدیغی زامان، اۆچ دفعه رله و شیفره‌لنمیش اولور و بئله‌لیکله آنلاین اورتامداکی ان

ر. لوُ گۆجلۆ قورونما و گیزلی قالماق یؤنتملریندن بیری مۆمکۆن اوْ
نماق ایسته‌دیگینیز باشقا ر کی بو اپلیکیشن‌ین ایچینده، »تور« طرفیندن قوروُ دوُ بیر باشقا اؤزللیگی ده بوُ
شما ر کی ضروری اولمایان و حساس ارلمایان اپلیکیشن‌لرین چالیٛ اپلیکیشن‌لری سئچه‌بیلرسینیز. بو ایش بو آنلامدادیٛ

ر. لیٛ نیز زامان اونون یان عاریضه‌لریندن ساییٛ غیٛ شیٛ سۆرعتی آزالمایاجاق، بیر قونو کی »تور« ایله چالیٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

دئللرینده اپلیکیشن‌ین آکتیولشمه‌سی اۆچۆن بیر نئچه تکنیک انگلی دا دئییلدیگی کیمی بعضی تلفن موْ یوخاریٛ
نان باشقا آراجلار کیمی، بو اپلیکیشن ده سیزین اینترنته باغلانما سۆرعتینیزی آشماق گرکیر. »تور« طرفیندن قوروُ

آزالدیر.
ر آنجاق حؤکومت مأمورلاریٛ اۆچۆن سیزین »تور« رونوُ لا قوْ غیٛ لیٛ ز»تور« آراجیٛ نیٛ غیٛ سیزین تیرافیک وارلیٛ

زیٛ شۆبهه آلتینا گؤتۆره‌بیلر. نیٛ شمالاریٛ نوُ سیزین چالیٛ ن بو قوْ لسوُ نیزدا اوْ زیٛ بیلمه‌ک چتین دییر. عاغلیٛ نیٛ غیٛ للاندیٛ قوُ
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نیز، نوسوندا نیگرانسیٛ اگر بیر گۆونلی باغلانتیٛ اۆچۆن اینترنت مۆشکۆللۆ قاباغا گئدیر و بیلگیله‌ره ال تاپما قوْ
نلوق قاباغا گلمه‌دن اؤنجه »توشه« پئیک زغوُ لابیله‌ر. پوْ پئیک سیستمله‌رینه اۆز گتیرمگه یاخجیٛ زامان اوْ

نیز.  سیٛ رمالیٛ سئرویسینی ایندیریب قوُ
ر، سیز بیر باشا شیٛ ندا چالیٛ یلا معلوماتلاریٛ ایجتیماعی یایما تکنولوژیسی اساسیٛ غیٛ لیٛ »توشه« پئیک آراجیٛ
پئیک‌له و تلویزیون اۆستۆنده اخبار، گؤرۆنتۆلۆ و سسلی فایل‌لار و اینترنت مۆحتواسینا ال تاپابیلرسینیز. اونوُ
خسا کسیلدیگی لدوغو یوْ یولا سالابیلمه‌گ بیرآز زامان آلیر، آنجاق اگر بو ایشی گؤرسه‌نیز، اینترنت‌ین پوزوُ

حالدا، هیچ بیر شکیلده ائشیک دۆنیا ایله باغلانتینیزی تام بیر شکیلده الدن وئرمه‌یه‌جک‌سینیز.
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نا دؤنۆشدۆرسون. دئیتالار نیٛ لان تکنولوژی بو ایمکانیٛ وئریر ویدیو اولمایان دئیتالاریٛ تلویزیون جانلیٛ یاییٛ توشه‌ده اوْ
لار طرفیندن قئیدییاتا جیٛ ر و قوللانیٛ نلانیٛ لان پئیکلر طرفیندن یاییٛ لیر، بیر سئروئر اۆسۆنه یۆکله‌نیر، وار اوْ ریٛ قوروپلاشدیٛ
خسا تامامن کسیلدیگی زامان، جیلارا بو ایزنی وئریر اینترنت‌ین گئچیجی یوْ نیب دئشیفره ائدیله‌جک. بو ایش قوللانیٛ آلیٛ

اؤلکه ائشیگیندن گؤنده‌ریلن خبرلره، بیلگیله‌ره و قایناقلارا الی چاتابیلر.



غی م راحاتلیٛ للانیٛ   قوُ
جیٛ للانیٛ ر، سونرا قوُ بدیر، بیلگیلری قئیدییاتا آلیٛ ( باغلانیٛ جیٛ بیر ساده »یو‌-اس‌-بی فلش درایو« کی رئسیوئره)دیجیتال آلیٛ
نو ایلک قرام طرفیندن دئشیفره ائدیلیر و »توشه« فایلیٛ اوْ ر و پروْ خسا بیلگی‌سایارا باغلاییٛ فلش درایویٛ بیر تلفن یوْ

رمادا گؤرۆر. باشداکیٛ فوْ
لابیله‌ر.  للانیٛ نرا لینوکس عامیل سیستئملرینده ده قوُ ندان سوْ توشه اپلیکیشنی 1401-ین مرداد آییٛ

ندا داکی لینک‌دن »توشه« سایتیٛ نی یوخاریٛ قلاماسیٛ بو دئشیفره و فایل گؤسته‌رمه اپلیکیشن‌ین ایندیریلمه و قورما آچیٛ
تاپابیله‌رسینیز.

ت | فرکانس: ۱۱۷۶۶| سیمبل ریت: ۲۷۵۰۰ | پولاریزاسیون: نی بو یوللارلا: پئیک)ماهواره(: یاه سَ هابئله توشه دئیتالاریٛ
عمودی آلابیله‌رسینیز.

فایدالاریٛ و اؤزللیک‌لری 
ر کی ایچینده »پروکسی« غو باش وئریب، »توشه« بیر گۆنده‌لیک پاکئت پایلاشیٛ نلوُ نه زامان ایران‌دا بیر اینترنت پوزقوُ
، راییج مئساژ گؤنده‌رمه اپلیکیشن‌لر)گۆنجه‌للمه‌سیله بیرلیکده(، دیجیتال گۆوه‌نلیک تحصیلی، فایل پایلاشما آراجلاریٛ

اپلیکیشن‌لری، اؤزل حریم پاکئت‌لری و اعتراضلارا اؤزل پاکئتلر وار.
نلاماغا قادیردیر. پی‌دی‌اف، ن تکنولوژیسی بیلگیلری تکجه ویدیو یوخ، چئشیدلی قالیبلرده یاییٛ »توشه«-نین پئیک یاییٛ
غیٛ جیٛ پئیک شبکه‌سینی قئیدیییاتا آلدیٛ خسا هر بیر باشقا قالیب الورسا السون، قوللانیٛ جی‌پگ، اچ‌تی‌ام‌ال، ام‌پی‌تری یوْ

ر. غیٛ زامان بیر یئره ییٛ
ر. بیلگی‌له‌رین پئیک شیٛ ن کیملیگینی فاش ائتمه‌دن چالیٛ »توشه« تک طرفلی بیر تکنولوژی سایه‌سینده، گۆونلی و اینسانلاریٛ
لابیلمه‌یه‌جک و نا آپاریٛ لان مؤحتوا نظارت آلتیٛ ن نظرینده اوْ لاریٛ جیٛ غینا گؤره، قوللانیٛ ندیٛ لیٛ آلیٛ تلویزیون شکلینده پایلاشیٛ

لمایاجاق. خسا پایلاشیٛ لیب یوْ غیٛ اؤزل بیلگی‌لر هئچ زامان تیٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

غی مؤحتوانیٛ ب پایلاشدیٛ غیٛ ز، تکجه توشه‌نین ییٛ نیٛ »توشه«دن اؤز مئیلینیزه گؤره اینترنت‌ده گزمک اۆچۆن فایدالانانماسیٛ
ایندیره‌بیله‌رسینیز.

خسا اؤلکه ائشیگینه فایل گؤندرمگ رماغا یوْ یلا باغلانتیٛ قوُ نا گؤره، توشه‌دن باشقالاریٛ لدیغیٛ بیلگیلرین تک طرفلی یاییٛ
ر. ندا حیاتی بیلگیلره ال تاپماقدادیٛ قلا بؤحران زامانلاریٛ نلوُ خوُ شیٛ چوْ نیز. توشه‌نین قوللانیٛ اۆچۆن فایدالانانماسیٛ
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ن سۆره اینترنتین زوُ ۱۳۹۸-ین آبان اعتیراضلاریٛ اوُ
ن گۆن لدو کی ایرانی اوْ کسیلمه‌سیله بیرلیکده اوْ

. بو زامان سیستان و بلوچستان و خوزستان کیمی اوستانلارا داها دا خدیٛ غا سوْ تام قارانلیٛ
یلا باغلانتیٛ زوندو. بو سۆره ظرفینده، عائیله، دوستلار و امک‌داشلارلا اینترنت آراجلاریٛ اوُ

زدی. رماق و یا سایت‌لار ال تاپماق و فایل‌لاریٛ پایلاشماق، هارداسا ایمکانسیٛ قوُ
رمالار و اینسان ن خبرلری، باستیٛ توقلامالاریٛ ر کی توُ نا گؤره تاسارلانیٛ بئله‌نچی کسیلمه‌لر بوُ
ن نیٛ ن اساس حاقلاریٛ لاریٛ ن. ایرانلیٛ لاریٛ اۆستۆ اؤرتۆلۆ قالسیٛ زونتوُ ن پوْ نیٛ حاقلاریٛ

ر ضررلر وئریر. ندان باشقا، بو اولایلار میللتین ایقتیصادیٛ و گئچیمینه آغیٛ پوزولماسیٛ
خ چتین بیر مۆشکۆلدۆر، بونونلا بئله اونا حاضیر اولماق اینترنت‌ین کسیلمه‌سی چوْ
رلیقلار آپاریلابیله‌ر و بئله‌لیکله اینترنتین کسیلدیگی زامان اساس اۆچۆن حاضیٛ

نیزلا ایلگی قورابیله‌ر و اؤلکه خاریجینده‌کی بیلگیله‌ره ال تاپابیلرسینیز. لاریٛ باغلانتیٛ
توسویلا اینترنت‌ین کسیلدیگینه ز آراج قوُ میٛ غیٛ رلادیٛ بیزیم اینترنت کسینتیسینه حاضیٛ

غوُ کیمی- آپارابیله‌رسینیز. لدوُ ندا اوْ ق -۱۳۹۸-ین آبان اولایلاریٛ رلیٛ قارشیٛ حاضیٛ
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لان مئدیالار لابیله‌ر. دۆزدۆر کی خاریج‌ده اوْ خ حیاتی اوْ اینترنت‌ین کسیلدیگی زامان معلومات الده ائتمک چوْ
لانلاردان خبردار ائده‌بیله‌رلر، آنجاق بعضی نلایابیلرلر و سیزی اوْ نیٛ پئیک واسیطه‌سیله یاییٛ قراملاریٛ اؤز پروْ
خسا بیر فایل‌لاردان فایدالانماق را اوزمان قایناقلارا ال تاپماق ایستیه‌بیله‌رسینیز یوْ زامانلاردا بیر سیٛ

ایستیه‌بیله‌رسینیز کی اینترنت‌ کسیلمه‌دن قاباق ایندیرمه‌میشسینیز.
نیٛ سیزه م اۆچۆن ایکی سئچه‌نک الده وار: توشه کیمی سئرویسلر کی سئچیلمیش اینترنت مؤحتواسیٛ روُ بو دوُ
.peer-to-peer) CENO( ٛجی ناما تاراییٛ خسا بنزر بنزره کیمی سیٛ گۆنده‌لیک پاکت‌لر حالینده گؤنده‌ریرلر، یوْ

خ بیلگیی الده ائده‌بیله‌رسینیز. ن هر بیریله باغلیٛ داها چوْ ندا بونلاریٛ دوامیٛ



ل یلا دئیتا گؤندرمه – معلومات الده ائتمک اۆچۆن گۆوه‌نیلیر بیر یوْ غیٛ لیٛ پئیک آراجیٛ



ز ن هارداسا ایمکانسیٛ شماغیٛ لابیلر. دوستلار و عائیله‌نیزله دانیٛ خ اوزوجو تجروبه اوْ اینترنتین کسیلمه‌سی چوْ
ندا گۆوه‌نیلیر و ندا و اؤلکه‌ده و دۆنیادا باش وئرنلر حاققیٛ الماسیندان باشقا، بیرده‌ن بیره اولایلار حاققیٛ

لور. دۆزگۆن بیلگی الده ائتمک ده داها چتین اوْ
یر. توشه سیزه ایزین وئریر همان تلویزیونا باخماق اۆچۆن بورا اوْ یئردیر کی »توشه« آراجیٛ ایشه یاریٛ
ز. اینترنت‌ین نیٛ ز پئیک بشقابلاریٛلا)دیش(، اؤلکه خاریجینده‌کی بیلگی و قایناقلارا دا ال تاپاسیٛ نیٛ غیٛ للاندیٛ قوُ
ماق اۆچۆن مصلحت آلمانین ان اعتیبارلی روُ کسیلدیگی زامان، توشه خبردار قالماق و بؤحرانئا گۆونلیگی قوْ

یولودور. 
دور کی توشه‌دن ن ایندیریب یولا سالماق اۆچۆن بیرآز زامانا احتییاجی وار آنجاق اؤنملی نۆکته بوُ بو آراجیٛ
نوُ پئیک‌دن تلویزیون ایزلندیگی کیمی گؤرور و بونا گؤره ده سانسور آلینان بیلگی‌لر بیلینمه‌زدیر و حکومت اوْ

للاریندان بیریدیر.  ش بیلگی‌لره ال تاپمانین ان گۆوه‌نیلیر یوْ نموُ لوُ اوْ
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نا دؤنۆشدۆرسون. دئیتالار نیٛ لان تکنولوژی بو ایمکانیٛ وئریر ویدیو اولمایان دئیتالاریٛ تلویزیون جانلیٛ یاییٛ توشه‌ده اوْ
لار طرفیندن قئیدییاتا جیٛ ر و قوللانیٛ نلانیٛ لان پئیکلر طرفیندن یاییٛ لیر، بیر سئروئر اۆسۆنه یۆکله‌نیر، وار اوْ ریٛ قوروپلاشدیٛ
خسا تامامن کسیلدیگی زامان، جیلارا بو ایزنی وئریر اینترنت‌ین گئچیجی یوْ نیب دئشیفره ائدیله‌جک. بو ایش قوللانیٛ آلیٛ

اؤلکه ائشیگیندن گؤنده‌ریلن خبرلره، بیلگیله‌ره و قایناقلارا الی چاتابیلر.



غی م راحاتلیٛ للانیٛ   قوُ
جیٛ للانیٛ ر، سونرا قوُ بدیر، بیلگیلری قئیدییاتا آلیٛ ( باغلانیٛ جیٛ بیر ساده »یو‌-اس‌-بی فلش درایو« کی رئسیوئره)دیجیتال آلیٛ
نو ایلک قرام طرفیندن دئشیفره ائدیلیر و »توشه« فایلیٛ اوْ ر و پروْ خسا بیلگی‌سایارا باغلاییٛ فلش درایویٛ بیر تلفن یوْ

رمادا گؤرۆر. باشداکیٛ فوْ
لابیله‌ر.  للانیٛ نرا لینوکس عامیل سیستئملرینده ده قوُ ندان سوْ توشه اپلیکیشنی 1401-ین مرداد آییٛ

ندا داکی لینک‌دن »توشه« سایتیٛ نی یوخاریٛ قلاماسیٛ بو دئشیفره و فایل گؤسته‌رمه اپلیکیشن‌ین ایندیریلمه و قورما آچیٛ
تاپابیله‌رسینیز.

ت | فرکانس: ۱۱۷۶۶| سیمبل ریت: ۲۷۵۰۰ | پولاریزاسیون: نی بو یوللارلا: پئیک)ماهواره(: یاه سَ هابئله توشه دئیتالاریٛ
عمودی آلابیله‌رسینیز.

فایدالاریٛ و اؤزللیک‌لری 
ر کی ایچینده »پروکسی« غو باش وئریب، »توشه« بیر گۆنده‌لیک پاکئت پایلاشیٛ نلوُ نه زامان ایران‌دا بیر اینترنت پوزقوُ
، راییج مئساژ گؤنده‌رمه اپلیکیشن‌لر)گۆنجه‌للمه‌سیله بیرلیکده(، دیجیتال گۆوه‌نلیک تحصیلی، فایل پایلاشما آراجلاریٛ

اپلیکیشن‌لری، اؤزل حریم پاکئت‌لری و اعتراضلارا اؤزل پاکئتلر وار.
نلاماغا قادیردیر. پی‌دی‌اف، ن تکنولوژیسی بیلگیلری تکجه ویدیو یوخ، چئشیدلی قالیبلرده یاییٛ »توشه«-نین پئیک یاییٛ
غیٛ جیٛ پئیک شبکه‌سینی قئیدیییاتا آلدیٛ خسا هر بیر باشقا قالیب الورسا السون، قوللانیٛ جی‌پگ، اچ‌تی‌ام‌ال، ام‌پی‌تری یوْ

ر. غیٛ زامان بیر یئره ییٛ
ر. بیلگی‌له‌رین پئیک شیٛ ن کیملیگینی فاش ائتمه‌دن چالیٛ »توشه« تک طرفلی بیر تکنولوژی سایه‌سینده، گۆونلی و اینسانلاریٛ
لابیلمه‌یه‌جک و نا آپاریٛ لان مؤحتوا نظارت آلتیٛ ن نظرینده اوْ لاریٛ جیٛ غینا گؤره، قوللانیٛ ندیٛ لیٛ آلیٛ تلویزیون شکلینده پایلاشیٛ

لمایاجاق. خسا پایلاشیٛ لیب یوْ غیٛ اؤزل بیلگی‌لر هئچ زامان تیٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

غی مؤحتوانیٛ ب پایلاشدیٛ غیٛ ز، تکجه توشه‌نین ییٛ نیٛ »توشه«دن اؤز مئیلینیزه گؤره اینترنت‌ده گزمک اۆچۆن فایدالانانماسیٛ
ایندیره‌بیله‌رسینیز.

خسا اؤلکه ائشیگینه فایل گؤندرمگ رماغا یوْ یلا باغلانتیٛ قوُ نا گؤره، توشه‌دن باشقالاریٛ لدیغیٛ بیلگیلرین تک طرفلی یاییٛ
ر. ندا حیاتی بیلگیلره ال تاپماقدادیٛ قلا بؤحران زامانلاریٛ نلوُ خوُ شیٛ چوْ نیز. توشه‌نین قوللانیٛ اۆچۆن فایدالانانماسیٛ




WWW.IRANDARKHAMOOSHI.NET41

Android |  Windows |  Linux

Tooshe

http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring
https://play.google.com/store/apps/details?id=cx.ring


WWW.IRANDARKHAMOOSHI.NET








پئیک تلویزیون و توشه کیمی آراجلار اینترنت‌ین کسیلدیگی حالدا، هله ده ائشیک
م ائدیر. آنجاق، بوُ ز اۆچۆن سیزه یاردیٛ ب آچار بیلگیله‌ره ال تاپمانیٛ دۆنیادان خبر آلیٛ

یغون دییر. خ دا اوُ نا چوْ یؤنتملر دۆنیا اینترنت شبکه‌سینه ال تاپماق قونوسوُ
لان آراجلار بیلگینین داها لاشماغیٛ مۆمکۆن ائدن  گلیشمه‌کده اوْ خ بیلگییه اوُ داها چوْ
لار، باخمایاراق کی بو ندادیٛ لا سینانما آشاماسیٛ نلوُ خوُ نا کی چوْ خ الده اولماسیٛ چوْ
ن ان گلیشمیشی حال حاضیرده آراجلار ماراغلیٛ یؤنتملر سونورلار. بو آراجلاریٛ

ر. دا اویغولاییٛ جیٛ سیدیر کی بنزر بنزره اصلینی آنلاین تاراییٛ جیٛ CENO تاراییٛ
نلانمیٛش خ گؤرۆنمۆش دئیتالاریٛ یاییٛ نا ایمکان وئریر چوْ لاریٛ جیٛ بو اپلیکیشن قوللانیٛ
لار جیٛ ن. دۆنیا اینترنت‌ینه ال چاتما کسیلیرسه، قوللانیٛ شبکه‌ده »قئیدیییاتا« آلسیٛ
ش بو دئیتالارا ال تاپابیلرلر، و داها دوغروسو باشقا نمیٛ داها اؤنجه‌دن قئیدییاتا آلیٛ
نمیٛش ن »تورنت« یؤنتمیله قئیدییاتا آلیٛ نیٛ جیلاریٛ جیٛ قوللانیٛ CENO تاراییٛ
سی اینترنت‌ین کسیلدیگی زامان جیٛ ر کی – CENO تاراییٛ سایتلاردان. بو بو آنلامادیٛ
لورسا اوْ سیٛ اوْ جیٛ للانیٛ خ قوُ لاراق – نه قدر داها چوْ بیلگیله‌ره ال تاپابیلمه آراجیٛ اوْ

غوُ آنلاما گله‌جک.  لدوُ خ گۆجو اوْ قدر داها چوْ
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(، eQualitie شیرکتینین محصولودور. اندروید شیٛ لمیٛ سسالدیٛ خ!« جۆمله‌سینین قیٛ را یوْ )»سانسوْ سیٛ جیٛ نو تاراییٛ سِ
خسا باشقا م ائدیر واسیطه‌چی پروکسی‌لر طرفیندن، یوْ نا یاردیٛ لاریٛ جیٛ للانیٛ سیٛ کی قوُ جیٛ اۆچۆن بیر وب تاراییٛ
ر. بو رونوُ آشیٛ یلا اینترنت سانسوُ غیٛ لیٛ جیٛ مؤحتوا آراجیٛ جیٛ شبکه‌سینده قئید ائدیلمیش قالیٛ جیلار طرفیندن تاراییٛ قوللانیٛ

یوملوُ نۆسخه‌سیدیر.  ن بیر اوُ سینیٛ جیٛ لان فایرفاکس تاراییٛ خ طرفداریٛ اوْ سو چوْ غروُ جیٛ داها دوْ تاراییٛ
جیٛ دئیتالاریٛ شبکه نی قوللاناراق بیر اینترنت صفحه‌سینه ال تاپابیلدیغی زامان، تاراییٛ جیٛ جیٛ بو تاراییٛ بیر قوللانیٛ
غوُ و اینترنت لدوُ ر فیلترینگ اوْ ر. بئله‌لیکله آغیٛ لار دا بنزر بنزره یؤنته‌میله ال تاپیٛ جیٛ اوستونده قئید ائدیر و آیریٛ قوللانیٛ
لان ایچه‌ریک)محتوا( بو خ طرفداریٛ اوْ غوُ زامان و یا اینترنتین تامامن کسیلدیغی، زامان هر بیر چوْ لدوُ سۆرعتینینی آز اوْ

ن الینه چاتابیلر. جیلاریٛ جیدا قوللانیٛ تاراییٛ
غی م راحاتلیٛ للانیٛ  قوُ

ملو یوُ لاراق قوللانابیلرسینیز، چۆن اوُ جیسیٛ اوْ نو بیر ساده اینترنت تاراییٛ قرامیٛ ایندیریب قورابیلرسینیز و اوْ سیز بو پروْ
سیندا دا دۆزلدیلیبدیر. جیٛ وئرسییونو اندروین اۆچۆن فایرفاکس‌ تاراییٛ

خسا بیر شاجاق بیر باشا یوْ یلا بیر صفحه‌نی یوکله‌مک ایسته‌دیگینیز زامان، بو اپلیکیشن باشدا چالیٛ سیٛ جیٛ نو تاراییٛ سِ
واسیطه‌چی پروکسی ایله اوْ صفحه‌یه ال تاپسین. آمما اگر بو یوللا نظرده آلدیغی صفحه‌یه ال تاپانماسا، »اورتاق آنبار«

ن  لسیٛ آختاریٛلاجاق کی باخیٛ
لسا صفحه‌یه ال تاپماق اۆچۆن نوُ قئید ائدیبدیر. اگر بئله اوْ ب و اوْ جیٛ بوندان اؤنجه اوْ صفحه‌یه ال تاپیٛ للانیٛ باشقا بیر قوُ
نین »تورنت لاریٛ جیٛ للانیٛ سینین قوُ جیٛ نو تاراییٛ قئیدییاتا آلینمیش دئیتالاردان فایدالاناجاق – وب صفحه‌لرینین باشقا سِ

ائدمک« یؤنتمینه بنزر بیر یول.
اگر بو دئیتالار شبکه‌ده اولماسا، یئنه ده »انژکتورلار« یولویلا اونلارا ال چاتماق اۆچۆن بیر یوللار وار کی واسیطه‌چی

رلار و دئیتالاریٛ شبکه‌نین ایچینه گؤندریرلر.  شیٛ خسا پروکسی کیمی چالیٛ یوْ
سی وبی گؤزدن گئچیرمک اۆچۆن سیزه ایکی سئچه‌نک سونور: عیمومی و اؤزل. »عیمومی« جیٛ نو تاراییٛ بوندان باشقا، سِ
ن، بیر حالدا کی »اؤزل حالت‌ده« سیز هئچ نان مؤحتوایا شبکه‌دن ال تاپسیٛ شاجاق قئیدییاتا آلیٛ نیٛ چالیٛ جیٛ حالت‌ده تاراییٛ
خسا واسیطه‌چی سینی بیر پروکسی یوْ جیٛ ز و تکجه سنو تاراییٛ نیٛ نمیش دئیتالاردان قوللانمایاجاقسیٛ بیر زامان قئیدییاتا آلیٛ

ز. نیٛ کیمی ایشه آلاجاقسیٛ
فایدالاریٛ و اؤزللیک‌لری 

نا سنو-نون باشقا لاریٛ جیٛ سی قوللانیٛ جیٛ جیٛ پوزغونلوقدا، سنو تاراییٛ اینترنت‌ین کسیلدیغی حالدا، یا دا بیر قالیٛ
مدان جی بو باخیٛ نا ال تاپما ایمکانیٛ وئریر. بو تاراییٛ م مؤحتوالاریٛ خسا آدلیٛ غی اؤنملی یوْ نین قئیدییاتا آلدیٛ لاریٛ جیٛ قوللانیٛ
لان مؤحتوایی شبکه‌ده خ طرفداری اوْ ر کی اینترنت‌ین کسیلدیگی حالدا، بئله بیر ایمکان سونسون. هر تۆرلۆ چوْ زدیٛ تایسیٛ

لانماز.  ریٛ نیر و زورلا قالدیٛ ذخیره)قئیدییاتا( آلیٛ
جی بو دئیتالاریٛ قئید ائله‌سه‌لر، بو سیستم گؤزدن گئچیرمه‌گی داها سورعتلی ائده‌بیلر. سیزین دا قوللانیٛ یئترلی ساییٛ
دان آلابیلدیگینه گؤره، سونولان جیٛ ن فرقیلی یئرلرینی عینی حالدا نئچه فرقیلی قوللانیٛ نیز بیر مؤحتوانیٛ جیٛ قوللانیٛ
ق: یارارلیٛ ریٛ ندا بؤلۆنۆر.  یئنه تکرارلاییٛ ( چئشیدلی شبکه و جیهازلار آراسیٛ نماسیٛ ن ذخیره اولماسی)قئیدییاتا آلیٛ مؤحتوانیٛ
جیلاریٛ للانیٛ سی قوُ جیٛ خ طرفدارلیٛ اینترنت صفحه‌له‌رین فرقیلی سنو تاراییٛ لابیلر کی گئدیشاتیٛ چوْ بیر قییاسلاما اوْ

طرفیندن »تورنت« یؤنتمینده کیمی دۆشۆنوله. 
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ن سون وئرسییونی وب‌سایتلارا داها راحات ال تاپماق و هابئله یاددا ساخلاماق و یئنیدن باشلادماق اۆچۆن نیٛ جیٛ بو تاراییٛ
داکی نا صاحیبدیر. هابئله باغلانتیٛ رماق ایمکانیٛ نظرده آلینان آیارلاردا بوت‌استرپ »بیت‌تورنت« سئروئرلرینی آرتیٛ
نماسیٛ 1.6.1 لاراق »وی‌نت«-ین یئنیدن یولا سالیٛ یوم اۆچۆن اوتوماتیک اوْ دگیشیکلیگین تثبیتی و یئنی اورتاملا اوُ

شدو. نولموُ ن یئنی ایمکانلارینداندیر کی 1401-ین تیر آییندا سوُ نوُ نوُ وئرسییوْ



تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی



بو اپلیکیشن تامامن تهلۆکه‌سیزدیر. باخمایاراق کی سیزین اؤزل بیلگیلرینیز گۆونلی اولاجاق، مؤحتملن کوئینت
لان هر کس بیر آراج گلیشدیره‌رک بیله‌جکدیر بیر خاص مؤحتوا هانسیٛ آی‌پی آدرسلریندن ش اوْ ایشله‌ییشیله تانیٛ
ن و اونون )قئید(ثبت نسیٛ نین بللی آی‌پی آدرسی هدفه آلیٛ جیٛ للانیٛ ر. بونونلا بئله بو ایمکان اولمایاجاق بیر قوُ بدیٛ لیٛ پایلاشیٛ
نین شمالاریٛ ش مؤحتواسیندان بیر لیستی اله گئچیریلسین. بۆتۆن بونلارلا بیرلیکده، بو اپلیکیشن آنلاین چالیٛ نموُ لوُ اوْ

یغون اولمایابیلر. لارا، اوٛ جیٛ للانیٛ لان قوُ تامامن گیزلیلیگینه احتییاجلاری اوْ
زی لاراق باغلانمانیٛ نابیلر شخص اوْ ( سیزدن بیر تانیٛ لاراق، اگر بیر اؤزل سایت)اؤرنک اۆچۆن بیر دئولت سایتیٛ گئنل)کلی( اوْ
می بو اؤرنک ده بیر نورمال ن تاخیٛ نیٛ جیسیٛ خسا میللی اینترنت واسیطه‌سیله، سنو تاراییٛ ایسته‌ییرسه، بللی بیر بؤلگه‌دن، یوْ

زی مصلحت گؤرور.  للانمانیٛ جیسیٛ قوُ وب تاراییٛ
للانماغا باشلایانا قدر، مؤحتملن نیسبتن جی طرفیندن ایندیریلیب و قوُ دا قوللانیٛ خ ساییٛ نین چوْ جیسیٛ هابئله، ینو تاراییٛ
سیٛ جیٛ غوُ کیمی سنو تاراییٛ لدوُ لاجاق. دۆز هر بیر بنزر بنزره تکنولوژی‌سینده اوْ )محدود( میقداردا دئیتا شبکه‌ده اوْ نیرلیٛ سیٛ
)زیربنا( بللی بیر سوییه‌یه قدر سیٛ جیٛ آلت یاپیٛ خ ایشه یارایاجاق. قوللانیٛ غیٛ زامان داها چوْ للاندیٛ خ شخصین قوُ دا داها چوْ

گلیشمه‌سه، شاید بو یول اینترنت‌ین تامامن کسیلدیگی زامان اعتیبارلیٛ اولمایابیله‌ر.



WWW.IRANDARKHAMOOSHI.NET44

http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/


نیز مئساژ گؤندرمه اپلیکیشن‌لرین غیٛ ندیغیٛ زامان، هر گون قوللاندیٛ ن قاباغیٛ آلیٛ غیٛ دۆنیا اینترنتینه ال چاتمادیٛ
خسا »واتس‌اپ« کیمین اپلیکیشن‌لر دونیا اینترنت شمایاجاق. »سیگنال«، »تلگرام« یوْ ق چالیٛ خوُ آرتیٛ چوْ
نا گؤره اینترنت‌ین کسیلدیگی زامان هئچ بیر شکیلده ائتکیلی سئرورلرینه باغلانماغا احتیاج‌لاریٛ وار بوُ

لمایاجاقلار. اوْ
بو قونویا دیققت ائتمک لازیم کی بۆتۆن دیجیتال باغلانتیٛ آراجلاریٛ بللی درجه‌ده بیر تهلۆکه‌لری وار و هئچ
نو سوُ نوُ ز، عائیله‌نیز و کانتکت‌لرینیزه حساس بیلگی گؤندردیگینیز زامان، گۆونلیک قوْ بیر زامان دوستلارینیٛ

خ چالخانتیٛ وار. بوش وئرمه‌ملیسینیز-اؤزللیکله اینترنت‌ین کسیلدیگی زامان کی چوْ
ن بعضی‌سی م ائدیرلر، اونلاریٛ داکی اپلیکیشن‌لر اینترنت‌ین کسیلدیگی زامان سیزه یاردیٛ باخمایاراق کی آشاغیٛ

را ضعفلری وار کی اونا دیققت ائتمک لازیمدیر. بیر سیٛ
بیر اؤنملی نۆکته: حتتا اگر یئرلی مئساژ گؤندرمه اپلیکیشن‌لره اینترنت‌ین کسیلدیگی زامان الینیزده اولسا دا،
خوُ میللی بیلگی شبکه‌سینین اوستونده سینیز. بو اپلیکیشن‌لرین چوْ للانمامالیٛ هئچ بیر زامان اونلاریٛ قوُ
خوُ ن چوْ نلاریٛ نا دوام ائده‌بیلرلر. هر حالدا اوْ شمالاریٛ ر و بو سببه گؤره اینترنتین کسیلدیگی زامان چالیٛ شیٛ چالیٛ
ما ساغلایابیلمیرلر. یئرلی روُ نین دئیتالارینا هئچ بیر آنلاملیٛ قوْ جیلاریٛ نلاری وار و قوللانیٛ روُ گۆونلیک سوْ

قلا  لان هر بیر حسساس دئیتا، راحاتلیٛ اپلیکیشن‌لرله پایلاشیٛ
پس نه سئچه‌نکلر وار؟




WWW.IRANDARKHAMOOSHI.NET45

لابیلینر؟ نانمامیٛش سئچه‌نک – میللی شبکه‌دن یارارلانیٛ لابیلینر؟سیٛ نانمامیٛش سئچه‌نک – میللی شبکه‌دن یارارلانیٛ سیٛ

»جمی« مئساژ گؤندرمه اپلیکیشنی بنزر بنزره و باشتان باشا شیفره‌لنمیش اپلیکیشن‌لردن بیریدیر کی
نا شابیلر. باخمایاراق کی »برایر« کیمین پلوتوث ایمکانیٛ اینترنت‌ین کسیلدیگی زامان ائتکیلی)موثر( چالیٛ

ز. نیٛ راسیٛ صاحیب دییر، آنجاق سیزه ایمکان وئریر اؤلکه ایچینده‌کی یئرلی شبکه‌لرله باغلانتیٛ قوُ
له)میللی اینترنت( ایش‌بیرلیک ائدیر- »جمی« ن دییر »جمی« نئجه میللی بیلگی شبکه‌سییْ آیدیٛ
رماق اۆچۆن)ثابیت اولماییٛب( میللی بیلگی شبکه‌سیینین نین آراسیندا باغلانتیٛ قوُ لاریٛ جیٛ للانیٛ قوُ

ن.  لسوُ ندان فایدالاناراق مۆمکۆن اوْ لاریٛ باغلانتیٛ
bootstrap ج اۆچۆن بیر ر کی بو اپلیکیشن باشلانقیٛ خالیٛ نا گؤره کسین اولماماق داها چوْ غوُ لدوُ بو قونو اوْ

bootstrap یابیلسین. بو سینی قوروُ سئروئرینه احتییاجیٛ وار کی باغلانتیٛ
لودولار، بونا گؤره تخمین ائتمک اولار کی اینترنتین روُ سئروئرلری نورمالدا دۆنیا اینترنتی اۆستۆنده قوُ
ماق اۆچۆن نه چتینلیکلرله روُ سینی قوْ غیٛ زامان »جمی« باغلانتیٛ کسیلدیگی و bootstrap-نا ال تاپانمادیٛ

لاشاجاق. قارشیٛ
لاراق چالیشابیلرلر)باخمایاراق بو لارbootstrap اوْ جیٛ للانیٛ آنجاق سؤزده بو اگلیکیشن بیلدیریب کی باشقا قوُ
خسا بیرbootstrap سئروئری بیر اؤلکه ایچینده‌کی سئروئره لوغوِ بللی دییر( یوْ ن دوغروُ قونوُ
، »جمی« سساجاسیٛ نلاری گتیره‌جک( قیٛ روُ خلوُ گۆونلیک سوْ نوُ اؤزۆ چوْ مینه‌جک)باخمایاراق کی بوُ قوْ

لار وار. روُ ز سوْ خلوُ جوابسیٛ شمایابیلر، آنجاق چوْ لیٛ چالیٛ باشاریٛ
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رودوغونو نین کیملیک و اؤزل حریمینی قوْ جیلاریٛ ز ایرتیباط و یازیٛشما پلتفرمدور کی قوللانیٛ لسوُ »جمی« بیر پوُ
جیلار آراسیندا ر، بئله کی قوللانیٛ د داورانیٛ م‌یاشیٛ ایددیعا ائدیر. »جمی«نین باشتان باشا شیفره‌لمه‌سی وار و هَ

ماق اۆچۆن بیر مرکزی سئروره احتییاجی یوخدور. دئیتا داشیٛ
جیلار)اؤرنک اۆچۆن، اینترنته اولاشیلمادان بیر عیمومی لان قوللانیٛ رتاق شبکه‌ده اوْ بونا گؤره، بیر یئرلی اوْ

لیغییلا بیر بیرینه باغلانمالاریٛ لازیم، حتتا اینترنته باغلیٛ اولماسا بئله. وای‌فای شبکه‌سی( »جمی« آراجیٛ
غی م راحاتلیٛ للانیٛ قوُ

سکتاپا بو اپلیکیشن‌ین ایندیریلمه‌سی اندروید اۆچۆن گوگل‌پلی، و iOS اۆچۆن اپل استوردان مۆمکوندور. دِ
ندان ایندیریله‌بیلر. جمی ده حساب آچماق اؤزل )مک، ویندوز و لینوکس( وئرسیالاریٛ دا »جمی«نین اؤز سایتیٛ

اۆچۆن هئچ بیر فردی پروفیل یا حتتا تلفون نۆمره‌سینه احتیاج یوخدور.
فایدالاریٛ و اؤزللیک‌لری 

نور، گۆونلی بیر ایلگی قورماق‌دان باشقا، »جمی« گؤرۆنتولۆ علاقه و اچ‌دی کیفیت‌ینده کنفرانس ایمکانی دا سوُ
ر. دیٛ خ باغلیٛ آنجاق بو علاقه‌لرین کیفیتی اینترنت‌ین کیفیتینه چوْ

یلا مئساژ گؤندرمه اؤزللیغی اینترنت‌ین گئچیجی کسیلدیغی زامان)حتتا لیغیٛ وای‌فای شبکه‌لرینین آراجیٛ
نیزلا علاقه قورماقدا ائتکیلی نیزدا ایلگیده اولدوقلاریٛ نلیغیٛ اینترنت‌ین تامانت کسیلدیغی زامان( سیزین یاخیٛ
شابیلر، آنجاق سادجه اُ نلی بیر شکیلده چالیٛ غی زامان گۆوَ شیر. »جمی« هابئله دۆنیا اینترنتی محدودلاشدیٛ چالیٛ

زامان کی میللی اینترنته ال یئتیشسین.
رلاریٛ تأیید ائتمگه قادیر مسیز بیر شکیلده بو راپوْ میز باغیٛ رماجیلاریٛ بو قونویا دیققت یئتیرین کی بیزیم آراشدیٛ
شماسیٛ قونوسوندا کَسین بیر شکیلده نظر وئره‌بیلمزلر. بو دییرلر، بونا گؤره ده بو اپلیکیشن‌ین بو دورومدا چالیٛ

خ تجرۆبه و ثۆبوتا احتیاج وار. ایش اۆچۆن داها چوْ

تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی
ب، »جمی« باشقا ندا تاسارلانیٛ را اپلیکیشن‌لرین ترسینه کی تور شبکه‌سی mashnet-based اساسیٛ بیر سیٛ
آلت‌لرله)دستگاه‌ها( ایلگی قورماق اۆچۆن بلوتوث قوللانماغا قادیر دییر. کانتکت‌لرله آفلاین ایلگی قورماق

اۆچۆن، هر ایکی طرفین ده بیر یئرلی اینترنت شبکه‌سینه باغلانماغا احتییاجی وار.
لماسینیٛ ایستمک اۆچۆن بیر یول لار بو اپلیکیشن‌ده بیلگی‌لرین تام بیر شکیلده آرادان آپاریٛ هابئله ایستحصالچیٛ

بلار.  نظرده آلماییٛ
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رماق – بنزر بنزره peer-to-peerpeer-to-peer مئساژ مئساژ رماق – بنزر بنزره بیرباشا باغلانتیٛ قوُ بیرباشا باغلانتیٛ قوُ
گؤندرمه اپلیکیشن‌لریگؤندرمه اپلیکیشن‌لری

ز. بو نیٛ لان آراجلاردان قوللاناسیٛ آلتئرناتیف یول بودور کی بنزر بنزره و تور شبکه‌سی تکنولوژیسی اوْ
زی نیٛ له، سیزین مئساژلاریٛ اپلیکیشن‌لرین بعضی‌سی یئرلی وای‌فای، بلوتوث و یا حتتا میللی بیلگی شبکه‌سییْ

گؤندره‌بیلر.
ن بیری ده »برایر« اپلیکیشنی‌دیر. بو آراج بنزر بنزره رماغیٛ باشاران آراجلاریٛ بونون کیمی باغلانتیٛ قوُ
خسا وای‌فای‌ ایله زی بلوتوث یوْ نیٛ ر کی سیزین مئساژلاریٛ تکنولوژیسیندن فایدالانیٛ

سئنخرونازیاسون)همگام‌سازی( ائدر.
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»برایر« بیر مئساژ گؤندرن اپلیکیشن‌دیر کی آکتیویستلر، قازئته‌چیلر و اینترنت‌ین کسیلدیغی زامان ایلگی قورماغا
نوی)سنتی( مئساژ گؤندرن اپلیکیشن‌لرین ترسینه، »برایر« بیر ر. عنعَ لان هر باشقا آدام اۆچۆن تاسارلانیبدیٛ احتیاجیٛ اوْ
ندا جیلارین دستگاه‌لاریٛ آراسیٛ ر شبکه‌سینی قوللاناراق بیر باشا قوللانیٛ مرکزی سئروره باغلیٛ دییر، مئساژلار بیر توْ

رونیزاسیا یا همان synchronized باش وئریر. سینخیٛ



غی م راحاتلیٛ للانیٛ قوُ
خسا F-Droid برایر-ین اؤز لار »برایر« اپلیکیشن‌ینی اندروید اۆچۆن گوگل‌ین پلی‌استوروندان، یوْ جیٛ قوللانیٛ

ندان ایندیره‌بیلرلر. سایت‌یٛ



فایدالاریٛ و اؤزللیک‌لری 
شابیلر. اینترنت‌ین کسیلدیغی نیزی پایلاشماقدا گۆوه‌نیلیر چالیٛ »برایر« گۆوندیغینیز شخصلرله اؤنملی مئساژلاریٛ
زامان، بو اپلیکیشن‌له دئیتالاریٛ و بیلگیلَری موخاطب لیستینیزله گۆونلی بیر شکیلده پایلاشابیلرسینیز، آنجاق
نیز اولاجاق. نا احتیاجیٛ نیرلاریٛ ایچینده و یا بیر اورتاق وای‌فای شبکه‌سینده اولماسیٛ داکی شخصین بلوتوث سیٛ قارشیٛ

شما زاللاریٛ ایمکانی، سیزه بو ایمکانیٛ وئریر کی عیمومی خسا قوروپجا هر یئرده دانیٛ بوندان باشقا »برایر«ین اؤزل یوْ
لیر. حتتا اینترنت‌ین نیز کی چئشیدلی قوروپلارلا ایلگی قورماغیٛ مۆمکون قیٛ شیق زاللاریٛ و بلاگ‌لار قوراسیٛ و دانیٛ

کسیلدیغی زامان گۆنجلله‌مه و پایلاشما ایمکانی وار.
نا قوشولانلار باشقا کانتکت‌لرینی ده زالا ن عکسینه، اوْ ر. اؤزل قوروپلاریٛ ، اؤزل اولمایان یازیٛشمالاردیٛ دانیشیق زاللاریٛ

رابیلر. هابئله بلاگ‌لار بۆتۆن کانتکت‌لرینیزله پست و اخبار پایلاشما و گۆنجلله‌مه‌یی مۆمکون ائدیر. چاغیٛ
جیٛ خسا قوللانیٛ ق توشونا " Ripple تجهیز اولونوب کی برایر-ی گیزلده‌بیلر یوْ هابئله »برایر« اپلیکیشنی "خبردارلیٛ
لانابیلر کی نوز زامان، ائله یاپیٛ غوُ لدوُ ندان نیگران اوْ خسا مۆصادیره اولونماسیٛ نماسیندان یوْ نیزین نظارته آلیٛ حسابیٛ

نیزین گئچمیشینی سیله‌بیلر. م حسابینیز و مئساژلاریٛ سیزین قوللانیٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی



را راپورلار اینترنت‌ین کسیلدیغی زامان بلوتوث ایله ایلگی قورماقدا بو اپلیکیشن‌ین البته پروبلملری ده وار. بیر سیٛ

رماقلا مشغولدور. نی گؤرسدیر، آنجاق »برایر« قوروبو بو پروبلملری آرادان قالدیٛ غیٛ خدیٛ رتایا چیٛ پروبلملرین اوْ
جیلار اۆچۆن ایشه لان قوللانیٛ ندا اوْ نیرلاریٛ اینترنت‌ین کسیلدیغی زامان، بو اپلیکیشن تکجه بلوتوث و وای‌فای سیٛ

گله‌بیلیر.
نجا، اینترنت‌ین دا شخص»برایر«ی قوللانماغا باشلاماییٛ خ ساییٛ بو اپلیکیشن‌ین بیر باشقا پروبلمی بودور کی چوْ
لمیر و ائتکیلی اولمور. »برایر«ین گۆجلو بیر مئساژ گؤندرمه کسیلدغی زامانلار بۆتۆن پتانسیل ایمکانلاری قوللانیٛ
غماق جی ییٛ دا قوللانیٛ خ ساییٛ اپلیکیشنه دؤنۆشمه‌سی و عادی مئساژ گؤندرن‌لرین یئرینه گئچمسی اۆچۆن، چوْ

لازیمدیر.
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Android | F-Droid app  

Briar
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ندا بیر بیلدیری ندا بیر بیلدیری»بریجفای« اپلیکیشنی حاققیٛ »بریجفای« اپلیکیشنی حاققیٛ



ن اؤنجه‌کی نۆسخه‌سینده، بلوتوث تکنولوژی‌سینی قوللانان »بریجفای« مئساژ گؤندرمه قدانیٛ ایران قارانلیٛ
ن آراج دانیٛ نا گؤره، ایران قارانلیٛ غیٛ میندان حسساسلیٛ شدیق. بو اپلیکیشن‌ین گۆونلیک باخیٛ تمیٛ اپلیکیشنی‌نی تانیٛ
ق. حال حاضیرده »بریجفای« اپلیکیشنینی گۆوه‌نیلیر بیر مئساژ گؤندرمه هارتماق قراریٛ آلدیٛ ندان چیٛ سوُ توُ قوُ

لاراق مصلحت گؤرمۆرۆک. اپلیکیشنی اوْ
ن نیٛ لاندا باغلانتیٛ لما احتیمالی اوْ زوُ لایلاردا اینترنتین پوْ بوُ اپلیکیشن اصلینده کنسرت کیمی عیمومی اوْ
بلار، اؤرنک اۆچۆن للانیٛ لار دا بو اپلیکیشنی قوُ ر، آنجاق بعضی اعتیراضچیٛ بدیٛ نماسیٛ اۆچۆن تاسارلانیٛ قوروُ

ندا میانمار-دا.  ۲۰۱۹ – ۲۰۲۰ ایللرینده هنگ‌کنگ شولوقلوقلاریٛ
لماسیٛ جیددی تهلۆکه‌لرله للانیٛ ر و بوُ کیمی اولایلاردا قوُ بدیٛ بوُ اپلیکیشن اعتیراظلار اۆچۆن تاسارلانماییٛ
نداکی بیر رماجیٛ Ars Technica تکنولوژی خبرلری سایتیٛ ب آراشدیٛ روُ لابیلر. ۲۰۲۰ ایلینده بیر قوُ بیرلیکده اوْ
قلاریندان تنقید ائتمیشدیلر. باخمایاراق »بریجفای« شلوُ را جیددی گۆونلیک بوْ مقاله‌ده بو اپلیکیشن‌ین بیر سیٛ
رماسیٛ بوُ ، آنجاق هله بیر مۆستقیل گۆونلیک حساب سوْ نلادیٛ ۲۰۲۰-نین اکتبروندا یئنی بیر سۆرۆم)نسخه( یاییٛ

ر. بدیٛ نایلاماییٛ نی اوْ لماسیٛ ن حل اوْ قلاریٛ شلوُ گۆونلیک بوْ
یلا کئچیرمدیکجه، اینترنت‌ین کسیلدیگی زامان نیٛ باشاریٛ رماسیٛ »بریجفای« بیر مۆستقیل گۆونلیک حساب سوْ

زی مصلحت گؤرمۆرۆرک. بو اگلیکیشنی قوللانمانیٛ
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لتاچت مئساژ گؤنرمه اپی میللی بیلگی شبکه‌سی اۆستۆنده داها گۆونلی بیر باغلانتی جامی‌دن باشقا، دِ
لابیلر. بو شیفره‌لنمیش مئساژ گؤندرمه اپی، ایمیل سئرورلری شبکه‌لریندن رماق اۆچۆن بیر یول اوْ قوُ

للانیر. للانیجیلارینا مئساژ گؤنرمک اۆچۆن قوُ لتاچت‌ین باشقا قوُ دِ
للانیرسینیز، للانان بیر ایمیل سئروری قوُ ن ایچینده میللی بیلگی شبکه‌سی قوُ لاراق، اگر سیز ایران‌یٛ سونوج اوْ
لتاچت‌ین آیری بو ایمکان وار کی دۆنیا اینترنتینی محدودلاشدیغی حالدا، هله ده میللی بیلگی شبکه‌سیله دِ

للانیجیلاریا دا مئساژ گؤندریب آلاسینیز. قوُ
ن، بیر مۆشکۆللری نوُ خوُ ن چوْ نی وعده وئرن آراجلاریٛ شاجاقلاریٛ نلا بئله، اینترنت‌ین کسیلدیگی زامان چالیٛ نوُ بوُ

ندان. میٛ شماسی باخیٛ ندان ایسترسه ده چالیٛ میٛ وار – ایستر گۆونلیک باخیٛ
نوز اینسانلارلا شیفره‌لنمیش ایمیل غوُ لتاچت میللی بیلگی شبکه‌سی اۆستۆنده ایلگی ده الدوُ دۆزدۆر کی دِ
گؤنرمک اۆچۆن سیزه بیر یول وئریر، آنجاق انون شیفره‌لندیرمک یؤنتملرینین بیلینمیش ضعیف نوقطه‌لری وار
نوز شخص‌لرین کیملیگینی گؤرسدن مئتا داتالارا غوُ نان ایلگی ده الدوُ خسا ایمیل سوُ و بیر اینترنت خیدمتی یوْ
نوز شخصلرین کیملیگینی جعل ائدیب غوُ ملاردا – باغلانتیدا الدوُ روُ خ اؤزل دوُ ال تاپابیلر و – چوْ

لاق آسابیلرلر. باغلانتیلارینیزا قوُ
ن ن، انوُ لابیلر، آنجاق کسینلیکله بوندان آرخایین اولوُ ملاردا ایشه یارایان اوْ روُ بو اپ کسینلیکله اویغون دوُ

مؤحتمل تهلۆکه‌لریندن خبردارسینیز.
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لار؟ لار؟ایمیل شبکه‌سیندن یارارلانماق اوْ ایمیل شبکه‌سیندن یارارلانماق اوْ
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Android |  F-Droid| iOS| Windows| Linux| macOS

Delta Chat

لان ایمیل سئرورلریندن فایدالانیر کی ز و آچی متن مئساژ گؤندرمه پلاتفرمودور. دلتاچت وار اوْ لسوُ لتاچت بیر پوُ دِ
للانیجیلارینا باشدان باشا شیفره‌لنمیش مئساژلار گؤنرسین. دلتاچت باشقا دلتاچت دلتاچتین باشقا قوُ
لوُ و آیری کوْ توْ رماق اۆچۆن، اتوماتیک شیفره‌لندیرمه پروْ لا باشدان باشا شیفره‌لنمیش باغلانتیٛ قوُ لاریٛ جیٛ للانیٛ قوُ

ایمیل گۆونده ساخلایان اگلرین اتوماتیک شیفره‌لندیرمه‌سیله چالیشیر.



غی م راحاتلیٛ للانیٛ قوُ
ندان و iSO وئرسییونونو اپل‌-ین ن اندروید وئرسیونونو گوگل‌پلی ماغازاسیٛ یغولامانیٛ لار بو اوُ جیٛ للانیٛ قوُ
ددور.  اپ‌استوروندان ایندیره‌بیلرلر. دسکتاپ)مک، ویندوز و لینوکس( وئرسیونلاری دا دلتاچت-ین سایتیندا مؤوجوُ



فایدالاریٛ و اؤزللیک‌لری 

ر. دلتاچت-ین ایمیل دیٛ رماق ایمکانی ساغلامالیٛ دلتاچت میللی بیلگی شبکه‌سی اۆستۆنده شیفره‌لنمیش باغلانتی قوُ
لار اؤلکه جیٛ لیب و کسیلدیگی زامان، قوللانیٛ ریٛ سئروری شبکه‌لریندن فایدالاندیغینا گؤره، اینترنت‌ین محدودلاشدیٛ
نانلاردان شیفره‌لندیریلمیش مئساژ گؤندرمک اۆچۆن فایدالانابیلرلر. دلتاچت ایچینده ایمیل سئروئری خیدمتی سوُ
لار  ۲۵ مگابایت-دان کیچیک سس، گؤرونتو و جیٛ للانیٛ ش مئساژلاریٛ دا ساپورت ائدیر و قوُ نموُ هابئله حذف الوُ

فایل‌لاریٛ گؤندره‌بیلرلر. 
قرام 1.3 وئرسیونوندان سونرا webxdcاپ‌لرینی ساپورت ائتمک‌له HTML5 فایل‌لاریٛ پایلاشماغیٛ هابئله بو پروْ

ر. بدیٛ ریٛ نا آرتیٛ دا ایمکانلاریٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

للانمیش اولسا. آما حتتا بو سیٛ دا دلتاچت-دن قوُ جیٛ ن آلیٛ لاراق شیفره‌لندیریلمیر، مگر مئساژیٛ مئساژلار اتوماتیک اوْ
خسا اینترنت خیدمتی سونان دورومدا دا، اتوماتیک شیفره‌لندیرمه‌گه دایالیٛ شیفره‌لندیرمک پروتکلو سیزه ایمیل یوْ

زی، ائشیدیلمه‌گه معروض قویابیلر. نیٛ شیرکت طرفیندن سیزین مئساژلاریٛ
للانماق بو کیمی شیرکتلره نان سرویس‌لرده شیفره‌لنمیش ایمیل‌لر قوُ دیققت ائدینیز میللی ایمیل خیدمتی سوُ
نلار. باخمایاراق کی، داها ییب نیشانلاسیٛ یلا تانیٛ شما دامغاسیٛ لاریٛ شۆبهه‌لی چالیٛ جیٛ للانیٛ لابیلر کی قوُ یئترلی اوْ
للانیجی ن شۆبهه‌لی قوُ جینیٛ للانیٛ ، بللی بیر قوُ للانماسیٛ جینین شیفره‌لنمیش ایمیل سرویسلردن قوُ گئنیش قوللانیٛ

نیٛ بو سرویس‌لره چتینلشدیریر، آنجاق حال حاضیرده بو تهلۆکه گؤرمزدن گلینه‌مز. لاراق تانینماسیٛ اوْ
خ ساده بیر ایشدیر نیٛ تحلیل ائتمک چوْ غیٛ ن باشلیٛ نان شیرکتلر اۆچۆن، مئساژلاریٛ لاراق، بو خیدمتلری سوُ نظری اوْ
نلار، باخمایاراق کی بو زامانا قدربئله بیر اولایدان هئچ بیر رسوُ خسا دوردوُ کی شیفره‌لندیرمه ترافیکینی آزالدیٛب یوْ

بدیر. رلانماییٛ موستند اولای راپوْ
ق بیر م حسابیٛ آچماق اۆچۆن تلفن نۆمره‌سی کیمی آرتیٛ للانیٛ خو، قوُ نان شیرکت‌لرین چوْ ایرانلیٛ ایمیل خیدمتی سوُ
جی حسابیٛ آچماق للانیٛ ق« ایمیل قوُ ملیٛ للانیٛ لور. اگر سیز بیر »تک قوُ لامایا احتییاج‌لاریٛ اوْ کیملیک دوغروُ
جیلار، للانان قوللانیٛ ایسته‌سنیز، سیزه بیر چتینلیکلر ایجاد ائده‌بیلر. بونونلا بئله، اؤز اؤلکه‌لرینین ایچ سرورینی قوُ

نا دلتاچت‌دن داها راحات گۆونلی و باشدان باشا شیفره‌لنمیش مئساژ گؤندره بیلرلر. شلاریٛ دوستلاریٛ و تانیٛ
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ر. نورمال ز اولوُ خوُ یارارسیٛ ن چوْ رماق آراجلاریٛ خو و دؤور ووُ اینترنت‌ین کسیلدیگی زامان، وی‌پی‌ان‌لرین چوْ
رلار. بو، بو آنلاما گلیر کی بو نا باغلانیٛ یلا دونیا اینترنت‌ینین سایتلاریٛ غیٛ لیٛ وی‌پی‌ان‌لر هر زامانکی شبکه‌لر آراجیٛ

ر. لاشاجاقدیٛ قلارلا قارشیٛ غیٛ زامان، وی‌پی‌ان‌لرین ده باغلانتیٛ‌لاریٛ آخساقلیٛ شبکه‌لره باغلانتیٛ آخسادیٛ
م ائده‌بیلمزلر، حتتا میللی وی‌پی‌ان‌لرین دونیا اینترنت‌ینه باغلانمالاری گرکدیگینه گؤره، سیزه ائله بیر یاردیٛ

ش اولسا بئله. بیلگی شبکه‌سی آنلاین قالمیٛ
رما آراجی نی ایددیعا ائدن تک دؤور ووُ غیٛ ندا ایرانلی‌لاری دونیا اینترنتینه باغلی ساخلادیٛ ۱۳۹۸-ین آبان‌یٛ
رماق اۆچۆن چئشیدلی و اویغون و ایشلر گؤرور، و »سایفون« اپلیکیشن‌یدیر. سایفون فیلتری دؤور ووُ
جیلاریٛ ندان یارارلاناراق بعضی قوللانیٛ قلاریٛ راپورلارا گؤره ایران‌ین اینترنت کسینتیسی پروژه‌سینین بوشلوُ

دونیا اینترنتینه باغلیٛ ساخلایابیلدی.
دیر کی لمامالیٛ نوتوُ بدیر. هابئله اوُ ن اولماییٛ ملاردا دا باغلانتیٛ آشاغی سورعت ایله الوب و آرخاییٛ روُ آنجاق بو دوُ
ر، پس حسساس نی ساغلامیٛ نین گیزلی قالماسیٛ و کیملیک‌لرینین ایفشا الونماماسیٛ لاریٛ جیٛ للانیٛ »سایفون« قوُ

نیز. سیٛ بیلگی‌لره ال تاپماق ایسته‌دیگینیز زامان، بو اپلیکیشن‌دن احتییاطلیٛ قوللانمالیٛ
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رماق آراجلاریٛ – محدود سئچه‌نکلر رماق آراجلاریٛ – محدود سئچه‌نکلردؤور ووُ دؤور ووُ

http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/


ر و وی‌پی‌ان، اس‌اس‌اچ و اچ‌تی‌تی‌پی تکنولوژی‌لری قوللاناراق »سایفون« فیلترینگی آشماق اۆچۆن بیر آراجدیٛ
لاراق یئنی گیریش ر. بو اپلیکیشن اُتوماتیک اوْ زی ساغلاییٛ سیزه اینترنته سانسورسوز بیر شکیلده ال تاپمانیٛ

ر. ریٛ نی سیزلر اۆچۆن آرتیٛ نوقطه‌لری بیلیر و بئله‌لیکله فیلترلری آشماق ایحتیمالیٛ
غی م راحاتلیٛ للانیٛ قوُ

نیزا ر. تکجه یئتر کی اۆستده‌کی لینک‌لرین بیریندن ‘connect’ جیهازیٛ خ راحاتدیٛ شماق چوْ »سایفون«-یله چالیٛ
رون کی »سایفون« ن و توشونون اۆستونه ووُ نیز. قورولدوغوندان سونرا، اپلیکیشنی آچیٛ ایندیبیر قوراسیٛ

ن. لسوُ نیزین اۆستۆنده آکتیف اوْ جیهازیٛ
فایدالاریٛ و اؤزللیک‌لری 

»سایفون«-ون ایران‌داکی اینترنت سانسورونو آشماق اۆچۆن اوزون بیر گئجمیشی وار و هله‌ده بو ایش اۆچۆن
اؤز پرفورمانسینی قورویوبدور.

ر، »سایفون« باخمایاراق کی اینترنت‌ین کسیلدیغی و یا پوزولدوغو زامانلار پرفورمانسیٛ )ایشلَو( آزالیٛ
رو وئرمیشدیلر.  قلاری راپوْ ندا دونیا اینترنت‌ینه ال تاپدیٛ ن آز بیر بؤلومو 1398-ین آبان‌یٛ نیٛ لاریٛ جیٛ قوللانیٛ

، سایفون تونلیندن گئچمگی ایسته‌مدیغینیز رانیٛ نو و اۆستۆ اندرویدلاردا سایفون فیلترقیٛ  ۵.۰ وئرسییوْ
قراملاریٛ سؤندورمک ایمکانیٛ وئریر. پروْ

میندا دا قناعتجیلیک رانیٛ هدفلنمیش قوللانابیلرسینیز و اینترنت حجمینین قوللانیٛ بئله‌لیکله بو فیلترقیٛ
ائده‌بیلرسینیز.

تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی
اگر حسساس بیلگیلره ال تاپماق و اونلاریٛ پایلاشماق پئشیندسینیز، ساده‌جه بو اپلیکیشنه باغلیٛ

ز. سینیٛ اولمامالیٛ
لان مضمونو گؤرنمیجک، آنجاق بو میلا، سیزین ISP گلیب گئتمکده اوْ باخمایاراق کی »سایفون« قوللانیٛ
نا مانع اولمور. »سایفون« اپلیکیشن تاراییٛجی)مرورگر( گئچمیشی و کوکی‌لَرین سیزین جیهازدا قالماماسیٛ
رلارو »سایفون«-ون اؤزل حریمی ریٛ غیب و تحلیل ائدیب، سونرا آرادان قالدیٛ لاری بو دئیتالاریٛ ییٛ قرامچیٛ پروْ
غماسیٛ و اۆچۆنجۆ بیریله نئجه پایلاشماق ن ییٛ ر، کی دئیتالاریٛ ماق قونوسوندا سیاستی فارسجا بورادادیٛ روُ قوْ

بلار. قلاییٛ قونوسونو آچیٛ
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دی. آنجاق گله‌جک‌ده باش گؤستره‌بیلن بنزر ندا اینترنت‌ین کسیلدیگی بیر فاجیعه‌یْ ۱۳۹۸-ین آبان‌یٛ
رلی سئچه‌نکلر نیٛ رماق اۆچۆن سیٛ یلا باغلانتیٛ قوُ لماسیٛ روُ اولایلار اۆچۆن، میللی بیلگی شبکه‌سینین قوُ
رماق اۆچۆن آز بیر شانس لابیلر، و دونیا اینترنت‌ینه باغلانماق اۆچۆن دؤور ووُ ش اوْ قالمیٛ

ن. رسوُ شدوُ لوُ اوْ
لاجاق؟ آنجاق هر شئی تامامن کسیلیرسه هانسی سئچه‌نکلریمیز اوْ

سو، هم دونیا توُ ر. تام سؤندۆرمه آراج قوُ لار، آنجاق نئجه سئچه‌نک واردیٛ دیٛ رلیٛ نیٛ سئچه‌نک‌لر سیٛ
ن تامامن کسیلمه‌سنین زیٛ نیٛ اینترنتی هم میللی اینترنت‌ین سؤندۆرۆلدۆغۆ زامان سیزین باغلانتیٛ

نیٛ آلان آراجلارا گؤز گزدیرمکدیر. قاباغیٛ





خ اؤنملی یلا تک طرفلی مؤحتما آلماق – ائشیک دونیایا چوْ لیغیٛ پئیک‌ آراجیٛ
جیٛ باغلاییٛ



نا بنزییر: »توشه«- غوُ لدوُ سو بؤلۆمۆنده اوْ توُ بیزیم بوراداکیٛ مصلحتیمیز اینترنت‌ین سؤندۆرمه آراج قوُ
ش بیلگیله‌ره ال تاپما فۆرصتی‌دیر و نمامیٛ خ احتیماللا بیلتر الوُ لیق سرویسی چوْ نجیٛ نین پئیک یاییٛ
ز و گۆونلیک بؤحرانیندا نیٛ لاسیٛ لاراق ائشیک دۆنیدان گۆنجللنیر کی خبرلردن خبردار اوْ دۆزنلی اوْ

یاسینیز. روُ اؤزۆنۆزۆ قوْ
ق بیر مؤحتوا دا تام سؤندۆرمه حالینده، »توشه« نورمال مؤحتوا پاکئت‌لریندن باشقا، آرتیٛ
ر، هابئله بؤحران ندا اولاجاقدیٛ نلایاجاق، بو مؤحتوا اینترنت وضعیت‌ینین‌ گۆنجللنمه‌سی حاققیٛ یاییٛ
لاایلگی ده ندا نئجه گۆونلی بیر شکیلده اؤز بیلگی‌لرینیزه ال تاپابیله‌جیینیز و باشقالاریٛ زامانیٛ

قالابیله‌جیینیز ایله باغلی مصلحت‌لر.
ز، جیددی بیر شکیلده توشه‌نی ایندیرمه‌گی اؤنجه‌لیگه نیٛ اگر بیر تام سؤندۆرمه‌دن نیگرانسیٛ

ر. ق گئج اولاجاقدیٛ ز، چون سؤندۆرمه‌ باش وئردیگی زامان آرتیٛ نیٛ سیٛ آلمالیٛ
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نا دؤنۆشدۆرسون. دئیتالار نیٛ لان تکنولوژی بو ایمکانیٛ وئریر ویدیو اولمایان دئیتالاریٛ تلویزیون جانلیٛ یاییٛ توشه‌ده اوْ
لار طرفیندن قئیدییاتا جیٛ ر و قوللانیٛ نلانیٛ لان پئیکلر طرفیندن یاییٛ لیر، بیر سئروئر اۆسۆنه یۆکله‌نیر، وار اوْ ریٛ قوروپلاشدیٛ
خسا تامامن کسیلدیگی زامان، جیلارا بو ایزنی وئریر اینترنت‌ین گئچیجی یوْ نیب دئشیفره ائدیله‌جک. بو ایش قوللانیٛ آلیٛ

اؤلکه ائشیگیندن گؤنده‌ریلن خبرلره، بیلگیله‌ره و قایناقلارا الی چاتابیلر.



غی م راحاتلیٛ للانیٛ   قوُ
جیٛ للانیٛ ر، سونرا قوُ بدیر، بیلگیلری قئیدییاتا آلیٛ ( باغلانیٛ جیٛ بیر ساده »یو‌-اس‌-بی فلش درایو« کی رئسیوئره)دیجیتال آلیٛ
نو ایلک قرام طرفیندن دئشیفره ائدیلیر و »توشه« فایلیٛ اوْ ر و پروْ خسا بیلگی‌سایارا باغلاییٛ فلش درایویٛ بیر تلفن یوْ

رمادا گؤرۆر. باشداکیٛ فوْ
لابیله‌ر.  للانیٛ نرا لینوکس عامیل سیستئملرینده ده قوُ ندان سوْ توشه اپلیکیشنی 1401-ین مرداد آییٛ

ندا داکی لینک‌دن »توشه« سایتیٛ نی یوخاریٛ قلاماسیٛ بو دئشیفره و فایل گؤسته‌رمه اپلیکیشن‌ین ایندیریلمه و قورما آچیٛ
تاپابیله‌رسینیز.

ت | فرکانس: ۱۱۷۶۶| سیمبل ریت: ۲۷۵۰۰ | پولاریزاسیون: نی بو یوللارلا: پئیک)ماهواره(: یاه سَ هابئله توشه دئیتالاریٛ
عمودی آلابیله‌رسینیز.

فایدالاریٛ و اؤزللیک‌لری 
ر کی ایچینده »پروکسی« غو باش وئریب، »توشه« بیر گۆنده‌لیک پاکئت پایلاشیٛ نلوُ نه زامان ایران‌دا بیر اینترنت پوزقوُ
، راییج مئساژ گؤنده‌رمه اپلیکیشن‌لر)گۆنجه‌للمه‌سیله بیرلیکده(، دیجیتال گۆوه‌نلیک تحصیلی، فایل پایلاشما آراجلاریٛ

اپلیکیشن‌لری، اؤزل حریم پاکئت‌لری و اعتراضلارا اؤزل پاکئتلر وار.
نلاماغا قادیردیر. پی‌دی‌اف، ن تکنولوژیسی بیلگیلری تکجه ویدیو یوخ، چئشیدلی قالیبلرده یاییٛ »توشه«-نین پئیک یاییٛ
غیٛ جیٛ پئیک شبکه‌سینی قئیدیییاتا آلدیٛ خسا هر بیر باشقا قالیب الورسا السون، قوللانیٛ جی‌پگ، اچ‌تی‌ام‌ال، ام‌پی‌تری یوْ

ر. غیٛ زامان بیر یئره ییٛ
ر. بیلگی‌له‌رین پئیک شیٛ ن کیملیگینی فاش ائتمه‌دن چالیٛ »توشه« تک طرفلی بیر تکنولوژی سایه‌سینده، گۆونلی و اینسانلاریٛ
لابیلمه‌یه‌جک و نا آپاریٛ لان مؤحتوا نظارت آلتیٛ ن نظرینده اوْ لاریٛ جیٛ غینا گؤره، قوللانیٛ ندیٛ لیٛ آلیٛ تلویزیون شکلینده پایلاشیٛ

لمایاجاق. خسا پایلاشیٛ لیب یوْ غیٛ اؤزل بیلگی‌لر هئچ زامان تیٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی

غی مؤحتوانیٛ ب پایلاشدیٛ غیٛ ز، تکجه توشه‌نین ییٛ نیٛ »توشه«دن اؤز مئیلینیزه گؤره اینترنت‌ده گزمک اۆچۆن فایدالانانماسیٛ
ایندیره‌بیله‌رسینیز.

خسا اؤلکه ائشیگینه فایل گؤندرمگ رماغا یوْ یلا باغلانتیٛ قوُ نا گؤره، توشه‌دن باشقالاریٛ لدیغیٛ بیلگیلرین تک طرفلی یاییٛ
ر. ندا حیاتی بیلگیلره ال تاپماقدادیٛ قلا بؤحران زامانلاریٛ نلوُ خوُ شیٛ چوْ نیز. توشه‌نین قوللانیٛ اۆچۆن فایدالانانماسیٛ
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ناما سئچه‌نک کی باغلانتیٛ ق »جمی« کیمین هر تۆرلۆ سیٛ اگر میللی بیلگی شبکه‌سی ایشدن دۆشرسه، آرتیٛ
، مۆمکۆن اولمایاجاق. ردیٛ یلا ساغلاییٛ غیٛ لیٛ رماغیٛ میللی بیلگی شبکه‌سی آراجیٛ قوُ

شماق اۆچۆن –  یئرل وای‌فای شبکه‌لردن یارارلانماق مدا، ان یاخجیٛ سئچه‌نک – »برایر« ایله چالیٛ روُ بئله بیر دوُ
رماق ایسته‌دیگینیز شخص، هر ایکینیز لابیلر. آنجاق بو آماج اۆچۆن سیز و باغلانتیٛ قوُ ان یاخجیٛ سئچه‌نک اوْ
ندا سس و گؤرۆنتۆ فایل‌لاریٛ وئریب ز. بو یؤنتم ایکی جیهاذ آراسیٛ نیٛ سیٛ لمالیٛ رتاق شبکه اۆستۆنده اوْ بیر اوْ

آلماق اۆچۆن ایشه گلیر، آنجاق بو شخص بو قدر سیزه یاخینداسا، پس اونوُ اۆز به اۆز گؤره‌بیلرسینیز. 
ندا تهلۆکه‌لر و سیٛ رماغیٛ دا مومکون ائدیر. بونونلا بئله بلوتوث باغلانتیٛ بو آراج، بلوتوث ایله باغلانتیٛ قوُ
نیزداکیٛ غیٛ نلیٛ ز زامان و گرچئک‌دن یاخیٛ نوُ غوُ ر، بو آراج سیزین جمعیت ایچینده الدوُ گۆونلیک ضعفلر واردیٛ
دا قالماق ایسته‌دیگینیز زامان، سیزین ایشینیزه گله‌بیلر. اؤز بلوتوث‌ونوزو آکتیو نیزلا باغلانتیٛ دوستلاریٛ

ز زامان. نوٛ وُٛ غ لدوُ ندان امین اوْ ائتمه‌یین مگر ریسک‌ینه دگه‌جاغیٛ
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»برایر« بیر مئساژ گؤندرن اپلیکیشن‌دیر کی آکتیویستلر، قازئته‌چیلر و اینترنت‌ین کسیلدیغی زامان ایلگی قورماغا
نوی)سنتی( مئساژ گؤندرن اپلیکیشن‌لرین ترسینه، »برایر« بیر ر. عنعَ لان هر باشقا آدام اۆچۆن تاسارلانیبدیٛ احتیاجیٛ اوْ
ندا جیلارین دستگاه‌لاریٛ آراسیٛ ر شبکه‌سینی قوللاناراق بیر باشا قوللانیٛ مرکزی سئروره باغلیٛ دییر، مئساژلار بیر توْ

رونیزاسیا یا همان synchronized باش وئریر. سینخیٛ



غی م راحاتلیٛ للانیٛ قوُ
خسا F-Droid برایر-ین اؤز لار »برایر« اپلیکیشن‌ینی اندروید اۆچۆن گوگل‌ین پلی‌استوروندان، یوْ جیٛ قوللانیٛ

ندان ایندیره‌بیلرلر. سایت‌یٛ



فایدالاریٛ و اؤزللیک‌لری 
شابیلر. اینترنت‌ین کسیلدیغی نیزی پایلاشماقدا گۆوه‌نیلیر چالیٛ »برایر« گۆوندیغینیز شخصلرله اؤنملی مئساژلاریٛ
زامان، بو اپلیکیشن‌له دئیتالاریٛ و بیلگیلَری موخاطب لیستینیزله گۆونلی بیر شکیلده پایلاشابیلرسینیز، آنجاق
نیز اولاجاق. نا احتیاجیٛ نیرلاریٛ ایچینده و یا بیر اورتاق وای‌فای شبکه‌سینده اولماسیٛ داکی شخصین بلوتوث سیٛ قارشیٛ

شما زاللاریٛ ایمکانی، سیزه بو ایمکانیٛ وئریر کی عیمومی خسا قوروپجا هر یئرده دانیٛ بوندان باشقا »برایر«ین اؤزل یوْ
لیر. حتتا اینترنت‌ین نیز کی چئشیدلی قوروپلارلا ایلگی قورماغیٛ مۆمکون قیٛ شیق زاللاریٛ و بلاگ‌لار قوراسیٛ و دانیٛ

کسیلدیغی زامان گۆنجلله‌مه و پایلاشما ایمکانی وار.
نا قوشولانلار باشقا کانتکت‌لرینی ده زالا ن عکسینه، اوْ ر. اؤزل قوروپلاریٛ ، اؤزل اولمایان یازیٛشمالاردیٛ دانیشیق زاللاریٛ

رابیلر. هابئله بلاگ‌لار بۆتۆن کانتکت‌لرینیزله پست و اخبار پایلاشما و گۆنجلله‌مه‌یی مۆمکون ائدیر. چاغیٛ
جیٛ خسا قوللانیٛ ق توشونا " Ripple تجهیز اولونوب کی برایر-ی گیزلده‌بیلر یوْ هابئله »برایر« اپلیکیشنی "خبردارلیٛ
لانابیلر کی نوز زامان، ائله یاپیٛ غوُ لدوُ ندان نیگران اوْ خسا مۆصادیره اولونماسیٛ نماسیندان یوْ نیزین نظارته آلیٛ حسابیٛ

نیزین گئچمیشینی سیله‌بیلر. م حسابینیز و مئساژلاریٛ سیزین قوللانیٛ
تهلۆکه‌لر و بو اپلیکیشن‌ین گؤرمدیگی



را راپورلار اینترنت‌ین کسیلدیغی زامان بلوتوث ایله ایلگی قورماقدا بو اپلیکیشن‌ین البته پروبلملری ده وار. بیر سیٛ

رماقلا مشغولدور. نی گؤرسدیر، آنجاق »برایر« قوروبو بو پروبلملری آرادان قالدیٛ غیٛ خدیٛ رتایا چیٛ پروبلملرین اوْ
جیلار اۆچۆن ایشه لان قوللانیٛ ندا اوْ نیرلاریٛ اینترنت‌ین کسیلدیغی زامان، بو اپلیکیشن تکجه بلوتوث و وای‌فای سیٛ

گله‌بیلیر.
نجا، اینترنت‌ین دا شخص»برایر«ی قوللانماغا باشلاماییٛ خ ساییٛ بو اپلیکیشن‌ین بیر باشقا پروبلمی بودور کی چوْ
لمیر و ائتکیلی اولمور. »برایر«ین گۆجلو بیر مئساژ گؤندرمه کسیلدغی زامانلار بۆتۆن پتانسیل ایمکانلاری قوللانیٛ
غماق جی ییٛ دا قوللانیٛ خ ساییٛ اپلیکیشنه دؤنۆشمه‌سی و عادی مئساژ گؤندرن‌لرین یئرینه گئچمسی اۆچۆن، چوْ

لازیمدیر.
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Android | F-Droid app  

Briar

https://briarproject.org/fdroid
https://guardianproject.info/apps/info.guardianproject.ripple/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
https://play.google.com/store/apps/details?id=org.briarproject.briar.android
https://play.google.com/store/apps/details?id=org.briarproject.briar.android
https://briarproject.org/installing-briar-via-f-droid/


رما اگر میللی بیلگی شبکه‌سی تام بیر شکیلده کسیلیرسه، »سایفون« کیمین دؤور ووُ
نا گؤره هئچ بیر شکیلده بوُ خ بعیددیر. بوُ ل تاپابیلمه‌سی چوْ ن دونیا اینترنت‌ینه بیر یوْ نیٛ آراجلاریٛ

نیٛ گؤزله‌مه‌مک لازیمدیر. شماسیٛ اپلیکیشن‌لردن تامامن سؤندۆرۆلدۆغۆ زامان چالیٛ
لاراق یارارلانین کی تام لوُ اوْ ن چؤزۆم یوْ قلادیٛق( سوْ دا آچیٛ خاریٛ عوضینده، »توشه«-دن)یوُ

، اؤلکه ائشیگینده‌کی بیلگی‌لره ال تاگابیله‌سینیز. سؤندۆرۆلمه زامانیٛ
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خماز رما آراجلاریٛ – بیر چیٛ خمازدؤور ووُ رما آراجلاریٛ – بیر چیٛ دؤور ووُ

http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/
http://www.irandarkhamooshi.net/


اینترنت‌ین کسیلدیگی و سؤندۆغۆ
ن ایشله‌وینی زامان بو آراجلاریٛ

نلاماق دا بیلگی یاییٛ نوُ پایلاشاراق، بو قوْ
ن ال لاریٛ جیٛ للانییٛ و ایران داکی باشقا قوُ

م ائتمک اۆچۆن بیزه نا یاردیٛ تاپماسیٛ
دسته‌ک وئرینیز.

www.Irandarkhamooshi.net

Filter_Watch کانال تلگرام ما:

https://irandarkhamooshi.net/
https://t.me/filter_watch

