
پیش درآمد
۱۴۰۱آخرین به روز رسانی: شهریور 

به »ایران در خاموشی« خوش آمدید، وب سایت 
ایران در خاموشی قرار است به شما کمک  کند تا 
پیش از آن که دیر شود، خودتان را برای قطعی یا 

اختلال های احتمالی اینترنت آماده کنید. 

مدت هاست که پژوهشگران درباره ی توانایی دولت ایران در محدود کردن دسترسی به اینترنت، هشدار 
می دهند. ایران با پیش بردن طرح موسوم به صیانت از فضای مجازی و از طریق قرار دادن محتوا و 

خدمات اصلی بر روی شبکه ملی اطلاعات )یا همان اینترنت ملی(، مشغول ساختن زیرساخت های لازم 
برای قطع ارتباط کاربران با شبکه جهانی اینترنت است. 

 بود که دولت ایران برای نخستین بار این قابلیت خود را به نمایش گذاشت؛ در واکنش به ۱۳۹۸آبان 
موج اعتراضات سراسری در کشور، ایران شاهد قطعی تقریبا کامل اینترنت بود که گردش اطلاعات را 

 آبان، دسترسی به اینترنت ۲۴-۲۵از بیرون به کشور و از کشور به بیرون به شدت محدود کرده بود. از 
جهانی به طور وسیعی قطع شد. این قطعی کامل اینترنت به مدت یک هفته ادامه داشت تا زمانی که از 

 آذر ماه به بعد، بخش محدودی از اتصال اینترنتی در بیشتر استان ها )و نه تمام آنها( از سر گرفته ۲-۱
شد.

در زمان این قطعی اینترنت، ارتباط از طریق اپلیکیشن های معمول پیام رسان، دسترسی به اطلاعات از 
طریق اینترنت جهانی و یا به اشتراک گذاشتن محتوا روی شبکه های اجتماعی تقریبا غیرممکن بود. این 
قطع شدن اینترنت، حقوق بنیادین بشر را نقض کرد، زندگی مردم را مختل نمود، و به صورت جدی به 

اقتصاد دیجیتال صدمه زد. 

از آن تاریخ، با انتقال زیرساخت ادارات دولتی، بانک ها و کسب و کارهای دیجیتال بر روی زیرساخت های 
داخلی، حمایت و تقویت اپلیکیشن ها و پیام رسان های تولید داخل و اختصاص بسته های تشویقی برای 
استفاده کنندگان از پهنای باند داخلی به منظور سو دهی به رفتار کاربران، توان حاکمیت در قطع کم 

هزینه تر اینترنت جهانی به مراتب بیشتر شد.

همگام با گسترش اعتراضات مدنی و معیشتی، کاربران در ایران دست کم هفت بار دیگر و به مدت 
 دقیقه و به شکل ۱۵ به مدت ۱۳۹۸زمان های مختلفی با قطع کامل اینترنت مواجه شده اند: در دی 

 به مدت سه روز در سیستان و ۱۳۹۹ به مدت دو ساعت در بهبهان، اسفند ۱۳۹۹سراسری، تیر 
 به ۱۴۰۰ روز در خوزستان، آبان ۶ به مدت ۱۴۰۰ به مدت یک روز در یاسوج، تیر ۱۴۰۰بلوچستان، خرداد 

 و در خلال ۱۴۰۱ به مدت یک روز در اصفهان.همچنین در اردیبهشت ۱۴۰۰ روز در اهواز و آبان ۲مدت 
اعتراضات خوزستان نیز اینترنت در سراسر این استان با اختلالات گسترده و نزدیک به قطعی اینترنت 

مواجه بوده است.

این اتفاقی است که به سادگی ممکن است تکرار شود. مسئولین دولتی در ایران حالا بیش از هر زمانی 
آماده قطع دوباره اینترنت در ایران هستند، بنابراین مهم است که شما نیز برای چنین اتفاقی آماده  

باشید. بدون شک آمادگی بیشتر مردم، تاثیرگذاری این اتفاق را کمتر خواهد کرد.
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»ایران در خاموشی« چهار جعبه ابزار قطع اینترنت تهیه کرده است که می توانید آن ها را در جایی امن 
دانلود و ذخیره کنید تا در صورت قطعی اینترنت، در دسترس داشته باشید.

بسیاری از این ابزارها از فناوری هایی استفاده می کنند که هنوز جدید و ناآشنا هستند و در موقعیت های 
واقعی امتحان نشده اند. به همین دلیل نمی توان به صورت قطعی و روشن پیشنهاد کرد که در شرایطی 

که ارتباط اینترنتی، محدود و یا کاملا قطع است، کدام یک از آن ها خوب عمل می کنند .

ما در این بخش سعی می کنیم تا نقاط قوت بالفعل این ابزارها را نشان دهیم و در عین حال خطرات 
امنیتی و ناشناخته های بعضی از این ابزارها را نیز مشخص کنیم.

این چهار جعبه ابزار شامل جعبه ابزار روزمره، جعبه ابزار اختلال، جعبه ابزار قطع اینترنت و جعبه ابزار 
خاموشی کامل است. از طریق این چهار جعبه ابزار می توانید ابزارهایی که در حال حاضر برای دستیابی 
به اطلاعات در حالت روزمره، در هنگام قطعی بخشی از اینترنت، و یا قطعی کامل اینترنت در دسترس 

هستند استفاده کنید.

 شامل ابزارهایی برای استفاده روزمره است که شما می توانید برای ایمن جعبه ابزار روزمره
نگه داشتن مکاتبات و تماس های خود، یا دور زدن فیلترینگ های معمول، و همین طور برای 

جلوگیری از افشای نام خود در فضای آنلاین از آن ها بهره ببرید. اما حواستان باشد که بسیاری 
از ابزارهای این جعبه، در زمان قطع اینترنت موثر نیستند.

 می تواند در زمانی که ارتباط اینترنتی شما دچار اختلال می شود به جعبه ابزار اختلال در اینترنت
کار بیاید. ابزارهای این جعبه طوری طراحی شده اند که به شما اجازه می دهند بتوانید در 
شبکه های اجتماعی فعال بمانید و به محض وصل شدن اینترنت، اطلاعات و اخبار را به 

مخاطبان و دوستان خود برسانید.

 ابزارهایی دارد که در زمان قطع طولانی مدت اینترنت، مانند اتفاقی که جعبه ابزار قطع اینترنت
 رخ داد، قابل استفاده هستند. در این مورد به خصوص، وقتی دسترسی به ۱۳۹۸در آبان ماه 

اینترنت جهانی محدود شده بود، اینترنت ملی همچنان قابل دسترسی بود. ابزارهای این جعبه 
به شما اجازه می دهند تا با جهان خارج از کشور در ارتباط بمانید و به اطلاعات دسترسی 

داشته باشید.
 شامل ابزاری است که ممکن است در زمان قطع کامل اینترنت، جعبه ابزار خاموشی کامل

وقتی که حتی شبکه اینترنت ملی هم محدود شده، به کار بیاید.
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طرز کار با بعضی از این ابزارها ممکن است کاملاً سرراست نباشد و شما برای اینکه بخواهید به شکلی 
امن و موثر از آن ها استفاده کنید نیاز به راهنما و توضیح داشته باشید. به همین منظور، ما راهنماهایی را 

که در حال حاضر برای این ابزار موجود است، گرد هم آورده ایم.

»ایران در خاموشی« در چند ماه آینده نیز راهنماهای بیشتری را برای آمادگی در برابر قطعی اینترنت 
منتشر خواهد کرد.

تاکید می کنیم که ابزار هایی که در این جا منتشر کرده ایم ابزارهایی هستند که پژوهشگران ما آن ها را 
موثرترین روش ها برای برقرار نگه داشتن ارتباط و دسترسی به اطلاعات در زمان قطعی اینترنت، 

می دانند.

لطفاً به این موضوع توجه کنید که تمام این ابزارها لزوما در زمینه ی حفظ امنیت دیجیتال، ناشناس 
ما ابزارهایی را که خطر ناامنی حریم ماندن و حفظ حریم خصوصی شما، به درستی عمل نخواهند کرد. 

شخصی در آنها شناسایی شده، مشخص کرده ایم، و توصیه می کنیم در مواقع بحرانی، با احتیاط زیاد از 
آنها برای برقراری ارتباط و دسترسی به اطلاعات استفاده کنید.

اگر شما از این ابزارها استفاده کرده اید، یا اگر خودتان در این زمینه تحقیق می کنید، مشتاقیم که 
نظرات شما را درباره  ی امنیت و کارایی این ابزار در موقعیت های قطع اینترنت بشنویم. م یتوانید 

نظرات خود را در بخش تجربیات شما با ما در میان بگذارید.
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اگر می خواهید در زمان قطع اینترنت ارتباط خود را با مخاطبان، دوستان و دنیای بیرون حفظ کنید، 
بسیار مهم است که از قبل آماده باشید.

زمانی که دیگر ارتباط شما با اینترنت جهانی قطع شده، گزینه های موجود بسیار محدودتر خواهد بود. 
دیگر نمی توانید ابزار یا اپلیکیشنی دانلود کنید، یا روی اینترنت به دنبال دستورالعمل های لازم برای اتصال 

بگردید.

اگر می خواهید ارتباط و اتصال خود را حفظ کنید، از الان باید برنامه ریزی را شروع کنید.

گروه »ایران در خاموشی« تلاش کرده است تا ابزارهای موجودی را که ادعا می کنند در زمان قطع یا 
اختلال اینترنت پایدار هستند، پیدا کند. ما این ابزارها را در قالب چهار جعبه ابزار به منظور استفاده در 

چهار موقعیت مختلف ارائه می دهیم.

البته تمام این ابزارها در نهایت به شکل کامل کارایی نخواهند داشت، همه ی آن ها برای استفاده در زمان 
قطعی اینترنت در ایران مناسب نخواهند بود و ما خطرات و نگرانی های مربوط به این ابزارها را - هر جا 

که این خطرات برایمان قابل شناسایی باشند - مشخص خواهیم کرد.

بدین ترتیب وبسایت ایران در خاموشی، دستورالعمل و راهنمای ساده ی استفاده از ابزارها را جمع آوری 
کرده و در ماه های آینده نیز راهنماهای بیشتری برای آمادگی در برابر قطعی اینترنت منتشر خواهد کرد. 

همچنین و گاه به گاه این جعبه ابزارها بروزرسانی خواهند شد تا جدیدترین نسخه از برنامه های پیشنهادی 
را ارائه و یا ابزارهای نوظهوری را اضافه کنند. ما همچنین تمام جعبه ابزارهای وبسایت را یک جا و در 

جعبه ابزار آفلاین، به زبان دیگر قومیت  های ساکن در ایران از جمله بلوچی، ترکی، کردی و عربی ترجمه 
کرده ایم تا این ابزار در اقصی نقاط ایران در دسترس کاربران قرار گیرد.

اگر علاقه مند هستید و حاضرید درباره هر کدام از ابزارهایی که »ایران در خاموشی« ارائه می دهد، 
بازخورد و نظر خود را به ما منتقل کنید، بسیار قدردان کمک شما خواهیم بود. می توانید نظرات خود را 

در بخش تجربیات شما اضافه کنید.

ما همچنین کتابخانه ای از منابع در بخش مرکز اطلاعات در اختیار شما می گذاریم که در زمینه ی راه های 
برنامه ریزی پیش از اختلال و کاهش تاثیرات قطع شدن و اختلال اینترنت به شما کمک می کنند. این مرکز 

منابع، حاصل کار تعدادی از متخصصان و موسسات امنیت دیجیتال را یک جا جمع آوری می کند تا 
توصیه های مهمی درباره اینکه چگونه امنیت خود را حفظ کنید و در عین حال در زمان قطع اینترنت به 

اطلاعات و افراد دسترسی داشته باشید، به شما ارائه دهد.

در این بخش همچنین برای هر ابزاری که در جعبه ابزارهای مختلف وبسایت معرفی شده است، یک 
راهنمای آموزشی ساده ی نصب و استفاده در نظر گرفته شده است تا به وسیله آن هر فردی با هر 

میزان دانش دیجیتال بتواند از این ابزارها در زمان خاموشی اینترنت بهره ببرد.

»ایران در خاموشی« چیست؟
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چرا قطع اینترنت خطرناک است؟
قطع شدن اینترنت و اختلال در آن، به شکلی بنیادین حقوق بشر را هم در فضای آنلاین و هم در دنیای 

واقعی نقض می کند.

علاوه بر محدود کردن حق بنیادین آزادی بیان شهروندان، قطع اینترنت پرده ای از تاریکی ایجاد می کند که 
در پس آن سرکوب، بازداشت ها و خشونت حکومت که در فضای واقعی صورت گرفته، پنهان می شود.

این نوع تخطی ها در پشت این پرده تاریک رخ می دهند، بدون آن که شهروندان بتوانند آن ها را ثبت کنند، 
در فضای آنلاین به اشتراک بگذارند و یا از آن ها به عنوان مدرکی استفاده کنند تا مسوولان مجبور به 

پاسخگویی شوند.

پروژه ی »ایران در خاموشی« را چه کسانی 
اداره می کنند؟

ایران در خاموشی پروژه ای است که سازمان میان گروه  آن را اداره می کند. این وب سایت برای 
 راه اندازی شده بود. این پروژه بدون حمایت و همکاری تعداد Small Mediaنخستین بار توسط سازمان 

زیادی از متخصصین این حوزه امکان پذیر نبود.
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شما نباید فقط در زمان  های حساس و بحرانی نگران
 امنیت دیجیتال و حریم خصوصی خود باشید.

در جعبه ابزار روزمره ی ما، توصیه هایی درباره ی
 شیوه کار با یک سری ابزار وجود دارد که می توانید

 همیشه، و نه لزوماً زمان به وجود آمدن اختلال در اینترنت،
 برای امور روزمره از آن ها بهره ببرید.

این ابزارها شامل اپلیکیشن های مطمئن پیام رسان هستند که برای محافظت گفتگوهای شما در برابر 
دستگاه های شنود دولتی و شرکت های خصوصی طراحی شده اند؛ همچنین وی پی ان ها و پروکسی هایی که 

می توانند در حفظ امنیت شما در فضای آنلاین و گذر از فیلترهای دولتی بکار بیایند.

همیشه به خاطر داشته باشید که استفاده از چنین ابزاری، در صورتی که مسئولان حکومتی آن ها را روی 
دستگاه های شما پیدا کنند، می تواند ایجاد سوءظن کرده و شما را به خطر بی ندازد، پس با احتیاط عمل 

کنید.

ما راهنمای مهمی درباره محاسبه  و تشخیص ریسک های فضای آنلاین داریم که به شما کمک می کند تا 
اقدامات امنیتی مناسب برای خود را بشناسید. به شدت توصیه می کنیم تا این راهنما را قبل از ادامه 

دادن این مطلب مطالعه کنید.

اپلیکیشن های پیام رسان – به طور امن گفتگو و مکاتبه کنید!

یک سری مسائل بنیادی وجود دارند که همه ی ما باید برای محافظت از خودمان، دوستان و خانواده مان 
در نظر بگیریم.

مهم ترین )و ساده ترین( کاری که شما همین امروز می توانید انجام دهید تا از خود و از تمام کسانی که با 
آنها در ارتباط هستید، محافظت کنید، این است که یک اپلیکیشن پیام رسان قابل اعتماد و دارای قابلیت 

رمزگذاری سرتاسری دانلود کنید.

استفاده از چنین اپلیکیشن پیام رسانی بهترین راه برای به حداقل رساندن این خطر است که شخص 
سومی بتواند بر مکاتبات شما نظارت کند یا جلوی فرستادن ویدیوها یا پیام های شما به دیگران را بگیرد.

بهترین گزینه برای شما…

»سیگنال« قابل اعتمادترین گزینه برای حفظ امنیت ارتباطات شماست، و ما به شدت توصیه می کنیم این 
اپلیکیشن را دانلود کنید و برای پیام رسانی روزمره خود استفاده کنید. کار با این اپلیکیشن بسیار ساده 

است، اکثر متخصصان امنیت دیجیتال آن را تایید می کنند و همچنین اپلیکیشن منتخب افشاگر آمریکایی، 
ادوارد اسنودن است.

برای دانستن جزییات بیشتر درباره این اپلیکیشن و نحوه ی دانلود آن، روی لینک زیر کلیک کنید.
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Signal
Android | iOS | Windows | Linux

« اپلیکیشن پیام رسانی با قابلیت رمزگذاری سرتاسری« سیگنال  E2EE است که از سیستم عامل های
iOS،  این اپلیکیشن رایگان بوده و به عنوان یکی از. و لینوکس پشتیبانی می کنداندروید، ویندوز

Electronic Frontier ایمن ترین اپلیکیشن های پیام رسان موجود از سوی موسساتی چون
Foundation و Access Now توصیه می شود.

این اپلیکیشن به کاربران خود اجازه می دهد ت��ا پیام ه��ای وی��دیویی، ص�وتی، نوش�تاری و عکس را ب��ه
همچنین امکان تماس های تلفنی با قابلیت رمزگذاری. صورت گروهی و رمزگذاری شده ارسال کنند

.وجود دارد« سیگنال»سرتاسری برای کاربران 
سهولت استفاده

با اس��تفاده از لینک ه��ای ب��الا بلافاص��له iOSرا برای سیستم های اندروید و « سیگنال»شما می توانید 
وقتی اپلیکیشن را باز می کنید، از ش��ما خواس��ته. کار با این اپلیکیشن بسیار ساده است. دانلود کنید

می شود تا شماره تلفن خود را از طریق یک کد شش رقمی تایید کنید، که این کد با اس ام اس برای
.شما ارسال می شود

ب��ه- وقتی این کار را انجام دادید، بلافاصله می توانید مکاتبات خود را با هر کدام از کانتکت های خود 
.شروع کنید- شرط آن ها هم اپلیکیشن سیگنال را دانلود کرده باشند

قابلیت جدیدی به سیگنال اضافه ش�ده اس�ت ک�ه در ص�ورت تغی�یر س�یم ک�ارت ۱۴۰۱از اردیبهشت 
نیازی به اجرای دوباره برنامه نیست و اپلیکیشن شمابا همان اطلاعات قبلی و تنها ب��ا ش��ماره جدی��د

 .قابل استفاده است
مزایا و  ویژگی ها

 .بسیار مطمئن است، این اپلیکیشن، منتخب ادوارد اسنودن است « سیگنال»سیستم رمزگذاری 

سیگنال فقط پیام های شما را رمزگذاری نمی کند، بلکه فراداده ه�ا را ن�یز پنه�ان می کن�د ت�ا اطمین�ان
حاصل شود که هیچ کس، نه حتی خود سیگنال ی�ا ه�رکس ک�ه س�عی کن�د ت�ا جل�وی پیام ه�ای ش�ما را

.بگیرد، نتواند فرستنده و گیرنده پیام ها را شناسایی کند
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همچنین سیگنال یک اپلیکیشن متن باز است، این بدین معنی است که کد آن برای مشاهده همگان و
تا به امروز پروتکل رمزگذاری سیگنال هرگز. کسانی که تلاش کنند آن را بشکنند، در دسترس است

سیگنال داده های شما ی��ا هیچ کس دیگ��ری را جمع آوری نمی کن��د و ب��ه اش��تراک. شکسته نشده است
.نمی گذارد

از پروکسی  های مخصوص به خ��ود پش�تیبانی می کن�د.به بعد،  ۱۴۰۰همچنین این اپلیکیشن از تیر ماه 
.را در توئیتر دنبال کنید IRanASignalProxy#برای دستیابی به این پروکسی ها می توانید هشتگ 

خطرات و آنچه این اپلیکیشن انجام نمی دهد
.از شماره تلفن شما برای ثبت نام و همینطور به عنوان شناس��ه ی ش��ما اس��تفاده می کند« سیگنال»

به همین دلیل باید مواظب باشید که از این اپلیکیشن تنها برای برقراری ارتباط با کانتکت ه��ای قاب��ل
. اعتماد خود استفاده کنید

به عنوان اپلیکیشن پیش فرض برای فرستادن پیامک اس��تفاده« سیگنال»اگر تصمیم می گیرید که از 
کنید، یادتان باشد که پیام های شما تنه�ا در ص�ورتی رمزگ�ذاری می ش�وند ک�ه گیرن�ده ن�یز اپلیکیش�ن

.سیگنال را روی تلفن همراه خود نصب کرده باشد

ه�ر چن�د ک�ه اب�زاری. تنها در صورت دسترسی به اینترنت به کار می آید« سیگنال»مورد دیگر اینکه، 
.عالی برای استفاده روزمره است، در صورت قطع شدن اینترنت خیلی کارایی نخواهد داشت

.دانلود این اپلیکیشن ها را نیز برای استفاده در آینده در نظر بگیرید
، پیام رس��ان هایی ب��ا رمزگ��ذاری سرتاس��ری هس��تند ک��ه ب��ر اس��اس«جمی»و « برایر»دو اپلیکیش��ن 

ساخته شده اند و اگر پیش بینی می کنید که ممکن است با(� peer-to-peer)فناوری های همتا به همتا 
از قطع شدن اینترنت گرفت�ه ت�ا مثلاً وای ف�ای ض�عیف در ی�ک کنف�رانس)مشکلات اتصال به اینترنت 

.روبه رو باشید، گزینه های خوبی هستند( پرجمعیت

برای استفاده روزمره و ارتباط با دوس�تان و خ�انواده، راحت ت�ر« سیگنال»البته احتمالا کار کردن با 
.می توانید درباره ی این اپلیکیشن ها در لینک های زیر بیشتر بخوانید. خواهد بود
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Jami
Android,   iOS  , Windows & Linux

پلتفرم رایگان برای ارتباط و مکاتبه است که ادعا می کند هویت و حریم خصوصی ک��اربران« جمی»
دارای رمزگذاری سرتاسری است و به ش�کل همت�ا ب�ه همت�ا عم�ل« جمی. »خود را حفاظت می کند

.می کند، بنابراین نیازی به یک سرور مرکزی برای انتقال داده بین کاربران ندارد

برای مثال، یک شبکه وای ف��ای)به همین سبب، کاربرانی که روی یک شبکه ی محلی مشترک هستند 
به هم متصل شوند، ح�تی اگ�ر ب�ه« جمی»باید بتوانند از طریق ( عمومی بدون دسترسی به اینترنت

.اینترنت وصل نباشند
سهولت استفاده

نسخه های. از اپل استور امکانپذیر است iOSدانلود این اپلیکیشن برای اندروید از گوگل پلی، و برای 
.دانل�ود ک�رد« جمی»را هم می ت��وان از خ�ود وبس��ایت ( مک، ویندوز و لین��وکس)مخصوص دسکتاپ 

.برای ایجاد حساب جمی نیازی به ارائه هیچ مشخصات فردی و یا حتی شماره تلفن نیست

مزایا و  ویژگی ها
تماس های ویدویی و کنفرانسی با کیفیت اچ دی را ن��یز ارائ��ه« جمی»علاوه بر برقراری ارتباط امن، 

.می کند، اما کیفیت این تماس ها بسیار بستگی به کیفیت اینترنت مورد استفاده دارد

و)داشتن قابلیت ارسال پیام از طریق شبکه های وای فای می تواند در زمان های قطع موقت اینترنت 
به منظور برقراری ارتباط با کانتکت هایی که در نزدیکی شما هستند، موثر( حتی قطع کامل اینترنت

همچنین ممکن است بتواند در صورت محدود شدن دسترسی به این�ترنت جه�انی« جمی. »عمل کند
.به شکلی مطمئن عمل کند، اما تنها در صورتی که اینترنت ملی در دسترس باقی بماند

به این موضوع توجه داشته باشید که محققان م�ا ب�ه ص�ورت مس�تقل ق�ادر ب�ه تایی�د این گزارش ه�ا
.نبوده اند، بنابراین نمی توانند درباره کارکرد این اپلیکیشن در چ�نین ش�رایطی ب�ا قطعیت نظ�ر بدهند

.آزمایش ها و شواهد بیشتری برای این کار نیاز است
خطرات و آنچه این اپلیکیشن انجام نمی دهد

ط�راحی می ش�وند، meshnet-basedبر خلاف برخی از اپلیکیشن هایی که ب��ر پ�ایه ی ش�بکه ت��وری 
برق�راری. قادر به اس�تفاده از بلوت�وث ب�رای برق�راری ارتب�اط ب�ا دس�تگاه های دیگ�ر نیست« جمی»

.هر دو طرف به یک شبکه ی اینترنت مشترک محلی استارتباط آفلاین با کانتکت ها، نیازمند اتصال 
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همچنین س�ازندگان راهی ب�رای درخواس�ت از بین ب�ردن کام�ل اطلاع�ات در این اپلیکیش�ن در نظ�ر
نگرفته اند.

Briar
Android,  F-Droid app

یک اپلیکیشن پیام رسان است که برای استفاده کنشگران، روزنامه نگاران و هر کس دیگری« برایر»
ب�رخلاف. که احتیاج به برقراری ارتب�اط در زم�ان قط�ع این�ترنت داش�ته باش�د، ط�راحی ش�ده است

متکی بر یک سرور مرکزی نیست، پیام ها با استفاده از ی��ک« برایر»اپلیکیشن های پیام رسان سنتی، 
  synchronizedشبکه توری به صورت مستقیم بین دستگاه های کاربران همزمان س��ازی ی��ا هم��ان 

.می شوند
سهولت استفاده

یا وب س�ایت برای�ر دانل�ود F-Droid را برای اندروید از پلی استور گوگل،« برایر»کاربران می توانند 
.نمایند

مزایا و  ویژگی ها
می تواند برای به اشتراک گذاشتن پیام ه�ای مهم ب�ا اف�رادی ک�ه ب�ه آن ه�ا اعتم�اد داری�د، ب�ه« برایر»

در هنگام قط�ع ش�دن این�ترنت، این اپلیکیش�ن اج�ازه می ده�د ت�ا داده ه�ا و. شکلی مطمئن عمل کند
خود به شکلی امن به اشتراک بگذارید، البته لازم خواهی��د( کانتکت ها)اطلاعات را با لیست مخاطبان

.داشت تا با فرد گیرنده در محدوده ی بلوتوث یا روی یک شبکه وای فای مشترک قرار داشته باشید
به ش�ما این امک�ان را می ده�د ت�ا« برایر»علاوه بر قابلیت گپ زدن سرتاسری خصوصی و گروهی، 

تالارهای گفتگوی عمومی و بلاگ هایی تشکیل دهید که برقراری ارتباط را با گروه ه�ای معتم�د میس�ر
.می سازد، و حتی در زمان های قطع اینترنت هم قابل اشتراک گذاری و به روزرسانی هستند

بر خلاف گروه های خصوص�ی، ه�ر کس�ی ک�ه ب�ه آن. تالارهای گفتگو، مکالمات غیر خصوصی هستند
در ض�من بلاگ ه�ا امک�ان پس�ت و ب�ه. بپیوندد می تواند کانتکت های دیگر خود را ب��ه ت��الار دع�وت کند

.اشتراک گذاشتن اخبار و بروزرسانی ها را با تمام کانتکت هایتان امکان پذیر می سازند

مجهز شده است ک��ه می توان��د برای��ر را مخفی Ripple "دکمه هشدار"همچنین با اپلیکیشن « برایر»
کند یا در حالتی که نگران هستید حساب کاربری  شما تحت نظ�ارت ق�رار گرفت��ه ی��ا مص�ادره ش�ده،

.می تواند طوری پیکربندی شود که حساب کاربری و تاریخچه پیغام های شما را پاک کند
خطرات و آنچه این اپلیکیشن انجام نمی دهد

گزارش هایی از مشکلات برق��راری ارتب��اط از طری��ق بلوت��وث. این اپلیکیشن البته اشکالاتی نیز دارد
مش��غول رف��ع این اش��کالات« برایر»در زمانی که اینترنت قطع شده است دریافت شده، اما گ��روه 

.هستند

https://irandarkhamooshi.net 

https://guardianproject.info/apps/info.guardianproject.ripple/
https://briarproject.org/fdroid
https://briarproject.org/installing-briar-via-f-droid/
https://play.google.com/store/apps/details?id=org.briarproject.briar.android
https://irandarkhamooshi.net/


در زمان قطع این�ترنت، این اپلیکیش�ن تنه�ا در ص�ورتی ک�ه ک�اربران در مح�دوده بلوت�وث و وای ف�ای
.یکدیگر قرار داشته باشند، می  تواند کارایی داشته باشد

مشکل دیگر این اپلیکیشن این است که ت�ا زم�انی ک�ه تع�داد زی�ادی از اف�راد ش�روع ب�ه اس�تفاده از
نکنن�د، نمی توان��د در زمان ه��ای قط�ع دسترس�ی ب��ه این�ترنت از تم�ام امکان�ات ب��القوه خ��ود« برایر»

بتواند به یک اپلیکیشن پیام رسان قدرتمن��د تب�دیل« برایر»برای اینکه . استفاده کند و موثر واقع شود
.شود و جایگزین پیام رسان های معمول بشود، می بایست تعداد کاربران گسترده ای را جذب کند

 

ابزار دور زدن
هر کسی که خواسته به وب سایت های فیلتر شده روی این�ترنت جه�انی دسترس�ی پی�دا کن�د، ب�ه این

این ه�ا ابزاره�ایی هس�تند ک�ه ب�رای. سوال برخورد کرده است که کدام وی پی ان را باید انتخاب ک�رد
دسترسی به محتوای فیلترشده بکار شما می آیند و همچنین اتصال شما را رمزگذاری می کنن��د ت��ا در

.برابر ناظران بیرونی امنیت داشته باشید

در  ما  همراه«پس کوچه»دوستان  به  را  فیلترینگ  زدن  دور  ابزارهای  از  خوبی  بسیار  فهرست   ،
اگر آنچه به دنبالش هستید را. مروری دقیق و کامل بر مزایا و معایب این ابزارها جمع آوری کرده اند

می توان�د اطلاع�ات بیش�تری درب�اره ابزاره�ای دور« پس کوچه»در فهرست منتخب ما پی�دا نکردی�د، 
.زدن موجود به شما ارائه دهد

تشخیص تیم ما بر این بوده است که نمونه های ذیل از م��وثرترین و قاب��ل اعتم��ادترین ابزاره��ا ب��رای
همه ی مواردی که اینج��ا جمع آوری ک��رده ایم ب��ه عن��وان. دور زدن سانسور معمول و هر روزه هستند

ابزارهای حفظ هویت و حریم خصوصی طراحی نشده اند، پس حتماً توضیحات هر کدام را بخوانی��د و
.متوجه تفاوت های بین این ابزارها باشید تا بتوانید امنیت آنلاین خود را حفظ کنید
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Psiphon
Android,   iOS  , Windows & Android direct source

اب���زاری ب���رای دور زدن فیلترین���گ اس���ت ک���ه از فناوری ه���ای وی پی ان، اس اس اچ و« س���ایفون»
.اچ تی تی پی استفاده می کند تا دسترسی بدون سانسور به محتوای اینترنت را برای شما ف��راهم کند
این اپلیکیشن به صورت خودکار به نقاط دسترسی جدید پی می ب��رد ت��ا احتم��ال دور زدن فیلتر ه��ا را

.برای شما بالا ببرد

سهولت استفاده
فق�ط لازم اس�ت آن  را از طری�ق یکی از لینک ه�ای ب�الا. خیلی راحت است« س�ایفون»کار کردن با 

بع��د از اینک��ه نص��ب ش��د، اپلیکیش��ن را ب��از کنی��د و روی ‘. روی دس��تگاه خ��ود دانل��ود و نص��ب کنید
connect ’ روی دستگاه فعال شود« سایفون»بزنید تا.

مزایا و  ویژگی ها
سابقه  ی طولانی در دور زدن سانسور اینترنتی در ایران دارد و همچنان برای این منظور« سایفون»

.کارایی خود را حفظ کرده است

ه�ر چن�د در زمان ه�ای وق�وع اختلال در این�ترنت و ی�ا قط�ع کام�ل از ک�ارایی آن کم  می ش�ود، بخش
 به محتوای۱۳۹۸گزارش داده اند که طی قطع شدن اینترنت در آبان « سایفون»کوچکی از کاربران 

ص�ورت گ�رفت ن�یز« س�ایفون»تحقیق�ات مکملی ک�ه از س�وی. اینترنت جهانی دسترس�ی داش�ته اند
.صحت این موضوع را تایید کرد

 و ب��الاتر اندروی��د فیلترش��کن س��ایفون، امک��ان غ��یر فع��ال ک��ردن برنامه ه��ایی ک��ه۵.۰در نس��خه ی 
.نمی خواهید از تونل سایفون رد شوند را دارید

بدین ترتیب می توانید از این فیلتر ش�کن هدفمن�دتر اس�تفاده ک�رده و در مص�رف حجم این�ترنت ن�یز
.صرفه جویی کنید

خطرات و آنچه این اپلیکیشن انجام نمی دهد
اگر دنبال دست یافتن به اطلاعات حس�اس ی�ا ب�ه اش�تراک گذاش�تن آن هس�تید، نبای�د فق�ط ب�ه این

.اپلیکیشن متکی باشید
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شما قادر به دیدن محتوای در حال داد و ستد شما نخواهد ISP، «سایفون»هرچند که با استفاده از 
بود، اما این اپلیکیشن مانع این نمی شود که تاریخچه مرورگر و کوکی ها بر روی دستگاه شما ذخ��یره

.نشوند

ب�رخی اطلاع�ات در رابط�ه ب�ا ناحی�ه، کش�ور و فعالیت ه�ای انج�ام« سایفون»توجه داشته باشید که 
این داده ه��ا« س��ایفون»برنامه نویسان . شده روی مرورگر شما و زمان و تاریخ آن ها را ثبت می کند

در رابطه با حفظ« سایفون»خط مشی . را جمع آوری و تحلیل کرده و سپس آن ها را حذف می کنند
در  فارسی  زبان  به  بهاینجاحریم خصوصی  نحوه ی  و  داده ها  مورد جمع آوری  در  که  است،  موجود 

.اشتراک گذاشتن آن ها با طرف ثالث در آن توضیح داده شده است
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Lantern
Android,   iOS  , Windows

یک نوع اپلیکیشن دور زدن فیلترینگ است که چندین روش مختلف را برای گ�ذر از فیل�تر و« لنترن»
سانسور بکار می گیرد و بسته به تغییراتی که سانس�ورچی ایج�اد می کن�د، از روش�ی ب��ه روش  دیگ��ر

این ابزار، فیلتر بودن یا نبودن یک وب سایت را تش��خیص می ده��د و تنه��ا در این ص��ورت ک��ه. می رود
این ام��ر ب�ه این. وبسایت خارج از دسترس باشد، شروع ب��ه اس�تفاده از ش�یوه های دور زدن می کند

.معناست که می تواند به وب سایت های فیلتر نشده سریع تر متصل شود

هر چند اکثر مواقع سرعت بالایی ارائه می دهد و داد و ستد داده های شما را در وب سایت های فیل��تر
شده رمزگذاری می کند، اما ادعا نمی کند که از هویت کاربران خود حفاظت می کن��د و امک��ان این را

، مح��افظتTor« تور»ندارد که کاربران را در برابر نظارت و شنود، مانند اپلیکیشن های دیگری مثلاً 
.کند

سهولت استفاده
فقط لازم است که با اس��تفاده از یکی از لینک ه��ای ب��الا روی. نسبتاً سرراست است« لنترن»کار با 

.دستگاه خود دانلود و نصبش کنید

.را بزنید تا فعال شود connectبعد از اینکه نصب شد، اپلیکیشن را باز کنید و 
مزایا و  ویژگی ها

این است که دسترسی به وب سایت های فیلتر شده را با سرعت بالایی ارائ�ه« لنترن»ویژگی اصلی 
در ش��رایط معم��ول ای��ران، این اپلیکیش��ن معم��ولاً ث��ابت ک��رده ک��ه در شکس��تن فیلتر ه��ای. می دهد

.حکومتی موثر عمل می کند

به همین دلیل برای استفاده روزمره کاربران معمولی و گذر از فیلترینگ دولتی ای��ران، مناس�ب ترین
ابزار است، اما برای استفاده روزنامه نگاران و کنش گرانی که فاش نش�دن ه�ویت خودش�ان را بای��د

اگر حف�ظ کام�ل ح�ریم خصوص�ی و ه�ویت، ب�رای ش�ما. در اولویت قرار دهند، ابزار مناسبی نیست
موضوع مهمی است، باید به دنبال وی پی انی باش�ید ک�ه مخصوص�اً ب�رای این منظ�ور ط�راحی ش�ده

.باشد
خطرات و آنچه این اپلیکیشن انجام نمی دهد

آنچن�ان ک�ه بای�د م�وثر عم�ل نک�رد و هیچ« لن�ترن» که اینترنت ایران قط�ع ش�ده ب�ود، ۱۳۹۸در آبان 
بعد از قطع شدن اینترنت توانسته باشند ب��ه این��ترنت« لنترن»گزارش موثقی مبنی براینکه کاربران 
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ب��ه همین دلی��ل م��ا ک��ار ب��ا این اپلیکیش��ن را فق��ط در. جه��انی وص��ل ش��وند، دری��افت نش��ده است
.توصیه می کنیم« عادی»وضعیت

هیچ ادع�ایی مب�نی ب��ر اینک�ه ه�ویت ش�ما را محف�وظ نگ�ه می دارد،« لنترن»همانطور که گفته شد، 
ایجاد شده باشد، رمزگ��ذاری می ش��ود ام��ا این« لنترن»هر نوع ارتباطی که از طریق . نداشته است

نرم افزار نمی تواند هیچ اقدامی در جهت محافظت کاربران در برابر وبسایت هایی ک��ه ک��اربران خ��ود
.را رصد می کنند یا در برابر نظارت و شنود حکومتی، انجام دهد

اطلاعات شخصی مربوط به ناحیه، کشور و فعالیت های انج��ام ش��ده روی مرورگ��ر ش��ما و« لنترن»
این داده ها پیش از آن که از ط�رف برنامه نویس�ان این نرم اف�زار. زمان و تاریخ آن ها را ثبت می کند

می شوند و تنها در حالتی ب�ا ط�رف ث�الث ب�ه اش�تراک گذاش�ته aggregateتحلیل شوند، جمع آوری 
خط مشی در»اطلاعات بیشتر در بخش . و گمنام سازی شده باشند aggregateمی شوند که کاملا 

.به زبان انگلیسی موجود است اینجا لنترن در« زمینه حریم خصوصی
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Proton VPN

Android,   iOS  , Windows, Linux

یک رساننده خدمات شبکه  مجازی خصوصی است ک��ه ب��ا پش��توانه م��الی جمعی« پروتون وی پی ان»
این. عرض��ه ش��ده است« پروتون میل»حمایت می شود  و از سوی بنیانگذاران خدمات امنیت ایمیل 

.اپلیکیشن محافظت از امنیت و حریم خصوصی کاربران را در سطح بسیار بالایی تامین می کند
نس�خه ی رایگ�انی از خ�دمات خ�ود را ب�دون هیچ« پروتون وی پی ان»نکته ی بسیار مهم این است که 

.محدودیت در ترافیک داده، به کاربران این رده ارایه می دهد

مگابایت بر ثانیه از 60کشور جهان دارد با نرخ انتقال داده ی  60سرور در  1700این وی پی ان که 
سرعت قابل قبولی نیز برخوردار است هر چند نمیتوان مطمئن بود که شما در نسخه رایگان ن��یز از

.همین سرعت برخوردار باشید
سهولت استفاده

اگ�ر از وی پی ان دیگ�ری داری�د اس�تفاده می کنی�د، ب�ه وبس�ایت. روند ثبت نام بسیار سرراس�ت است
بروید و با ایمیل خود یک حساب کاربری باز کنی��د، س�پس ن�ام ک�اربری و کلمه ی« پروتون وی پی ان»

.بعد از آن دیگر می توانید نسخه ی مناسب دستگاه خود را دانلود کنید. عبور خود را انتخاب کنید
مزایا و  ویژگی ها

بر این اساس است که هیچ داده ای را ثبت نکند، و خط مشی مکتوب« پروتون وی پی ان»روش کار 
در انگلیسی  زبان  به  را  آن  می توانید  که  دارد  واضحی  و  دقیق  اپلیکیشن. بخوانید اینجا بسیار  این 

طوری طراحی شده که یک تونل رمزگذاری شده بین شما و سرورهای خود ایجاد می کن��د، و ب��ا این
کار از ش�ما در براب�ر نظ�ارت و ش�نود دش�منان مح�افظت ک�رده و تاریخچ�ه فعالیت ه�ای ش�ما را از

.آی اس پی مخفی نگه می دارد
روی همه ی پلتفرم ها کاملاً متن باز هستند و امنیت آن ها به صورت« پروتون وی پی ان»اپلیکیشن های 

(kill switch)این وی پی ان همچنین دارای قابلیت قطع اضطراری . مستقل بررسی دقیق شده  است
.است که در صورت قطع شدن وی پی ان، جلوی ترافیک این�ترنت را ب�ر روی دس�تگاه ش�ما می گ�یرد

.این موضوع باعث می شود که تصادفا بدون محافظت نمانید
در سوئیس مستقر هس�تند، کش�وری ک�ه ق�وانین س�فت و س�ختی در« پروتون وی پی ان»سرورهای 

زمینه ی حف��اظت از ح��ریم خصوص��ی دارد و س��ابقه نش��ان داده ک��ه در برنامه ه��ای اش��تراک گذاری
.اطلاعات و جاسوسی بین المللی وارد نمی شود
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دارای کارن�امه ای ق��وی در« پروت��ون وی پی ان»بر اساس این قوانین و ویژگی ها، می ت��وان گفت ک��ه 
زمینه ی حریم خصوصی، امنیت و رمزگذاری است و اگر به دنب�ال وی پی ان رایگ�ان هس�تید می توان�د

.انتخاب خوبی باشد
خطرات و آنچه این اپلیکیشن انجام نمی دهد

لازم است که حتما در آن ثبت ن�ام کنی�د ک�ه این موض�وع ممکن« پروتون وی پی ان»برای استفاده از 
است چالش هایی را در مواقع اختلال اینترنت یا وقتی که وب سایت اپلیکیشن فیل�تر ش�ده باش�د، ب�ه

توصیه می شود که برای ثبت نام از آدرس ایمیلی غ�یر از آدرس همیش�گی خ�ود اس�تفاده. وجود آورد
.کنید

ب�ه احتم�ال زی�اد نس�بت ب�ه« پروت�ون وی پی ان»همانند دیگ�ر وی پی ان ه�ای تج�اری، بس�ته ی رایگ�ان 
ه�ر چن�د این. نسخه های پ�ولی آن، ت�أثیرات منفی زی�ادی روی س�رعت این�ترنت ش�ما خواه�د داشت

اپلیکیشن ابزاری مهم و کارآمد برای حفاظت از ه��ویت ش��ما و گ��ذر از فیلتره��ا اس�ت، این موض��وع
.می تواند به قیمت پایین آمدن سرعت اینترنت تمام می شود

https://irandarkhamooshi.net 

https://irandarkhamooshi.net/


TunnelBear
Android,   iOS  , Windows

سرویس وی پی انی است که می توانید برای گشت و گذار در اینترنت به شکل محرمانه و« تونل بر»
حریم خصوصی آنلاین شما را حفظ کرده و از طری��ق«تونل بر»وی پی ان مطمئن. امن استفاده کنید

م�وقعیت مک�انی ش�ما(� Virtual Private Network – VPN)استفاده از یک شبکه ی خصوصی مجازی
در این روش، اطلاعات ب�ه ص�ورت رمزگذاری ش�ده ب�ه س�رور وی پی ان. را از دسترس خارج می کند

دارای« تون��ل بر»نکته ی مهم این اس�ت ک��ه .منتقل می شوند و از آن ج��ا ب��ه س�ایت مقص�د می رسد
 گیگاب�ایت س�رویس رایگ�ان در م�اه۱۰این بسته ش�امل . بسته ی رایگانی برای کاربران ایرانی است

این اپلیکیش��ن از چن��د حسابرس�ی امنی��تی مس�تقل س��ربلند ب��یرون. برای کاربران درون ایران است
.آمده و بنابراین باید بتواند در حفظ امنیت و حریم خصوصی شما در فضای آنلاین موثر واقع شود

سهولت استفاده
را می توانید با استفاده از یکی لینک های بالا، مناسب با نوع سیس��تم عامل خ��ود« تونل بر»اپلیکیشن 
.دانلود کنید

م�ا)پس از اینکه اپلیکیشن را باز کردید، لازم است ک�ه ب�ا ایمی�ل خ�ود ی�ک حس�اب ک�اربری بس�ازید 
پس از آن می توانی��د ب��ه وی پی ان(. توص��یه می ک��نیم از آدرس ایمی��ل همیش��گی خ��ود اس��تفاده نکنید

.متصل شوید

مزایا و  ویژگی ها
بر اساس این سیاست عمل می کند که هیچ داده ای ثبت نشود، به این معنی که داده ه��ای« تونل بر»

خط مشی مربوط. شما و یا وب سایت هایی را که بازدید می کنید، ذخیره نمی کند IPمرتبط با آدرس 
خوانی�د ک�ه جزیی�ات ج�امعی     اینجابه حریم خصوصی این اپلیکیشن را می توانید به زب�ان انگلیس�ی در

.درباره ی شیوه های جمع آوری داده به شکل محدود و بدون افشای هویت در آن ارائه شده است

همانطور که اشاره شد، این اپلیکیشن از چندین حسابرسی امنیتی مستقل سربلند بیرون آمده و ب�ر
همین اساس می توانیم بگوییم که ابزاری معتبر است و قابلیت های آن در زمینه حفظ هویت و حریم

.خصوصی و همینطور دور زدن فیلترینگ ثابت شده است

خطرات و آنچه این اپلیکیشن انجام نمی دهد
 مگاب�ایت در م�اه مح�دودیت اس�تفاده۵۰۰در حال حاضر در بسته ی رایگان خود تا سقف « تونل بر»

این موضوع به این معنی است که نباید ب�رای دسترس�ی ب�ه محت�وای س�نگین مث�ل تع�داد زی�اد. دارد
.عکس و فیلم، به این اپلیکیشن متکی بود
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همچنین این سرویس از شما می خواهد تا با ایمی��ل خ��ود در آن ثبت ن��ام کنی�د ک��ه می توان��د در زم��ان
علاوه بر این، به شما توصیه می ش�ود ک�ه. اختلال و قطع شدن اینترنت و یا فیلترینگ، مشکل زا شود
.از آدرس ایمیل همیشگی خود برای ثبت نام استفاده نکنید
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Windscribe VPN 
Android,   iOS  , Windows, Linux

یک سرویس وی پی ان تجاری است که می توانید ب�رای گش�ت و گ�ذار آزادان�ه و امن« ویندسکرایب»
از حریم خصوصی شما محافظت می کند و به شما کم��ک می کن��د ت��ا. در اینترنت از آن استفاده کنید
.فیلتر های اینترنتی را دور بزنید

 گیگابایت ترافیک داده ارائه می دهد که بس�یار دس�ت و۱۰در هر ماه « ویندسکرایب»بسته ی رایگان 
روی این بسته موجود است ک��ه ادع��ا می کن��د تم��ام« ویندسکرایب»همچنین فایروال . دلبازانه است

.اتصالات را خارج از تونل خودش می بندد تا هیچ داده ای از ارتباط شما به بیرون درز نکند
سهولت استفاده

وقتی برای اولین بار اپلیکیش��ن را ب��از می کنی��د،. این اپلیکیشن را از یکی از لینک های بالا دانلود کنید
یک آدرس ایمیل و کلمه ی عبور انتخ��اب کنی��د. از شما خواسته می شود تا یک حساب کاربری بسازید

 گیگاب�ایت ترافی�ک ماهان�ه رایگ�ان۱۰، حالا این فرصت را دارید ت�ا (ترجیحا آدرس اصلی شما نباشد)
.خود را طلب کنید

.بعد از اینکه این کار را انجام دادید، می توانید وی پی ان را روی دستگاه خود فعال کنید
مزایا و  ویژگی ها

هر چند که سرعت این اپلیکیشن ممکن است همیشه به خوبی وی پی ان های دیگر نباشد، ام��ا نش��ان
.داده که در ایجاد دسترسی کاربران ایرانی به محتوای فیلترشده بسیار موثر عمل می کند

فایروال موجود در این اپلیکیشن نیز یک لایه ی محافظت دیگر به حریم خصوصی اضافه می کند تا از
.خطر نشت اطلاعات از تونل وی پی ان شما جلوگیری کند

این اپلیکیشن قابلیت تقسیم تونل را دارد که به شما امکان می دهد به طور خاص انتخاب کنید ک��دام
این ب��ه مع��نی ص��رفه جویی قاب��ل توج��ه در مص��رف این��ترنت. برنامه ه��ا از وی پی ان اس��تفاده کنند

.شماست

OpenVPNاز مزای��ای دیگ��ر این وی پی ان امک��ان انتخ��اب می��ان چه��ار پروتک��ل   UDP/TCP,  IKEv2,
Stealth است که به سرعت و امنیت وبگردی شما کمک میکند

خطرات و آنچه این اپلیکیشن انجام نمی دهد
نیز به احتمال زیاد در صورت قطع شدن مس��تمر« ویندسکرایب»همچون دیگر وی پی ان های تجاری، 

.اینترنت، اختلال در آن و یا پایین آمدن سرعت، خیلی خوب کار نخواهد کرد
هرچند که می تواند ابزار بسیار مفیدی برای رد شدن از فیلترها باشد، اما باید توجه داشته باشیم که

.، در حفظ هویت شما موثر عمل نخواهد کرد Torبه اندازه ی ابزارهای دور زدن برگرفته از 
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1.1.1.1 + WARP

Android,   iOS  , Windows, LINUX

یک برطرف کننده ی دی ان اس است که تقریباً شبیه وی پی ان Cloud-flare شرکت ۱.۱.۱.۱اپلیکیشن 
ترافیک اینترنت شما را از یک تونل مطمئن رد کرده، رمزگذاری کرده و ادع��ا می کن��د. عمل می کند

.که داده های مرورگر شما را به طرف ثالث نشان نمی دهد

شما بر وب سایت هایی که باز می کنید جلوگیری می کند، اما ب�اعث ISPهر چند که احتمالا از نظارت 
نمی شود که اتصال شما به وب سایت ها بدون فاش شدن هویت ش�ما اتف�اق بیفت�د، و همچ�نین ق�ادر

البته می توان�د در ح�د ابت�دایی ام�نیت فض�ای آنلاین. نیست سانسورها را به خوبی وی پی ان دور بزند
شما را فراهم کند و در عین حال سرعت قابل قبولی داش�ته باش�د، ام�ا این اپلیکیش�ن ب�ه ان��دازه ی

.وی پی ان هایی که مخصوص امنیت حریم خصوصی ساخته شده اند، موثر نخواهد بود
سهولت استفاده

+� 1.1.1.1شما می توانید   WARP وق�تی ک�ه. را از گوگل پلی، اپ  استور ی�ا پس کوچ�ه دانل�ود کنید
اپلیکیشن را نصب و باز کردید، دستورالعمل را دنبال کنید و دکمه ی اسلایدر را ب��رای اتص��ال روش��ن

.کنید
مزایا و  ویژگی ها

نس�خه ی پ�ولی آن ن�یز موج�ود اس�ت ک�ه. این اپلیکیشن رایگان است و کار با آن بسیار س�اده است
.٪ بالاتر می برد۳۰سرعت اتصال شما را تا 

تهی��ه ش��ده اس��ت، ن��امی معت��بر در زمینه ی ام��نیت Cloud-flareاین اپلیکیش��ن ب��ه دس��ت ش��رکت 
این. وب سایت و اپلیکیشن که کارنامه بسیار درخشانی در حفظ امنیت داده ه��ای ک��اربران خ��ود دارد

اس��ت و هیچگون��ه اطلاع��ات شخص��ی قاب��ل شناس��ایی« ثبت نک��ردن داده»ش��رکت دارای سیاس��ت 
.مربوط به استفاده شما از این اپلیکیشن را ذخیره نمی کند

همچنین استفاده از این اپلیکیشن سبب میش�ود ک�ه س�رویس دهنده این��ترنت ش�ما ن توان��د داده ه��ای
.مربوط به الگوهای فعالیت شما را در اینترنت برای فروش به تبلیغ کنندگان، جمع  آوری کند

خطرات و آنچه این اپلیکیشن انجام نمی ده
این اپلیکیشن به عنوان یک ابزار برای دور زدن طراحی نشده است، و بنابراین نبای�د انتظ�ار داش�ت

بعض��ی از ک��اربران. ک�ه ب��ه وب س�ایت های سانس�ور ش�ده تحت ه��ر ش�رایطی دسترس�ی ایج��اد کند
گزارش داده اند که استفاده از این اپلیکیشن برای باز کردن برخی وب س�ایت ها و اپلیکیش�ن ها مانن�د

.یوتیوب و گوگل پلی استور، چالش برانگیز بوده است

https://irandarkhamooshi.net 

https://pkg.cloudflareclient.com/
https://pkg.cloudflareclient.com/
https://1111-releases.cloudflareclient.com/windows/Cloudflare_WARP_Release-x64.msi
https://apps.apple.com/us/app/1-1-1-1-faster-internet/id1423538627
https://play.google.com/store/apps/details?id=com.cloudflare.onedotonedotonedotone&hl=en&gl=US
https://play.google.com/store/apps/details?id=com.cloudflare.onedotonedotonedotone&hl=en&gl=US
https://irandarkhamooshi.net/


همانطور که پیشتر اشاره شد، این اپلیکیش�ن تنه�ا م�یزان مح�دودی ام�نیت ح�ریم خصوص�ی ف�راهم
شما را از وب سایت هایی IPمخفی نگه می دارد، اما  ISPهر چند که فعالیت های شما را از . می کند

.که دیدن می کنید پنهان نمی کند

Outline

Android,   iOS  , Windows, Linux

را آسان تر و کم هزینه تر می کند و به شما اجازه می دهد تا( VPN)اوتلاین فرایند ساختن یک وی پی ان 
ش�ما می توانی�د س�رورهایی را روی. آن را مدیریت کنید و کاربران را به س�رور خودت�ان اض�افه کنید

یکی از راه ه��ایی ک��ه. آم��ازون، گوگ��ل ی��ا ه��ر ش��رکت ارائه دهن��ده ی خ��دمات اب��ری دیگ��ر ق��رار دهید
.حکومت ها سرورهای وی پی ان را مسدود می کنند، از طریق تشخیص حجم بالای مصرف آنها است

با این حال، با توجه به این که شما از طریق اوتلاین فقط از ی�ک وی پی ان خصوص�ی ب�رای خودت�ان و
.گروه محدودی استفاده می کنید، می تواند شناسایی شدن وی پی ان را بسیار دشوارتر کند

سهولت استفاده
نرم افزار اوتلاین منیجر مناسب برای سیستم تان را نصب کنید و ارائه دهنده ی سرویس ابری خودتان

شما می توانی��د. پس از انتخاب آن، با فرایند آماده سازی خاص آن ها آشنا خواهید شد. را انتخاب کنید
.سرورتان را از روی اوتلاین منیجر مدیریت کنید

پس از تنظیم سرورتان، می توانید کلید های دسترسی یکتایی را مستقیماً از نرم افزار دسکتاپ منیجر
منیجر به شما امک�ان می ده�د ت�ا دعوت نامه ه�ایی را از طری�ق پلتف�رم ارتب�اطی دلخ�واه ،. ایجاد کنید

کلیدهای دسترسی یعنی چگونه دستگاه هایتان را به اوتلاین منیجر. برای اتصال به سرورتان بفرستید
ه�ر کلی�د دسترس�ی خ�اص و. وصل می کنی�د و ب�ا اس�تفاده از س�رورتان از آن ه�ا مح�افظت می کنید

محدودیت های داده ، به شما امک��ان. یکتاست و می تواند مستقیماً از روی سرور تنظیم یا حذف شود
.می دهد تا میزان پهنای باند مجاز برای هر کلید را کنترل کنید

.سپس، اپ اوتلاین کلاینت را دانلود کنید و با استفاده از کلید دسترسی خ�اص خودت�ان وص�ل ش�وید
اپ کلاینت نسخه هایی برای دسکتاپ و دس�تگاه های هم�راه دارد، بن�ابراین می توانی�د از هرج�ایی ک�ه
باشید و از تمام دستگاه هایتان ب�ه این�ترنت آزاد دسترس�ی پی�دا کنی�د و به ط�ور خصوص�ی ب�ا دیگ�ران

.ارتباط برقرار کنید
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مزایا و  ویژگی ها
از آنجا که وی پی انی که شما روی سرورتان اجرا می کنید فقط ب��ه وس�یله ی ش�ما و گ��روه مح��دودی
مورد استفاده قرار می گیرد، شناس�ایی آن بس�یار دش�وارتر اس�ت و ک�ارکردن ب�ا آن ن�یز بای�د خیلی

ک��ه ش�بیه ب��ه هیچ چ��یز و بدون دست دادن پروتکل»اوتلاین همچنین می گوید که از یک . ارزان تر باشد
استفاده می کند، که باعث می شود کار مأموران حکومتی در تش�خیص و« شناسایی اش دشوار است

.مسدود کردن آن سخت تر شود

در صورتی که سرور شما مسدود شود، باید به سادگی بتوانید یک سرور دیگر را با اس��تفاده از همین
.روش از نو راه اندازی کنید

این برنامه اطلاعات شخصی کاربران و اطلاع�ات وبس�ایت هایی ک�ه او مش�اهده ی�ا ب�ا آن ه�ا ارتب�اط
برقرار می کند

به تفصیل مطالعه اینجااطلاعاتی که این برنامه جمع آوری می کند را می  توانید . را جمع آوری نمی کند
.کنید

.اوتلاین متن باز است،و در دو بررسی امنیتی مستقل تایید شده است
خطرات و آنچه این اپلیکیشن انجام نمی دهد

هر وی پی ان امنی ب�ه دسترس�ی ب�ه س�رورهای بین المللی روی س�رویس های اب�ری وابس�ته اس�ت و
بن�ابراین در ص�ورت قطعی کام�ل این�ترنت، وی پی ان خصوص�ی ش�ما کم وبیش قطع�اً از ک�ار خواه�د

.افتاد، درست مانند هر وی پی ان تجاری دیگری که در بازار موجود است
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.به صورت گمنام از اینترنت استفاده کنید
بسیاری از وی پی ان ها قادر هستند تا میزان بالایی حریم خصوصی برای ش�ما ف��راهم کنن��د، ام��ا بای��د
این نکته را لحاظ کرد که این ابزارها نمی توانند گمنام ماندن شما را به طور کامل تضمین کنند چ��را

ش��ما در حین اس��تفاده از وی پی ان، در دس��ت IPکه عوامل دولت شیوه هایی برای تش��خیص آدرس 
.دارند

می تواند میزان بالاتری از گمنامی Torاما گزینه های دیگری وجود دارد و اتصال به اینترنت از طریق 
از روش مس��یریابی Torبرای رسیدن به این هدف، . را، نسبت به وی پی ان ها، برای شما فراهم کند

onionپی�ازی ‘  routing �’اس�تفاده می کن�د، روش�ی ک�ه اتص�ال ش�ما را پیش از رس�یدن ب�ه مقص�د
.می گذراند( یا مسیریاب های پیازی)منتخب، از چندین پروکسی 

این پروکسی ها فقط می توانند ی�ک مرحل�ه را در ه�ر س�مت از این زنج�یره ببینن�د، بن�ابراین هیچ کس
را( وب س�ایتی ک�ه ب�از می کنید)و هم نقط�ه مقص�د ( یع�نی ش�ما)نمی تواند هم نقط�ه مب�دأ ترافی�ک 

.مشاهده کند

اس�تفاده می کنی�د، ام�ا هیچ چ�یز دیگ�ری درب�اره Torش�ما می فهم�د ک�ه ش�ما از  ISPتوجه کنید که 
به چشم یک ناظر ش�بیه هم ب�ه نظ�ر Torتمام کاربران . فعالیت های آنلاین شما بدست نخواهد آورد

.خواهند رسید

استفاده می کنید می تواند موجب سوءظن شود، اما عقیده اکثریت Torخود این موضوع که شما از 
م��ولفه ی مهمی Torقریب به اتفاق متخصصان امنیت دیجیتال این است که گمنامی بدست آمده از 

.از امنیت دیجیتال روزمره است، حتی اگر سرعت اتصال شما را بیشتر از وی پی ان ها پایین بیاورد

را Torبرای گشت و گذار در اینترنت استفاده کنید، می توانید مرورگ��ر  Torاگر فقط می خواهید از 
،Torدانلود کنید، و اگر می خواهید بقی�ه اپلیکیش�ن ها روی گوش�ی همراهت�ان ن�یز از طری�ق ش�بکه ی 

.را دانلود کنید Orbotپروکسی شوند، 
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Tor Browser
Android,   MacOS  , Windows, LINUX

یک مرورگر متن باز است که با هدف حفظ ح�ریم خصوص�ی ش�ما در فض�ای آنلاین و« تور»مرورگر 
روش کار آن به این صورت است که ترافیک شما را پیش از. همچنین عبور از فیلترها طراحی شده

حرکت می دهد.( سرورهای داوطلب)رسیدن به مقصد، حداقل بین سه گره ی اتصالی 

سهولت استفاده
و همچنین گوش�ی های هم�راه اندروی�د موج�ود MacOSروی سیستم عامل ویندوز و « تور»مرورگر 

از طریق لینک ه�ای ب�الا می توانی�د آن را دانل�ود و. وجود ندارد iOSاست ولی هنوز روی دستگاه های 
.نصب کنید

.تا حدی از ابزارهای دیگری که در اینجا معرفی کرده ایم پیچی��ده تر است« تور»نصب کردن مرورگر 
پس کوچه نصب  وبسایت  کرده دستورالعمل آماده  جزییات  با  و  دقیق  به صورت  را  اپلیکیشن  این 

است که به شما کمک می کند تا وضعیت امنی��تی و ش��بکه ی م��ورد اس��تفاده خ��ود را در ای��ران تنظیم
.کنید

مزایا و  ویژگی ها
شما را گمنام نگه داشته و اطمینان حاصل می کن�د ک�ه داده ه�ای ش�ما از چش�م س�ازمان های« تور»

ی�ک فن�اوری اس�ت ک�ه« ت�ور. »خصوصی و دولتی ک�ه بخواهن�د ب�ر آن ه�ا نظ�ارت کنن�د، مخفی بماند
امتحان خود را پس داده و ثابت کرده که در این زمینه و همینطور در زمینه  ی دور زدن فیلترها م��وثر

.عمل می کند

همچنین استفاده از این اپلیکیش�ن س�بب میش�ود ک�ه س�رویس دهنده این�ترنت ش�ما نتوان�د داده ه�ای
.مربوط به الگوهای فعالیت شما را در اینترنت برای فروش به تبلیغ کنندگان، جمع  آوری کند

به بعد در این اپلیکیشن تمهیداتی برای دور زدن راحتتر فیلترینگ و سانسور در نظ�ر 11.5از نسخه 
این نسخه به طور خودکار و بر اساس موقعیت محلی ش��ما، مناس��بت ترین پل ه��ا. گرفته شده است

.را برای دور زدن فیلترینگ انتخاب می کند

خطرات و آنچه این اپلیکیشن انجام نمی دهد
داشته است و باعث شده که وصل ش�دن ب��ه این��ترنت از« تور»ایران تلاش زیادی برای فیلتر کردن 

همچنین باید توجه داش��ت ک��ه در.ایران نسبت به کشورهای دیگر با چالش های بیشتری روبه رو باشد
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هر چن��د این اپلیکیش��ن در.با پایین آمدن سرعت اینترنت مواجه خواهید شد« تور»هنگام استفاده از 
.حفظ امنیت شما بی مانند است، اما این موضوع به قیمت پایین آمدن سرعت تمام می شود

مح�افظت می ش�ود ام�ا ب�رای م�اموران حکوم�تی ک�ار چن�دان«ت�ور»محتوای ترافیک شما به وسیله 
حواس�تان باش�د ک�ه این موض�وع می توان�د.بش�وند« ت�ور»سختی نیست که متوجه استفاده ش�ما از 

.فعالیت های شما را در معرض سوءظن قرار دهد

OrBot
Android,   iOS  , F-  Droid  

یک اپلیکیش��ن پروکس�ی رایگ��ان اس�ت ک��ه کم��ک می کن�د اپلیکیش�ن های دیگ��ر ب��ه ش�کل« اوربوت»
استفاده می کند ت��ا ترافی��ک اینترن��تی ش��ما را« تور»از « اوربوت. »امن تری از اینترنت استفاده کنند

رمزگذاری کند و س��پس آن را ب��ه کامپیوتره��ای متع��ددی در نق��اط مختل��ف دنی��ا می فرس��تد و از این
.طریق داده های ترافیک شما را مخفی نگه می دارد

سهولت استفاده
ب��رای بعض��ی م��دل  تلفن ه��ای. می توانید نسخه ی اندروید این اپلیکیشن را از لینک های بالا دانلود کنید

این مراح��ل در این. گلکسی سامسونگ، چند مرحله ی اضافی وجود دارد تا این اپلیکیشن فعال شود
.توضیح داده شده است ویدیو

مزایا و  ویژگی ها
زم�انی ک�ه از. می تواند شما را در براب�ر نظ�ارت و ش�نود روزم�ره مح�افظت کند« تور»استفاده از 

، س�ه ن�وبت رل�ه و«ت�ور»اس�تفاده می کنی�د، ترافی�ک ش�ما در حین گذش�تن از ش�بکه ی « اورب�وت»
رمزگذاری می شود، و به این وسیله یکی از قوی ترین روش های ممکن حف��اظتی و گمن��ام مان��دن در

.فضای آنلاین فراهم می گردد

وی��ژگی دیگ��ر این اس��ت ک��ه در داخ��ل این اپلیکیش��ن، ش��ما می توانی��د اپلیکیش��ن های دیگ��ری را ک��ه
این ک�ار ب�ه این معن�ا اس�ت ک�ه س�رعت. مح�افظت ش�وند انتخ�اب کنید« ت�ور»می خواهید به دست 

«ت�ور»اپلیکیشن ها و فعالیت های غیرحساس، بی دلیل پایین نخواهد آمد، مسئله ای که در مورد کار با 
.از عوارض جانبی آن محسوب می شود

خطرات و آنچه این اپلیکیشن انجام نمی دهد
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همانطور که در بالا اش�اره ش�د، در ب�رخی م�دل های تلفن  هم�راه لازم اس�ت ک�ه از چن�د م�انع ف�نی
حفاظت« تور»همانند دیگر ابزارهایی که از طریق . اضافی برای فعال کردن این اپلیکیشن گذر کرد

.می شوند، این اپلیکیشن نیز سرعت اتصال شما را پایین می آورد

مح�افظت می ش�ود ام�ا ب�رای م�اموران حکوم�تی ک�ار چن�دان« تور»محتوای ترافیک شما به وسیله 
حواس�تان باش�د ک�ه این موض�وع می توان�د. بش�وند« ت�ور»سختی نیست که متوجه استفاده شما از 

.فعالیت های شما را در معرض سوءظن قرار دهد

https://irandarkhamooshi.net 
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جعبه ابزار اختلال در اینترنت

ک�ا ب�ه۵۶هیچ وقت شده احساس کنید به زمانی برگشته اید ک�ه ب�ا مودم ه�ای 
خس��ته« در ح��ال بارگ��ذاری»این��ترنت وص��ل می ش��دید؟ آی��ا از دی��دن پی��ام 

شده اید؟ آیا جان به لب می شوید تا پیام هایتان ارسال شوند؟ کاملا می فهمیم
.چه حسی دارد

گ��اهی ب��ه دلی��ل. پ��ایین آم��دن س��رعت این��ترنت مس��ئله  ای غیرع��ادی نیست
زیرس��اخت ش��بکه  ای ض��عیف، گ��اهی ب��ه دلی��ل تعم��یرات و به روزرس��انی، و گ��اهی ب��ه این دلی��ل ک��ه
مسئولان به صورت عمدی پهنای باند را مس�دود می کنن�د ت�ا دسترس�ی م�ردم ب�ه اطلاع�ات را قط�ع

.کنند

به تازگی در نقاط مختلف ایران، سرعت اینترنت به دفعات. وقوع این اختلالات رو به افزایش است
برای چندین روز به صورت چشمگیری پایین آمده یا ح�تی ب�رای چن�دین س�اعت مت�والی ک�املا قط�ع

.شده است

کار چن�دانی ب�رای جلوگ�یری از این اتفاق�ات نمی ت�وان انج�ام داد، ام�ا می توانی�د ابزاره�ایی در چنت�ه
پ�ایین آم��د، بتوانی�د ب��رای( و یا ش�بکه ملی اطلاع�ات)داشته باشید تا در صورتی که سرعت اینترنت 

برق�راری ارتب�اط ب�ا خ�انواده، دوس�تان و کانتکت ه�ای مهم خ�ود از این اب�زار اس�تفاده کنی�د و ی�ا ب�ه
.اطلاعات ضروری دسترسی پیدا کنید

جعبه ابزار اختلال ما شامل راهنمایی هایی درباره برخی از این ابزاره�ا اس�ت ک�ه می توانن�د در زم�ان
این ابزاره�ا ب�ه ش�ما اج�ازه می دهن�د ت�ا. اختلال های متناوب در اتصال به اینترنت، به شما کمک کنند

اطلاعات را بدون دسترسی به اینترنت مناسب به اش��تراک بگذاری��د، و ی��ا روی ش��بکه های محلی ب��ه
.صورت رمزگذاری شده، ارتباط برقرار کنید و فایل به اشتراک بگذارید

اپلیکیشن های پیام رسان – سرعت فرستادن این پیغام برای شما تا چGGه حGGد ضGGروری
است؟

حتی اگر سرعت اینترنت شما بسیار پایین باشد، اپلیکیشن های پیام رسان رمزگ��ذاری ش��ده همچن�ان
عمل خواهند کرد، البته ممکن است در فرستادن و دری�افت پیام ه�ا ب�ا ت�اخیر بس�یار ط�ولانی مواج�ه

.شوید

انتخاب اپلیکیشن مناسب در این موقعیت به این سوال بستگی دارد که چقدر سریع باید این پیغام را
آیا تاخیر در فرستادن پیام یا فایل برایتان مسئله خاص�ی نیس�ت، ی�ا اینک�ه فای�ل ش�ما بای�د. بفرستید

فوراً بدون هیچ تاخیری ارسال شود؟

.ضروری نیست، می توان صبر کرد

همچن�ان س�اده ترین گزین�ه ب�رای اس�تفاده در زم�ان وق�وع اختلال در این�ترنت« س�یگنال»اپلیکیشن 
این اپلیکیشن مطمئن و امن است، و هر چن�د ک�ه احتم�الا ب�ا ت�اخیر مواج�ه خواهی�د ب�ود، ام�ا. است

.برقراری ارتباط را ممکن می سازد
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Signal

Android | iOS | Windows | Linux

است که از سیستم عامل های E2EEاپلیکیشن پیام رسانی با قابلیت رمزگذاری سرتاسری « سیگنال»
iOSاین اپلیکیش�ن رایگ�ان ب�وده و ب�ه عن�وان یکی از. ، اندروید، ویندوز و لین�وکس پش�تیبانی می کند

Electronicایمن ت���رین اپلیکیش���ن های پیام رس���ان موج���ود از س���وی موسس���اتی چ���ون  Frontier
Foundation وAccess Now توصیه می شود.

این اپلیکیشن به کاربران خود اجازه می دهد ت��ا پیام ه��ای وی��دیویی، ص�وتی، نوش�تاری و عکس را ب��ه
همچنین امکان تماس های تلفنی با قابلیت رمزگ��ذاری.صورت گروهی و رمزگذاری شده ارسال کنند

.وجود دارد« سیگنال»سرتاسری برای کاربران 

سهولت استفاده

با اس��تفاده از لینک ه��ای ب��الا بلافاص��له iOSرا برای سیستم های اندروید و « سیگنال»شما می توانید 
وقتی اپلیکیشن را باز می کنی��د، از ش��ما خواس��ته. کار با این اپلیکیشن بسیار ساده است.دانلود کنید

می شود تا شماره تلفن خود را از طریق یک کد شش رقمی تایید کنید، که این کد با اس ام اس برای
.شما ارسال می شود

ب�ه-وقتی این کار را انجام دادید، بلافاصله می توانید مکاتبات خود را با هر کدام از کانتکت ه�ای خ�ود 
.شروع کنید- شرط آن ها هم اپلیکیشن سیگنال را دانلود کرده باشند

قابلیت جدیدی به سیگنال اضافه شده است ک�ه در ص�ورت تغی�یر س�یم ک�ارت 1401از اردیبهشت 
نیازی به اجرای دوباره برنامه نیست و اپلیکیشن شمابا همان اطلاعات قبلی و تنها ب��ا ش��ماره جدی��د

.قابل استفاده است

مزایا و  ویژگی ها

.بسیار مطمئن است، این اپلیکیشن، منتخب ادوارد اسنودن است « سیگنال»سیستم رمزگذاری 

سیگنال فقط پیام های شما را رمزگذاری نمی کند، بلکه فراداده ه�ا را ن�یز پنه�ان می کن�د ت�ا اطمین�ان
حاصل شود که هیچ کس، نه حتی خود سیگنال ی�ا ه�رکس ک�ه س�عی کن�د ت�ا جل�وی پیام ه�ای ش�ما را

.بگیرد، نتواند فرستنده و گیرنده پیام ها را شناسایی کند
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همچنین سیگنال یک اپلیکیشن متن باز است، این بدین معنی است که کد آن برای مشاهده همگان و
تا به امروز پروتکل رمزگذاری سیگنال هرگ��ز.کسانی که تلاش کنند آن را بشکنند، در دسترس است

سیگنال داده ه�ای ش�ما ی�ا هیچ کس دیگ�ری را جمع آوری نمی کن�د و ب�ه اش�تراک.شکسته نشده است
.نمی گذارد

.به بعد، از پروکسی  های مخصوص به خود پشتیبانی می کند 1400همچنین این اپلیکیشن از تیر ماه 
.را در توئیتر دنبال کنید IRanASignalProxy#برای دستیابی به این پروکسی ها می توانید هشتگ 

خطرات و آنچه این اپلیکیشن انجام نمی دهد

.از شماره تلفن شما برای ثبت نام و همینطور به عنوان شناس��ه ی ش��ما اس��تفاده می کند« سیگنال»
به همین دلیل باید مواظب باشید که از این اپلیکیشن تنها برای برقراری ارتباط با کانتکت ه��ای قاب��ل

.اعتماد خود استفاده کنید

به عنوان اپلیکیشن پیش فرض برای فرستادن پیامک اس��تفاده« سیگنال»اگر تصمیم می گیرید که از 
کنید، یادتان باشد که پیام های شما تنه�ا در ص�ورتی رمزگ�ذاری می ش�وند ک�ه گیرن�ده ن�یز اپلیکیش�ن

.سیگنال را روی تلفن همراه خود نصب کرده باشد

ه�ر چن�د ک�ه اب�زاری. تنها در صورت دسترسی به اینترنت به کار می آید« سیگنال»مورد دیگر اینکه، 
.عالی برای استفاده روزمره است، در صورت قطع شدن اینترنت خیلی کارایی نخواهد داشت

!فرستادن فوری این پیغام ضروری است

اگر به هیچ وجه نمی توان صبر کرد، باید به دنبال اپلیکیشنی باشید که روی یک ش��بکه ی محلی، مانن��د
.یک شبکه ی محلی وای فای، کار کند

اپلیکیش��ن های پیام رس��ان سرتاس��ر رمزگ��ذاری ش��ده ای هس��تند ک��ه ب��ر پای��ه« جمی»و « برایر»
فناوری های همتابه همتا عمل می کنند و این امک�ان را دارن�د ک�ه در ص�ورت قط�ع م�وقت این�ترنت ب�ا

.استفاده از وای فای محلی شما، برقراری ارتباط را ممکن سازند

Jami
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Android,   iOS  , Windows & Linux

پلتفرم رایگان برای ارتباط و مکاتبه است که ادعا می کند هویت و حریم خصوصی ک��اربران« جمی»
دارای رمزگذاری سرتاسری است و به ش�کل همت�ا ب�ه همت�ا عم�ل« جمی. »خود را حفاظت می کند

.می کند، بنابراین نیازی به یک سرور مرکزی برای انتقال داده بین کاربران ندارد

برای مثال، یک شبکه وای ف��ای)به همین سبب، کاربرانی که روی یک شبکه ی محلی مشترک هستند 
به هم متصل شوند، ح�تی اگ�ر ب�ه« جمی»باید بتوانند از طریق ( عمومی بدون دسترسی به اینترنت

.اینترنت وصل نباشند

سهولت استفاده

نسخه های. از اپل استور امکانپذیر است iOSدانلود این اپلیکیشن برای اندروید از گوگل پلی، و برای 
.دانل�ود ک�رد« جمی»را هم می ت��وان از خ�ود وبس��ایت ( مک، ویندوز و لین��وکس)مخصوص دسکتاپ 

.برای ایجاد حساب جمی نیازی به ارائه هیچ مشخصات فردی و یا حتی شماره تلفن نیست

مزایا و  ویژگی ها

تماس های ویدویی و کنفرانسی با کیفیت اچ دی را ن��یز ارائ��ه« جمی»علاوه بر برقراری ارتباط امن، 
.می کند، اما کیفیت این تماس ها بسیار بستگی به کیفیت اینترنت مورد استفاده دارد

و)داشتن قابلیت ارسال پیام از طریق شبکه های وای فای می تواند در زمان های قطع موقت اینترنت 
به منظور برقراری ارتباط با کانتکت هایی که در نزدیکی شما هستند، موثر( حتی قطع کامل اینترنت

همچنین ممکن است بتواند در صورت محدود شدن دسترسی به این�ترنت جه�انی« جمی. »عمل کند
.به شکلی مطمئن عمل کند، اما تنها در صورتی که اینترنت ملی در دسترس باقی بماند

به این موضوع توجه داشته باشید که محققان م�ا ب�ه ص�ورت مس�تقل ق�ادر ب�ه تایی�د این گزارش ه�ا
.نبوده اند، بنابراین نمی توانند درباره کارکرد این اپلیکیشن در چ�نین ش�رایطی ب�ا قطعیت نظ�ر بدهند

.آزمایش ها و شواهد بیشتری برای این کار نیاز است

خطرات و آنچه این اپلیکیشن انجام نمی دهد

ط�راحی می ش�وند، meshnet-basedبر خلاف برخی از اپلیکیشن هایی که ب��ر پ�ایه ی ش�بکه ت��وری 
برق�راری. قادر به اس�تفاده از بلوت�وث ب�رای برق�راری ارتب�اط ب�ا دس�تگاه های دیگ�ر نیست« جمی»

.ارتباط آفلاین با کانتکت ها، نیازمند اتصال هر دو طرف به یک شبکه ی اینترنت مشترک محلی است

همچنین س�ازندگان راهی ب�رای درخواس�ت از بین ب�ردن کام�ل اطلاع�ات در این اپلیکیش�ن در نظ�ر
.نگرفته اند

...
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Briar

Android, F-Droid app

یک اپلیکیشن پیام رسان است که برای استفاده کنشگران، روزنامه نگاران و هر کس دیگری« برایر»
ب�رخلاف. که احتیاج به برقراری ارتب�اط در زم�ان قط�ع این�ترنت داش�ته باش�د، ط�راحی ش�ده است

متکی بر یک سرور مرکزی نیست، پیام ها با استفاده از ی��ک« برایر»اپلیکیشن های پیام رسان سنتی، 
synchronizedشبکه توری به ص�ورت مس�تقیم بین دس�تگاه های ک�اربران همزمان س�ازی ی�ا هم�ان 

.می شوند

سهولت استفاده

ی�ا وب س�ایت برای�ر دانل�ود F-Droidرا برای اندروید از پلی استور گوگ�ل،«برایر»کاربران می توانند 
.نمایند

مزایا و  ویژگی ها

می تواند برای به اشتراک گذاش�تن پیام ه�ای مهم ب�ا اف�رادی ک�ه ب�ه آن ه�ا اعتم�اد داری�د، ب�ه«برایر»
در هنگام قط�ع ش�دن این�ترنت، این اپلیکیش�ن اج�ازه می ده�د ت�ا داده ه�ا و. شکلی مطمئن عمل کند

خود به شکلی امن به اشتراک بگذارید، البت��ه لازم خواهی��د(کانتکت ها)اطلاعات را با لیست مخاطبان
.داشت تا با فرد گیرنده در محدوده ی بلوتوث یا روی یک شبکه وای فای مشترک قرار داشته باشید

به شما این امک��ان را می ده��د ت��ا« برایر»علاوه بر قابلیت گپ زدن سرتاسری خصوصی و گروهی، 
تالارهای گفتگوی عمومی و بلاگ هایی تشکیل دهید که برقراری ارتباط را با گروه های معتم��د میس��ر

.می سازد، و حتی در زمان های قطع اینترنت هم قابل اشتراک گذاری و به روزرسانی هستند

بر خلاف گروه های خصوص�ی، ه�ر کس�ی ک�ه ب�ه آن. تالارهای گفتگو، مکالمات غیر خصوصی هستند
در ض�من بلاگ ه�ا امک�ان پس�ت و ب�ه. بپیوندد می تواند کانتکت های دیگر خود را ب��ه ت��الار دع�وت کند

.اشتراک گذاشتن اخبار و بروزرسانی ها را با تمام کانتکت هایتان امکان پذیر می سازند
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مجهز شده است ک��ه می توان��د برای��ر را مخفی Ripple "دکمه هشدار"همچنین با اپلیکیشن « برایر»
کند یا در حالتی که نگران هستید حساب کاربری  شما تحت نظ�ارت ق�رار گرفت��ه ی��ا مص�ادره ش�ده،

.می تواند طوری پیکربندی شود که حساب کاربری و تاریخچه پیغام های شما را پاک کند

خطرات و آنچه این اپلیکیشن انجام نمی دهد

گزارش هایی از مشکلات برقراری ارتباط از طریق بلوت��وث در.این اپلیکیشن البته اشکالاتی نیز دارد
مش��غول رف��ع این اش��کالات« برایر»زمانی که اینترنت قطع شده اس��ت دری��افت ش��ده، ام��ا گ��روه 

.هستند

در زمان قطع اینترنت، این اپلیکیش��ن تنه��ا در ص��ورتی ک��ه ک��اربران در مح��دوده بلوت��وث و وای ف��ای
.یکدیگر قرار داشته باشند، می  تواند کارایی داشته باشد

مشکل دیگر این اپلیکیشن این است که تا زم��انی ک��ه تع��داد زی��ادی از اف��راد ش��روع ب��ه اس�تفاده از
نکنن�د، نمی توان��د در زمان ه��ای قط�ع دسترس�ی ب��ه این�ترنت از تم�ام امکان�ات ب��القوه خ��ود« برایر»

بتواند به یک اپلیکیشن پیام رسان قدرتمن��د تب�دیل« برایر»برای اینکه . استفاده کند و موثر واقع شود
.شود و جایگزین پیام رسان های معمول بشود، می بایست تعداد کاربران گسترده ای را جذب کند

ابزارهای دور زدن – انتظار پایین آمدن سرعت را داشته باشید

در ص��ورت کن��د ش��دن س��رعت این��ترنت، بای��د انتظ��ار این را داش��ته باش��ید ک��ه ابزاره��ای دورزدن و
اگر می خواهید ب��ه محت��وای فیلترش��ده دسترس��ی. وی پی ان های شما از حالت عادی هم کندتر شوند

.داشته باشید، همچنان باید از یک وی پی ان استفاده کنید، فقط انتظار معطلی بیشتر را داشته باشید

حتی اگر وی پی ان های معتمدی که ما در اینجا معرفی می کنیم در این ش��رایط کن��د ش��دند، وسوس��ه
همه ی وی پی ان ها امن نیستند و اگر احتی��اط نشوید که وی پی ان های رایگان ناشناخته را امتحان کنید

.نکنید ممکن است گرفتار بدافزارها یا نظارت و شنود ارگان ها و شرکت ها گرفتار شوید

اگر هیچ کدام از ابزارهای زیر به درستی عمل نکردن��د و خواس��تید وی پی ان دیگ��ری را امتح��ان کنی��د،
لطفاً از سایت پس کوچه دیدن کنید تا لیست کاملی از وی پی ان ها و ابزارهای دور زدن قاب��ل اعتم��اد

.را آنجا پیدا کنید

Psiphon

Android,   iOS  , Windows & Android direct source
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ابزاری برای دور زدن فیلترینگ است که از فناوری های وی پی ان، اس اس اچ و اچ تی تی پی«سایفون»
این. اس�تفاده می کن�د ت�ا دسترس�ی ب�دون سانس�ور ب�ه محت�وای این�ترنت را ب�رای ش�ما ف�راهم کند

اپلیکیشن به صورت خودکار به نقاط دسترسی جدید پی می برد تا احتمال دور زدن فیلتر ه��ا را ب��رای
.شما بالا ببرد

سهولت استفاده

فق�ط لازم اس�ت آن  را از طری�ق یکی از لینک ه��ای ب��الا.خیلی راحت است« س�ایفون»کار کردن ب�ا 
’connectبعد از اینکه نصب شد، اپلیکیشن را باز کنید و روی ‘.روی دستگاه خود دانلود و نصب کنید

.روی دستگاه فعال شود« سایفون»بزنید تا 

مزایا و  ویژگی ها

سابقه  ی طولانی در دور زدن سانسور اینترنتی در ایران دارد و همچنان برای این منظور« سایفون»
.کارایی خود را حفظ کرده است

ه�ر چن�د در زمان ه�ای وق�وع اختلال در این�ترنت و ی�ا قط�ع کام�ل از ک�ارایی آن کم  می ش�ود، بخش
 به محتوای۱۳۹۸گزارش داده اند که طی قطع شدن اینترنت در آبان « سایفون»کوچکی از کاربران 

ص�ورت گ�رفت ن�یز« س�ایفون»تحقیق�ات مکملی ک�ه از س�وی. اینترنت جهانی دسترس�ی داش�ته اند
.صحت این موضوع را تایید کرد

 و ب��الاتر اندروی��د فیلترش��کن س��ایفون، امک��ان غ��یر فع��ال ک��ردن برنامه ه��ایی ک��ه۵.۰در نس��خه ی 
.نمی خواهید از تونل سایفون رد شوند را دارید

بدین ترتیب می توانید از این فیلتر ش�کن هدفمن�دتر اس�تفاده ک�رده و در مص�رف حجم این�ترنت ن�یز
.صرفه جویی کنید

خطرات و آنچه این اپلیکیشن انجام نمی دهد

اگر دنبال دست یافتن به اطلاعات حس�اس ی�ا ب�ه اش�تراک گذاش�تن آن هس�تید، نبای�د فق�ط ب�ه این
.اپلیکیشن متکی باشید

شما قادر به دیدن محتوای در حال داد و ستد شما نخواهد ISP، «سایفون»هرچند که با استفاده از 
بود، اما این اپلیکیشن مانع این نمی شود که تاریخچه مرورگر و کوکی ها بر روی دستگاه شما ذخ��یره

.نشوند

ب�رخی اطلاع�ات در رابط�ه ب�ا ناحی�ه، کش�ور و فعالیت ه�ای انج�ام« سایفون»توجه داشته باشید که 
این داده ه��ا« س��ایفون»برنامه نویسان . شده روی مرورگر شما و زمان و تاریخ آن ها را ثبت می کند

در رابطه با حفظ« سایفون»خط مشی . را جمع آوری و تحلیل کرده و سپس آن ها را حذف می کنند
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به زبان فارسی در  موجود است، که در مورد جمع آوری داده ها و نحوه ی به اینجاحریم خصوصی 
.اشتراک گذاشتن آن ها با طرف ثالث در آن توضیح داده شده است

Lantern

Android,   iOS  , Windows

یک نوع اپلیکیشن دور زدن فیلترینگ است که چندین روش مختلف را برای گ�ذر از فیل�تر و« لنترن»
سانسور بکار می گیرد و بسته به تغییراتی که سانس�ورچی ایج�اد می کن�د، از روش�ی ب��ه روش  دیگ��ر

این ابزار، فیلتر بودن یا نبودن یک وب سایت را تش��خیص می ده��د و تنه��ا در این ص��ورت ک��ه. می رود
این ام��ر ب�ه این. وبسایت خارج از دسترس باشد، شروع ب��ه اس�تفاده از ش�یوه های دور زدن می کند

.معناست که می تواند به وب سایت های فیلتر نشده سریع تر متصل شود

هر چند اکثر مواقع سرعت بالایی ارائه می دهد و داد و ستد داده های شما را در وب سایت های فیل��تر
شده رمزگذاری می کند، اما ادعا نمی کند که از هویت کاربران خود حفاظت می کن��د و امک��ان این را

، مح��افظتTor« تور»ندارد که کاربران را در برابر نظارت و شنود، مانند اپلیکیشن های دیگری مثلاً 
.کند

سهولت استفاده

فقط لازم است که با اس��تفاده از یکی از لینک ه��ای ب��الا روی. نسبتاً سرراست است« لنترن»کار با 
.دستگاه خود دانلود و نصبش کنید

.را بزنید تا فعال شود connectبعد از اینکه نصب شد، اپلیکیشن را باز کنید و 

مزایا و  ویژگی ها

این است که دسترسی به وب سایت های فیلتر شده را با سرعت بالایی ارائه« لنترن»ویژگی اصلی 
در ش��رایط معم��ول ای��ران، این اپلیکیش��ن معم��ولاً ث��ابت ک��رده ک��ه در شکس��تن فیلتر ه��ای. می دهد

.حکومتی موثر عمل می کند
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به همین دلیل برای استفاده روزمره کاربران معمولی و گذر از فیلترینگ دولتی ای��ران، مناس�ب ترین
ابزار است، اما برای استفاده روزنامه نگاران و کنش گرانی که فاش نش�دن ه�ویت خودش�ان را بای��د

اگر حفظ کام��ل ح��ریم خصوص��ی و ه��ویت، ب��رای ش��ما. در اولویت قرار دهند، ابزار مناسبی نیست
موضوع مهمی است، باید به دنبال وی پی انی باشید ک��ه مخصوص��اً ب��رای این منظ��ور ط��راحی ش��ده

.باشد

خطرات و آنچه این اپلیکیشن انجام نمی دهد

آنچن��ان ک��ه بای��د م��وثر عم��ل نک��رد و هیچ« لن��ترن» که اینترنت ایران قطع ش��ده ب��ود، ۱۳۹۸در آبان 
بعد از قطع شدن اینترنت توانسته باشند ب��ه این��ترنت« لنترن»گزارش موثقی مبنی براینکه کاربران 

ب��ه همین دلی��ل م��ا ک��ار ب��ا این اپلیکیش��ن را فق��ط در. جه��انی وص��ل ش��وند، دری��افت نش��ده است
.توصیه می کنیم« عادی»وضعیت

هیچ ادع�ایی مب�نی ب��ر اینک�ه ه�ویت ش�ما را محف�وظ نگ�ه می دارد،« لنترن»همانطور که گفته شد، 
ایجاد شده باشد، رمزگ��ذاری می ش��ود ام��ا این« لنترن»هر نوع ارتباطی که از طریق . نداشته است

نرم افزار نمی تواند هیچ اقدامی در جهت محافظت کاربران در برابر وبسایت هایی ک��ه ک��اربران خ��ود
.را رصد می کنند یا در برابر نظارت و شنود حکومتی، انجام دهد

اطلاعات شخصی مربوط به ناحیه، کشور و فعالیت های انج��ام ش��ده روی مرورگ��ر ش��ما و« لنترن»
این داده ها پیش از آن که از طرف برنامه نویس��ان این نرم اف��زار. زمان و تاریخ آن ها را ثبت می کند

می شوند و تنها در حالتی با ط��رف ث��الث ب��ه اش��تراک گذاش��ته aggregateتحلیل شوند، جمع آوری 
خط مشی در»اطلاعات بیشتر در بخش . و گمنام سازی شده باشند aggregateمی شوند که کاملا 

.به زبان انگلیسی موجود است اینجا لنترن در« زمینه حریم خصوصی

Proton VPN

Android,   iOS  , Windows, Linux

یک رساننده خدمات شبکه  مجازی خصوصی است ک��ه ب��ا پش��توانه م��الی جمعی« پروتون وی پی ان»
این. عرض��ه ش��ده است« پروتون میل»حمایت می شود  و از سوی بنیانگذاران خدمات امنیت ایمیل 

.اپلیکیشن محافظت از امنیت و حریم خصوصی کاربران را در سطح بسیار بالایی تامین می کند

نس�خه ی رایگ�انی از خ�دمات خ�ود را ب�دون هیچ« پروتون وی پی ان»نکته ی بسیار مهم این است که 
.محدودیت در ترافیک داده، به کاربران این رده ارایه می دهد

https://irandarkhamooshi.net 

https://protonvpn.com/download-linux
https://protonvpn.com/download-linux
https://protonvpn.com/download-windows
https://apps.apple.com/us/app/protonvpn-fast-secure-vpn/id1437005085
https://play.google.com/store/apps/details?id=ch.protonvpn.android&hl=en&gl=US
https://play.google.com/store/apps/details?id=ch.protonvpn.android&hl=en&gl=US
https://s3.amazonaws.com/lantern/LanternPrivacyPolicy.pdf
https://irandarkhamooshi.net/


مگابایت بر ثانیه از 60کشور جهان دارد با نرخ انتقال داده ی  60سرور در  1700این وی پی ان که 
سرعت قابل قبولی نیز برخوردار است هر چند نمیتوان مطمئن بود که شما در نسخه رایگان ن��یز از

.همین سرعت برخوردار باشید

سهولت استفاده

اگ��ر از وی پی ان دیگ��ری داری��د اس��تفاده می کنی��د، ب��ه وبس��ایت. روند ثبت نام بسیار سرراست است
بروید و با ایمیل خود یک حساب کاربری ب��از کنی��د، س�پس ن��ام ک��اربری و کلمه ی«پروتون وی پی ان»

.بعد از آن دیگر می توانید نسخه ی مناسب دستگاه خود را دانلود کنید. عبور خود را انتخاب کنید

مزایا و  ویژگی ها

بر این اساس است که هیچ داده ای را ثبت نکند، و خط مشی مکتوب« پروتون وی پی ان»روش کار 
این اپلیکیش�ن. بخوانی�د اینج�ا بس�یار دقی�ق و واض�حی دارد ک�ه می توانی�د آن را ب�ه زب�ان انگلیس�ی در

طوری طراحی شده که یک تونل رمزگذاری شده بین شما و سرورهای خود ایجاد می کن��د، و ب��ا این
کار از شما در براب��ر نظ��ارت و ش�نود دش�منان مح��افظت ک��رده و تاریخچ��ه فعالیت ه��ای ش��ما را از

.آی اس پی مخفی نگه می دارد

روی همه ی پلتفرم ها کاملاً متن باز هستند و امنیت آن ها به صورت« پروتون وی پی ان»اپلیکیشن های 
(kill switch)این وی پی ان همچنین دارای قابلیت قطع اضطراری . مستقل بررسی دقیق شده  است

.است که در صورت قطع شدن وی پی ان، جلوی ترافیک اینترنت را ب��ر روی دس��تگاه ش��ما می گ��یرد
.این موضوع باعث می شود که تصادفا بدون محافظت نمانید

در سوئیس مستقر هستند، کش��وری ک��ه ق��وانین س��فت و س��ختی در« پروتون وی پی ان»سرورهای 
زمینه ی حف��اظت از ح��ریم خصوص��ی دارد و س��ابقه نش��ان داده ک��ه در برنامه ه��ای اش��تراک گذاری

.اطلاعات و جاسوسی بین المللی وارد نمی شود

دارای کارن�امه ای ق��وی در« پروت��ون وی پی ان»بر اساس این قوانین و ویژگی ها، می ت��وان گفت ک��ه 
زمینه ی حریم خصوصی، امنیت و رمزگذاری است و اگر به دنبال وی پی ان رایگ��ان هس��تید می توان��د

.انتخاب خوبی باشد

خطرات و آنچه این اپلیکیشن انجام نمی دهد

لازم است که حتما در آن ثبت نام کنی��د ک��ه این موض��وع ممکن« پروتون وی پی ان»برای استفاده از 
است چالش هایی را در مواقع اختلال اینترنت یا وقتی که وب سایت اپلیکیشن فیل�تر ش�ده باش�د، ب�ه

توصیه می شود که برای ثبت نام از آدرس ایمیلی غ�یر از آدرس همیش�گی خ�ود اس�تفاده. وجود آورد
.کنید

ب��ه احتم��ال زی��اد نس��بت ب��ه« پروت��ون وی پی ان»همانند دیگر وی پی ان های تج��اری، بس��ته ی رایگ��ان 
ه��ر چن��د این. نسخه های پولی آن، ت��أثیرات منفی زی��ادی روی س��رعت این��ترنت ش��ما خواه��د داشت
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اپلیکیشن ابزاری مهم و کارآمد برای حفاظت از ه��ویت ش��ما و گ��ذر از فیلتره��ا اس�ت، این موض��وع
.می تواند به قیمت پایین آمدن سرعت اینترنت تمام می شود

TunnelBear

Android,   iOS  , Windows

سرویس وی پی انی است که می توانید برای گشت و گذار در اینترنت به شکل محرمانه و« تونل بر»
حریم خصوصی آنلاین شما را حفظ کرده و از طریق«تونل بر»وی پی ان مطمئن . امن استفاده کنید

موقعیت مکانی شما  (Virtual Private Network – VPN)استفاده از یک شبکه ی خصوصی مجازی
در این روش، اطلاعات به ص��ورت رمزگذاری ش��ده ب��ه س��رور وی پی ان. را از دسترس خارج می کند

دارای« تون��ل بر»نکته ی مهم این اس�ت ک��ه .منتقل می شوند و از آن ج��ا ب��ه س�ایت مقص�د می رسد
 گیگاب��ایت س��رویس رایگ��ان در م��اه۱۰این بسته شامل . بسته ی رایگانی برای کاربران ایرانی است

این اپلیکیش��ن از چن��د حسابرس�ی امنی��تی مس�تقل س��ربلند ب��یرون. برای کاربران درون ایران است
.آمده و بنابراین باید بتواند در حفظ امنیت و حریم خصوصی شما در فضای آنلاین موثر واقع شود

سهولت استفاده

را می توانید با استفاده از یکی لینک های بالا، مناسب با ن��وع سیس��تم عامل خ��ود«تونل بر»اپلیکیشن 
.دانلود کنید

م��ا)پس از اینکه اپلیکیشن را باز کردید، لازم است که ب��ا ایمی��ل خ��ود ی��ک حس��اب ک��اربری بس��ازید 
پس از آن می توانی��د ب��ه وی پی ان(. توص��یه می ک��نیم از آدرس ایمی��ل همیش��گی خ��ود اس��تفاده نکنید

.متصل شوید

مزایا و  ویژگی ها

بر اساس این سیاست عمل می کند که هیچ داده ای ثبت نشود، به این معنی که داده ه��ای« تونل بر»
خط مشی مربوط. شما و یا وب سایت هایی را که بازدید می کنید، ذخیره نمی کند IPمرتبط با آدرس 

بخوانی�د ک�ه جزیی�ات ج�امعی اینج�ا ب�ه ح�ریم خصوص�ی این اپلیکیش�ن را می توانی�د ب�ه زب�ان انگلیس�ی در
.درباره ی شیوه های جمع آوری داده به شکل محدود و بدون افشای هویت در آن ارائه شده است

https://irandarkhamooshi.net 

https://www.tunnelbear.com/privacy-policy
https://www.tunnelbear.com/apps/windows
https://www.tunnelbear.com/apps/windows
https://apps.apple.com/us/app/tunnelbear-secure-vpn-wifi/id564842283
https://play.google.com/store/apps/details?id=com.tunnelbear.android&hl=en
https://play.google.com/store/apps/details?id=com.tunnelbear.android&hl=en
https://irandarkhamooshi.net/


همانطور که اشاره شد، این اپلیکیشن از چندین حسابرسی امنیتی مستقل سربلند بیرون آمده و بر
همین اساس می توانیم بگوییم که ابزاری معتبر است و قابلیت های آن در زمینه حفظ هویت و حریم

.خصوصی و همینطور دور زدن فیلترینگ ثابت شده است

خطرات و آنچه این اپلیکیشن انجام نمی دهد

 مگابایت در م��اه مح��دودیت اس��تفاده۵۰۰در حال حاضر در بسته ی رایگان خود تا سقف « تونل بر»
این موضوع به این معنی است که نباید برای دسترس��ی ب��ه محت��وای س��نگین مث��ل تع��داد زی��اد. دارد

.عکس و فیلم، به این اپلیکیشن متکی بود

همچنین این سرویس از شما می خواهد تا با ایمی��ل خ��ود در آن ثبت ن��ام کنی�د ک��ه می توان��د در زم��ان
علاوه بر این، به شما توصیه می ش��ود ک��ه.اختلال و قطع شدن اینترنت و یا فیلترینگ، مشکل زا شود
.از آدرس ایمیل همیشگی خود برای ثبت نام استفاده نکنید

Windscribe VPN

 

Android,   iOS  , Windows, Linux

یک سرویس وی پی ان تجاری است که می توانید برای گش��ت و گ��ذار آزادان��ه و امن« ویندسکرایب»
از حریم خصوصی شما محافظت می کند و به شما کم��ک می کن��د ت��ا. در اینترنت از آن استفاده کنید
.فیلتر های اینترنتی را دور بزنید

 گیگابایت ترافیک داده ارائه می دهد که بسیار دس��ت و۱۰در هر ماه « ویندسکرایب»بسته ی رایگان 
روی این بسته موجود است ک��ه ادع��ا می کن��د تم��ام« ویندسکرایب»همچنین فایروال . دلبازانه است

.اتصالات را خارج از تونل خودش می بندد تا هیچ داده ای از ارتباط شما به بیرون درز نکند

سهولت استفاده

وقتی برای اولین بار اپلیکیش��ن را ب��از می کنی��د،. این اپلیکیشن را از یکی از لینک های بالا دانلود کنید
یک آدرس ایمیل و کلمه ی عب��ور انتخ��اب کنی��د.از شما خواسته می شود تا یک حساب کاربری بسازید

 گیگاب��ایت ترافی��ک ماهان��ه رایگ��ان۱۰، حالا این فرصت را دارید تا (ترجیحا آدرس اصلی شما نباشد)
.خود را طلب کنید

.بعد از اینکه این کار را انجام دادید، می توانید وی پی ان را روی دستگاه خود فعال کنید
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مزایا و  ویژگی ها

هر چند که سرعت این اپلیکیشن ممکن است همیشه به خوبی وی پی ان های دیگر نباشد، ام��ا نش��ان
.داده که در ایجاد دسترسی کاربران ایرانی به محتوای فیلترشده بسیار موثر عمل می کند

فایروال موجود در این اپلیکیشن نیز یک لایه ی محافظت دیگر به حریم خصوصی اضافه می کند تا از
.خطر نشت اطلاعات از تونل وی پی ان شما جلوگیری کند

این اپلیکیشن قابلیت تقسیم تونل را دارد که به شما امکان می دهد به طور خاص انتخاب کنید ک��دام
این ب��ه مع��نی ص��رفه جویی قاب��ل توج��ه در مص��رف این��ترنت. برنامه ه��ا از وی پی ان اس��تفاده کنند

.شماست

OpenVPNاز مزای��ای دیگ��ر این وی پی ان امک��ان انتخ��اب می��ان چه��ار پروتک��ل   UDP/TCP,  IKEv2,
Stealth است که به سرعت و امنیت وبگردی شما کمک میکند

خطرات و آنچه این اپلیکیشن انجام نمی دهد

نیز به احتمال زیاد در صورت قطع شدن مس��تمر« ویندسکرایب»همچون دیگر وی پی ان های تجاری، 
.اینترنت، اختلال در آن و یا پایین آمدن سرعت، خیلی خوب کار نخواهد کرد

هرچند که می تواند ابزار بسیار مفیدی برای رد شدن از فیلترها باشد، اما باید توجه داشته باشیم که
.، در حفظ هویت شما موثر عمل نخواهد کرد Torبه اندازه ی ابزارهای دور زدن برگرفته از 

1.1.1.1 + WARP

Android,   iOS  , Windows, LINUX

یک برطرف کننده ی دی ان اس است که تقریباً شبیه وی پی ان Cloudflare شرکت ۱.۱.۱.۱اپلیکیشن 
ترافیک اینترنت شما را از یک تونل مطمئن رد کرده، رمزگذاری کرده و ادع��ا می کن��د. عمل می کند

.که داده های مرورگر شما را به طرف ثالث نشان نمی دهد

شما بر وب سایت هایی که باز می کنید جلوگیری می کند، اما باعث ISPهر چند که احتمالا از نظارت 
نمی شود که اتصال شما به وب سایت ها بدون فاش شدن هویت شما اتف��اق بیفت��د، و همچ��نین ق��ادر

البته می تواند در ح��د ابت��دایی ام��نیت فض��ای آنلاین. نیست سانسورها را به خوبی وی پی ان دور بزند
شما را فراهم کند و در عین حال سرعت قابل قبولی داش�ته باش�د، ام�ا این اپلیکیش�ن ب�ه ان��دازه ی

.وی پی ان هایی که مخصوص امنیت حریم خصوصی ساخته شده اند، موثر نخواهد بود

سهولت استفاده
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+�� 1.1.1.1شما می توانید   WARP وق��تی ک��ه. را از گوگل پلی، اپ  استور یا پس کوچ��ه دانل��ود کنید
اپلیکیشن را نصب و باز کردید، دستورالعمل را دنبال کنید و دکمه ی اسلایدر را ب��رای اتص��ال روش��ن

.کنید

مزایا و  ویژگی ها

نس��خه ی پ��ولی آن ن��یز موج��ود اس��ت ک��ه. این اپلیکیشن رایگان است و کار با آن بسیار ساده است
.٪ بالاتر می برد۳۰سرعت اتصال شما را تا 

تهی��ه ش��ده اس��ت، ن��امی معت��بر در زمینه ی ام��نیت Cloudflareاین اپلیکیش��ن ب��ه دس��ت ش��رکت 
این. وب سایت و اپلیکیشن که کارنامه بسیار درخشانی در حفظ امنیت داده ه��ای ک��اربران خ��ود دارد

اس��ت و هیچگون��ه اطلاع��ات شخص��ی قاب��ل شناس��ایی« ثبت نک��ردن داده»ش��رکت دارای سیاس��ت 
.مربوط به استفاده شما از این اپلیکیشن را ذخیره نمی کند

همچنین استفاده از این اپلیکیشن سبب میش�ود ک�ه س�رویس دهنده این��ترنت ش�ما ن توان��د داده ه��ای
.مربوط به الگوهای فعالیت شما را در اینترنت برای فروش به تبلیغ کنندگان، جمع  آوری کند

خطرات و آنچه این اپلیکیشن انجام نمی دهد

این اپلیکیشن به عنوان یک ابزار برای دور زدن طراحی نشده است، و بنابراین نبای�د انتظ�ار داش�ت
بعض��ی از ک��اربران. ک�ه ب��ه وب س�ایت های سانس�ور ش�ده تحت ه��ر ش�رایطی دسترس�ی ایج��اد کند

گزارش داده اند که استفاده از این اپلیکیشن برای باز کردن برخی وب س�ایت ها و اپلیکیش�ن ها مانن�د
.یوتیوب و گوگل پلی استور، چالش برانگیز بوده است

همانطور که پیشتر اشاره شد، این اپلیکیشن تنه��ا م��یزان مح��دودی ام��نیت ح��ریم خصوص��ی ف��راهم
شما را از وب سایت هایی IPمخفی نگه می دارد، اما  ISPهر چند که فعالیت های شما را از . می کند

.که دیدن می کنید پنهان نمی کند

Outline

Android,   iOS  , Windows, Linux

را آسان تر و کم هزینه تر می کند و به شما اجازه می دهد تا( VPN)اوتلاین فرایند ساختن یک وی پی ان 
ش��ما می توانی��د س��رورهایی را روی. آن را مدیریت کنید و کاربران را به سرور خودت��ان اض��افه کنید
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یکی از راه ه��ایی ک��ه. آم��ازون، گوگ��ل ی��ا ه��ر ش��رکت ارائه دهن��ده ی خ��دمات اب��ری دیگ��ر ق��رار دهید
.حکومت ها سرورهای وی پی ان را مسدود می کنند، از طریق تشخیص حجم بالای مصرف آنها است

با این حال، با توجه به این که شما از طریق اوتلاین فقط از یک وی پی ان خصوص��ی ب��رای خودت��ان و
.گروه محدودی استفاده می کنید، می تواند شناسایی شدن وی پی ان را بسیار دشوارتر کند

سهولت استفاده

نرم افزار اوتلاین منیجر مناسب برای سیستم تان را نصب کنید و ارائه دهنده ی سرویس ابری خودتان
شما می توانی��د. پس از انتخاب آن، با فرایند آماده سازی خاص آن ها آشنا خواهید شد. را انتخاب کنید

.سرورتان را از روی اوتلاین منیجر مدیریت کنید

پس از تنظیم سرورتان، می توانید کلید های دسترسی یکتایی را مستقیماً از نرم افزار دسکتاپ منیجر
منیجر به شما امکان می ده��د ت��ا دعوت نامه ه��ایی را از طری��ق پلتف�رم ارتب��اطی دلخ��واه ،. ایجاد کنید

کلیدهای دسترسی یعنی چگونه دستگاه هایتان را به اوتلاین منیجر. برای اتصال به سرورتان بفرستید
ه��ر کلی��د دسترس��ی خ��اص و. وصل می کنید و ب��ا اس��تفاده از س��رورتان از آن ه��ا مح��افظت می کنید

محدودیت های داده ، به شما امک��ان. یکتاست و می تواند مستقیماً از روی سرور تنظیم یا حذف شود
.می دهد تا میزان پهنای باند مجاز برای هر کلید را کنترل کنید

.سپس، اپ اوتلاین کلاینت را دانلود کنید و با استفاده از کلید دسترسی خاص خودت��ان وص��ل ش��وید
اپ کلاینت نسخه هایی برای دسکتاپ و دستگاه های هم��راه دارد، بن��ابراین می توانی��د از هرج��ایی ک��ه
باشید و از تمام دستگاه هایتان به این��ترنت آزاد دسترس��ی پی��دا کنی��د و به ط�ور خصوص��ی ب��ا دیگ��ران

.ارتباط برقرار کنید

مزایا و  ویژگی ها

از آنجا که وی پی انی که شما روی سرورتان اجرا می کنید فقط ب��ه وس�یله ی ش�ما و گ��روه مح��دودی
مورد استفاده قرار می گیرد، شناس�ایی آن بس�یار دش�وارتر اس�ت و ک�ارکردن ب�ا آن ن�یز بای�د خیلی

پروتکل بدون دست دادن و ش�بیه ب��ه هیچ چ�یز ک��ه»اوتلاین همچنین می گوید که از یک . ارزان تر باشد
استفاده می کند، که باعث می شود کار مأموران حکومتی در تشخیص و« شناسایی اش دشوار است

.مسدود کردن آن سخت تر شود

در صورتی که سرور شما مسدود شود، باید به سادگی بتوانید یک سرور دیگر را با اس��تفاده از همین
.روش از نو راه اندازی کنید

این برنامه اطلاعات شخصی کاربران و اطلاعات وبس��ایت هایی ک��ه او مش��اهده ی��ا ب��ا آن ه��ا ارتب��اط
برقرار می کند

به تفصیل مطالعه اینجااطلاعاتی که این برنامه جمع آوری می کند را می  توانید . را جمع آوری نمی کند
.کنید
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.اوتلاین متن باز است و در دو بررسی امنیتی مستقل تایید شده است

خطرات و آنچه این اپلیکیشن انجام نمی دهد

هر وی پی ان امنی به دسترس��ی ب��ه س��رورهای بین المللی روی س��رویس های اب��ری وابس��ته اس��ت و
بنابراین در ص��ورت قطعی کام��ل این��ترنت، وی پی ان خصوص��ی ش��ما کم وبیش قطع��اً از ک��ار خواه��د

.افتاد، درست مانند هر وی پی ان تجاری دیگری که در بازار موجود است

به صورت ناشGGناس از اینGGترنت اسGGتفاده کنیGGد – امGGا انتظGGار پGGایین آمGGدن سGGرعت را
داشته باشید

نیز در صورت انسداد پهنای باند ب��ه ک��ار« تور»همانند وی پی ان ها، اپلیکیشن های فعال شده از سوی 
ح��تی در این. خود ادامه می دهند، با این حال سرعت پایین باز هم در خط��ر کن��دتر ش��دن ق��رار دارد

را ادامه دهید تا اتصال خ��ود را ب��ه ص��ورت گمن��ام نگ��ه« تور»حالت هم ما توصیه می کنیم که کار با 
.دارید، به خصوص اگر با اطلاعات حساسی سروکار دارید

، فیلتر می شود و یا انسداد پهنای باند ب��ه وج��ود می آی��د، می توانی��د«تور»در موقعیت هایی که اتصال 
Tor»استفاده از   bridge ��»این پل ها، رله های . را جایگزین کنیدTor هستند که در فهرس��ت اص��لی

شما ISPاز آنجایی که لیست کاملی از آن ها برای عموم وجود ندارد، حتی اگر . درج نشده اند« تور»
.را فیلتر کند، نمی تواند تمام پل ها را ببندند« تور»اتصال به تمام رله های شناخته شده 

با  معرفی  دوستان ما در پس کوچه یک تهیه کرده اند که شامل توصیه هایی« تور»عالی درباره کار 
.است« تور»درباره وصل شدن به اینترنت از طریق پل های 

Tor Browser

Android,   MacOS  , Windows, LINUX 

یک مرورگر متن باز است که با هدف حفظ حریم خصوص��ی ش��ما در فض��ای آنلاین و« تور»مرورگر 
روش کار آن به این صورت است که ترافیک شما را پیش از. همچنین عبور از فیلترها طراحی شده

حرکت می دهد( سرورهای داوطلب)رسیدن به مقصد، حداقل بین سه گره ی اتصالی 
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سهولت استفاده

و همچنین گوشی های هم��راه اندروی��د موج��ود MacOSروی سیستم عامل ویندوز و « تور»مرورگر 
از طریق لینک های ب��الا می توانی��د آن را دانل��ود و. وجود ندارد iOSاست ولی هنوز روی دستگاه های 

.نصب کنید

.تا حدی از ابزارهای دیگری که در اینجا معرفی کرده ایم پیچی��ده تر است« تور»نصب کردن مرورگر 
پس کوچه  نصب وبسایت  کرده دستورالعمل آماده  جزییات  با  و  دقیق  به صورت  را  اپلیکیشن  این 

است که به شما کمک می کند تا وضعیت امنی��تی و ش��بکه ی م��ورد اس��تفاده خ��ود را در ای��ران تنظیم
.کنید

مزایا و  ویژگی ها

شما را گمنام نگه داشته و اطمینان حاصل می کند ک��ه داده ه��ای ش��ما از چش��م س��ازمان های« تور»
ی�ک فن�اوری اس�ت ک�ه« ت�ور. »خصوصی و دولتی که بخواهن�د ب��ر آن ه��ا نظ�ارت کنن��د، مخفی بماند

امتحان خود را پس داده و ثابت کرده که در این زمینه و همینطور در زمینه  ی دور زدن فیلترها م��وثر
.عمل می کند

همچنین استفاده از این اپلیکیشن س��بب میش��ود ک��ه س��رویس دهنده این��ترنت ش��ما نتوان��د داده ه��ای
.مربوط به الگوهای فعالیت شما را در اینترنت برای فروش به تبلیغ کنندگان، جمع  آوری کند

به بعد در این اپلیکیشن تمهیداتی برای دور زدن راحتتر فیلترینگ و سانسور در نظر 11.5از نسخه 
این نسخه به طور خودکار و بر اساس موقعیت محلی ش��ما، مناس��بت ترین پل ه��ا. گرفته شده است

.را برای دور زدن فیلترینگ انتخاب می کند

خطرات و آنچه این اپلیکیشن انجام نمی دهد

داشته است و باعث شده که وص��ل ش��دن ب��ه این��ترنت از«تور»ایران تلاش زیادی برای فیلتر کردن 
همچنین باید توجه داشت ک��ه در. ایران نسبت به کشورهای دیگر با چالش های بیشتری روبه رو باشد

هر چند این اپلیکیش��ن در. با پایین آمدن سرعت اینترنت مواجه خواهید شد« تور»هنگام استفاده از 
.حفظ امنیت شما بی مانند است، اما این موضوع به قیمت پایین آمدن سرعت تمام می شود

مح��افظت می ش��ود ام��ا ب��رای م��اموران حکوم��تی ک��ار چن��دان«تور»محتوای ترافیک شما به وسیله 
حواس��تان باش��د ک��ه این موض��وع می توان��د.بش��وند« ت��ور»سختی نیست که متوجه استفاده شما از 

.فعالیت های شما را در معرض سوءظن قرار دهد
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OrBot

Android,   iOS  , F-Droid

یک اپلیکیش��ن پروکس�ی رایگ��ان اس�ت ک��ه کم��ک می کن�د اپلیکیش�ن های دیگ��ر ب��ه ش�کل« اوربوت»
استفاده می کند ت��ا ترافی��ک اینترن��تی ش��ما را« تور»از « اوربوت. »امن تری از اینترنت استفاده کنند

رمزگذاری کند و س��پس آن را ب��ه کامپیوتره��ای متع��ددی در نق��اط مختل��ف دنی��ا می فرس��تد و از این
.طریق داده های ترافیک شما را مخفی نگه می دارد

سهولت استفاده

ب��رای بعض��ی م��دل  تلفن ه��ای. می توانید نسخه ی اندروید این اپلیکیشن را از لینک های بالا دانلود کنید
این مراح��ل در این. گلکسی سامسونگ، چند مرحله ی اضافی وجود دارد تا این اپلیکیشن فعال شود

.توضیح داده شده است ویدیو

مزایا و  ویژگی ها

زم��انی ک��ه از. می تواند شما را در براب��ر نظ��ارت و ش��نود روزم��ره مح��افظت کند«تور»استفاده از 
، س��ه ن��وبت رل��ه و«ت��ور»اس��تفاده می کنی��د، ترافی��ک ش��ما در حین گذش��تن از ش��بکه ی « اوربوت»

رمزگذاری می شود، و به این وسیله یکی از قوی ترین روش های ممکن حف��اظتی و گمن��ام مان��دن در
.فضای آنلاین فراهم می گردد

وی��ژگی دیگ��ر این اس��ت ک��ه در داخ��ل این اپلیکیش��ن، ش��ما می توانی��د اپلیکیش��ن های دیگ��ری را ک��ه
این ک�ار ب�ه این معن�ا اس�ت ک�ه س�رعت. مح��افظت ش�وند انتخ��اب کنید« تور»می خواهید به دست 

«تور»اپلیکیشن ها و فعالیت های غیرحساس، بی دلیل پایین نخواهد آمد، مسئله ای که در مورد کار با 
.از عوارض جانبی آن محسوب می شود

خطرات و آنچه این اپلیکیشن انجام نمی دهد

همانطور که در بالا اشاره ش��د، در ب��رخی م��دل های تلفن  هم��راه لازم اس��ت ک��ه از چن��د م��انع ف��نی
حفاظت« تور»همانند دیگر ابزارهایی که از طریق . اضافی برای فعال کردن این اپلیکیشن گذر کرد

.می شوند، این اپلیکیشن نیز سرعت اتصال شما را پایین می آورد
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محافظت می ش��ود ام��ا ب��رای م��اموران حکوم��تی ک��ار چن��دان« تور»محتوای ترافیک شما به وسیله 
حواس��تان باش��د ک��ه این موض��وع می توان��د. بش��وند« تور»سختی نیست که متوجه استفاده شما از 

.فعالیت های شما را در معرض سوءظن قرار دهد

پخش همگانی داده – پخش های ماهواره ای، جایگزین بسیار خوبی هستند

اگر برقراری یک اتصال امن به اینترنت ب��ا اش��کال پیش می رود و نگ��ران این هس��تید ک��ه دسترس��ی
خود را به اطلاعات از دست بدهید، شاید زم��ان خ��وبی باش��د ک��ه ب��ه س��رویس های م��اهواره ای روی

.را دانلود و نصب کنید« توشه»قبل از اینکه اختلال پیش بیاید باید سرویس ماهواره ای . بیاورید

بر پایه فناوری پخش همگانی داده از طریق ماهواره عمل می کند، شما می توانید مستقیما« توشه»
از طریق ماهواره و روی تلویزیون خود به اخب��ار، فایل ه��ای تص��ویری و ص��وتی، و محت��وای اینترن��تی

راه اندازی آن کمی زمان بر اس��ت، ام��ا اگ��ر این ک��ار را انج��ام دهی��د، در ص��ورت. دسترسی پیدا کنید
اختلال در اینترنت یا قطع شدن آن، به هیچ وجه اتصال خود را به شکل کامل با دنیای بیرون از دست

.نخواهید داد

Tooshe

Android, Windows, Linux
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فناوری مورد استفاده در توشه این امکان را فراهم می کند ک��ه داده ه��ای غ��یر وی��دیویی را ب��ه پخش
داده ها دسته بندی می شوند، روی یک سرور بارگذاری می شوند، توس��ط. زنده ی تلویزیونی تبدیل کند

این ک��ار ب��ه. ماهواره های موجود پخش می شوند و بعد توسط کاربران ضبط و رمزگشایی می ش��وند
کاربران این اجازه را می دهد تا در صورت قطع م��وقت و ی��ا کام��ل این��ترنت، ب��ه اخب��ار، اطلاع��ات و

منابعی که از خارج از کشور فرستاده می شود دسترسی پیدا کنند

سهولت استفاده

وص��ل ش��ده اس��ت،( گیرن��ده دیجیت��ال)س��اده ک��ه ب��ه دس��تگاه رس��یور « بی فلش درایو-اس -یو »یک 
اطلاعات را ذخیره می کند، سپس کاربر فلش درایو را به یک تلفن همراه یا کامپیوتر وصل می کند و

محت��وا را ب��ه ش��کل اولیه ی آن مش��اهده« توشه»توس��ط نرم اف��زار رمزگش��ایی و مش��اهده ی فای��ل 
. می کند

.بر روی سیستم عامل لینوکس نیز قابل استفاده است 1401اپلیکیشن توشه از مرداد ماه 

راهنمای نصب و استفاده این اپلیکیش�ن رمزگش��ایی و مش��اهده فای��ل را می توانی��د روی وب س�ایت
.که در بالا لینک شده است پیدا کنید« توشه»

ت : ماهواره: همچنین داده های توشه را می توانید از طریق :س�یمبل ریت| ۱۱۷۶۶: فرک��انس| یاه س�َ
عمودی، دریافت کنید: پولاریزاسیون|  ۲۷۵۰۰

مزایا و  ویژگی ها

ی��ک بس��ته ی روزان��ه ب��ه اش��تراک« توشه»ه��ر وقت در ای��ران ی��ک اختلال اینترن��تی بوج��ود می آی��د، 
،( ب��ه هم��راه بروزرس��انی)، اپلیکیشن های پیام رس��ان رایج «پروکسی»می گذارد که شامل ابزارهای 

آموزش امنیت دیجیتال، اپلیکیشن های اشتراک گذاری فایل، ابزاره��ای ح��ریم خصوص��ی و بس��ته های
.مخصوص تظاهرات، می باشد

قادر است تا اطلاعات را در قالب های مختلف، و نه فق��ط« توشه»فناوری پخش ماهواره ای داده ی 
پی دی اف، جی پگ، اچ تی ام ال، ام پی تری یا هر قالب دیگری که باش��د، هنگ��امی ک��ه. ویدیو، پخش کند

.کاربر شبکه ی ماهواره ای را ضبط می کند، جمع آوری می شود

به وسیله برقراری ارتباط یک طرفه، به شکلی امن و بدون فاش شدن هویت افراد« توشه»فناوری 
از آنجایی که اطلاع�ات ب�ه هم��ان ش�کل تلویزی��ون م�اهواره ای ب�ه اش�تراک گذاش�ته و. عمل می کند

دریافت می شود، محتوای مورد نظر کاربران قابل نظ��ارت نخواه��د ب��ود و اطلاع��ات شخص��ی اف��راد
.هیچگاه جمع آوری و یا به اشتراک گذاشته نمی شود

https://irandarkhamooshi.net 

https://irandarkhamooshi.net/


خطرات و آنچه این اپلیکیشن انجام نمی دهد

نمی توانید بنا به میل خود برای گشت زنی در اینترنت استفاده کنی��د، فق�ط این امک��ان را« توشه»از 
.دارید تا محتوایی که توشه جمع آوری و پخش می کند را دانلود کنید

از آنجایی که پخش اطلاعات به صورت یکطرفه انجام می شود، نمی توانید از توش��ه ب��رای برق��راری
کاربرد توشه عم��دتاً ایج��اد. ارتباط با افراد دیگر و یا فرستادن فایل به خارج از کشور، استفاده کنید

.دسترسی به اطلاعات حیاتی در مواقع بحرانی می باشد

جعبه ابزار قطع اینترنت

 قطعی طولانی اینترنت را به همراه داشت ک��ه ای��ران۱۳۹۸اعتراضات آبان ماه 
این زمان ب��رای بعض��ی. را به مدت ده روز به خاموشی کامل اطلاعات فرو برد

استان های کشور مانند سیستان و بلوچس��تان و خوزس��تان ح��تی ط��ولانی تر ن��یز
در ط�ول این م��دت، برق��راری ارتب�اط ب�ا خ�انواده، دوس�تان و همک��اران از. بود

طریق ابزارهای اینترنتی و یا دسترسی به وب سایت ها و اشتراک گذاری فایل ها،
.تقریباً غیرممکن شده بود

قطع شدن های این چنینی به این منظور طراحی می شوند تا اخبار دستگیری ها، س��رکوب ها و م��وارد
علاوه بر نقض حقوق اساسی ایرانیان، این اتفاقات صدمات بزرگی. نقض حقوق بشر پوشیده بماند

.به اقتصاد و معیشت مردم وارد می کند

قطعی های اینترنت بسیار چالش برانگیز هستند، با این حال می توان مقدماتی را فراهم آورد تا ب��رای
وق��وع آن آم��اده ب��ود و ب��دین ص��ورت در زم��انی ک��ه دسترس��ی ب��ه این��ترنت وج��ود ن��دارد بتوانی��د ب��ا

.کانتکت های اصلی خود ارتباط برقرار کنید و به اطلاعات از خارج از کشور دسترسی بیابید

جعبه ابزار ویژه ی قطع اینترنت که ما فراهم کرده ایم ش��امل راهنم��ایی درب��اره ق��دم هایی اس��ت ک��ه
 افت��اد –۱۳۹۸می توانید برای ایجاد آمادگی در برابر قطع این��ترنت – ش��بیه اتف��اقی ک��ه در آب��ان م��اه 

.بردارید

دسترسی به اطلاعات

درس��ت اس��ت ک��ه. دسترس��ی ب��ه اطلاع��ات در زم��ان قطعی این��ترنت می توان��د بس��یار حی��اتی باشد
رسانه های خارج از کشور می توانند از طری�ق م��اهواره برنامه ه�ای خ�ود را پخش کنن��د و ش�ما را در
جریان امور قرار دهند، اما در برخی مواقع ممکن است بخواهید به منابع تخصصی خ��اص دسترس��ی

.داشته باشید یا فایل هایی را استفاده کنید که قبل از قطعی اینترنت دانلود نکرده اید
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س��رویس هایی مانن��د توش��ه ک��ه محت��وای برگزی��ده: دو گزین��ه ب��رای این ش��رایط در دس��ترس است
اینترنتی را برای ش�ما ب��ه ص�ورت بس�ته های روزان��ه ارس�ال می کنن�د، ی�ا ابزاره��ای آزمایش�ی مانن�د

در ادامه می توانید اطلاعات بیشتر ب��رای ه��ر ک��دام .CENO (peer-to-peer)مرورگر همتا به همتای 
.از این ها را به دست بیاورید

ارسال داده ها از طریق ماهواره – راهی قابل اعتماد برای دسترسی به اطلاعات

ن��ه تنه��ا گپ زدن ب��ا دوس��تان و خ��انواده. قطع اینترنت می تواند تجربه ی بسیار ناراحت کنن��ده ای باشد
تقریباً غیرممکن می شود، بلکه ناگهان دسترسی به اطلاعات قابل اعتماد و درس��ت درب��اره اتفاق��اتی

.که دارد در سراسر کشور و جهان رخ می دهد نیز سخت تر می شود

توشه به شما اجازه می دهد تا به وس��یله ی هم��ان. به کار می آید« توشه»اینجا زمانی است که ابزار 
ک��ه ب��رای دی��دن تلویزی��ون م��اهواره ای اس��تفاده می کنی��د، ب��ه اخب��ار،( دیش)بشقاب های ماهواره ای 

در زمان قطع اینترنت، توشه معت��برترین راه. اطلاعات و منابع از خارج از کشور دسترسی پیدا کنید
ممکن برای با خبر ماندن از اتفاقات و دریافت توصیه هایی در زمین��ه حف��ظ ام��نیت در زم��ان بح��ران

.است

این ابزار به کمی زم��ان ب��رای نص��ب و راه ان��دازی نی��از دارد ام��ا نکته ی مهم این اس��ت ک��ه دری��افت
اطلاعات از طریق توشه غیرقابل تش��خیص اس��ت و حک��ومت آن را مانن��د دی��دن تلویزی��ون م��اهواره

.می پندارد و به همین دلیل یکی از امن ترین راه ها برای دسترسی به اطلاعات سانسور نشده است

Tooshe

Android, Windows, Linux

فناوری مورد استفاده در توشه این امکان را فراهم می کند ک��ه داده ه��ای غ��یر وی��دیویی را ب��ه پخش
داده ها دسته بندی می شوند، روی یک سرور بارگذاری می شوند، توس��ط. زنده ی تلویزیونی تبدیل کند

این ک��ار ب��ه. ماهواره های موجود پخش می شوند و بعد توسط کاربران ضبط و رمزگشایی می ش��وند
کاربران این اجازه را می دهد تا در صورت قطع م��وقت و ی��ا کام��ل این��ترنت، ب��ه اخب��ار، اطلاع��ات و

منابعی که از خارج از کشور فرستاده می شود دسترسی پیدا کنند
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سهولت استفاده

وص��ل ش��ده اس��ت،( گیرن��ده دیجیت��ال)س��اده ک��ه ب��ه دس��تگاه رس��یور « بی فلش درایو-اس -یو »یک 
اطلاعات را ذخیره می کند، سپس کاربر فلش درایو را به یک تلفن همراه یا کامپیوتر وصل می کند و

محت��وا را ب��ه ش��کل اولیه ی آن مش��اهده« توشه»توس��ط نرم اف��زار رمزگش��ایی و مش��اهده ی فای��ل 
. می کند

.بر روی سیستم عامل لینوکس نیز قابل استفاده است 1401اپلیکیشن توشه از مرداد ماه 

راهنمای نصب و استفاده این اپلیکیش�ن رمزگش��ایی و مش��اهده فای��ل را می توانی��د روی وب س�ایت
.که در بالا لینک شده است پیدا کنید« توشه»

ت : ماهواره: همچنین داده های توشه را می توانید از طریق :س�یمبل ریت| ۱۱۷۶۶: فرک��انس| یاه س�َ
عمودی، دریافت کنید: پولاریزاسیون|  ۲۷۵۰۰

مزایا و  ویژگی ها

ی��ک بس��ته ی روزان��ه ب��ه اش��تراک« توشه»ه��ر وقت در ای��ران ی��ک اختلال اینترن��تی بوج��ود می آی��د، 
،( ب��ه هم��راه بروزرس��انی)، اپلیکیشن های پیام رس��ان رایج «پروکسی»می گذارد که شامل ابزارهای 

آموزش امنیت دیجیتال، اپلیکیشن های اشتراک گذاری فایل، ابزاره��ای ح��ریم خصوص��ی و بس��ته های
.مخصوص تظاهرات، می باشد

قادر است تا اطلاعات را در قالب های مختلف، و نه فق��ط« توشه»فناوری پخش ماهواره ای داده ی 
پی دی اف، جی پگ، اچ تی ام ال، ام پی تری یا هر قالب دیگری که باش��د، هنگ��امی ک��ه. ویدیو، پخش کند

.کاربر شبکه ی ماهواره ای را ضبط می کند، جمع آوری می شود

به وسیله برقراری ارتباط یک طرفه، به شکلی امن و بدون فاش شدن هویت افراد« توشه»فناوری 
از آنجایی که اطلاع�ات ب�ه هم��ان ش�کل تلویزی��ون م�اهواره ای ب�ه اش�تراک گذاش�ته و. عمل می کند

دریافت می شود، محتوای مورد نظر کاربران قابل نظ��ارت نخواه��د ب��ود و اطلاع��ات شخص��ی اف��راد
.هیچگاه جمع آوری و یا به اشتراک گذاشته نمی شود

خطرات و آنچه این اپلیکیشن انجام نمی دهد

نمی توانید بنا به میل خود برای گشت زنی در اینترنت استفاده کنی��د، فق�ط این امک��ان را« توشه»از 
.دارید تا محتوایی که توشه جمع آوری و پخش می کند را دانلود کنید

از آنجایی که پخش اطلاعات به صورت یکطرفه انجام می شود، نمی توانید از توش��ه ب��رای برق��راری
کاربرد توشه عم��دتاً ایج��اد. ارتباط با افراد دیگر و یا فرستادن فایل به خارج از کشور، استفاده کنید

.دسترسی به اطلاعات حیاتی در مواقع بحرانی می باشد
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peer-to-peerاستفاده از اینترنت از طریق فناوری 

تلویزیون ماهواره ای و ابزاره��ایی مانن��د توش�ه می توانن��د ب��ه ش�ما کم��ک کنن��د ت��ا در ص��ورت قطعی
ام��ا، این روش ه��ا. اینترنت، همچنان از دنیای بیرون خبر بگیرید و به اطلاعات کلیدی دست پی��دا کنید

.راهکارهای مناسبی برای دسترسی به اینترنت جهانی نیستند

ابزارهای در دست توسعه که به دسترس پذیرکردن بیشتر اطلاع��ات کم��ک می کنن��د اغلب در مرحل��ه
توس��عه یافته ترین این. آزم��ون و خط��ا هس��تند، گرچ��ه این ابزاره��ا راه حل ه��ای ج��البی ارائ��ه می دهند

است، که اصول همتا ب��ه همت��ا را روی مرورگ��ری آنلاین پی��اده CENOمرورگر  ابزارها در حال حاضر
.می کند

این اپ ب���ه ک���اربران امک���ان می ده���د ت���ا داده ه���ای زیاددیده ش���ده  را روی ش���بکه ای توزیع ش���ده
در صورتی که دسترسی به اینترنت جهانی قط��ع ش��ود، ک��اربران می توانن��د ب��ه. کنند« ذخیره سازی»

این داده های از پیش ذخیره شده دسترسی یابند، و در واقع نسخه هایی ذخیره شده از وب س��ایت ها را
این ب�ه معن�ای آن اس�ت ک�ه. دری��افت کنند« ت�ورنت»ب�ه ش�یوه ی  CENOاز سایر کاربران مرورگر 

– CENOمرورگر  به عنوان ابزاری برای دسترسی ب��ه اطلاع��ات در زم��ان قطعی این��ترنت – هرچ��ه 
.کاربران بیشتری داشته باشد، قدرت بیشتری نیز خواهد داشت

CENO Browser

 Android,   GitHub  

یک مرورگر. است eQualitie، ساخت شرکت !«(نه به سانسور»کوتاه شده ی عبارت )مرورگر سِنو 
وب برای اندروید که به کاربران کمک می کند از طریق ارتباط هایی با میانجی پروکسی، یا از طری��ق
محتوای پایداری از کاربران دیگر که در شبکه ی مرورگ��ر ذخ��یره می ش��ود، سانس��ور این��ترنت را دور

.این مرورگر در واقع نسخه ای سازگارشده از مرورگر پرطرفدار فایرفاکس است. بزنند

وقتی که یک کاربر با استفاده از این مرورگر به صفحه ای روی اینترنت دسترس��ی می یاب��د، مرورگ��ر
داده ها را روی شبکه ذخیره می کند و به سایر کاربران ن��یز امک��ان می ده��د ت��ا از طری��ق ارتباط ه��ای

ب��ه این ت��رتیب ه��ر محت��وای پرطرف��داری ح��تی در زم��ان. همتا ب��ه همت��ا ب��ه آن دسترس��ی پی��دا کنند
فیلترینگ سنگین، کنُدشدن اینترنت، و یا حتی قطعی کامل اینترنت می تواند در دسترس کاربران این

.مرورگر باقی بماند

سهولت استفاده
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شما می توانید این نرم افزار را نصب کنید و از آن به عن��وان ی��ک مرورگ��ر س��اده ی این��ترنت اس��تفاده
.کنید، چون روی نسخه  سازگارشد ه ای از مرورگر فایرفاکس برای اندروید ساخته شده است

وقتی سعی می کنید ب��ا اس�تفاده از مرورگ�ر س�نو ص�فحه ای را بارگ�ذاری کنی�د، این اپ ابت��دا س�عی
ام��ا اگ��ر نتوان��د از. خواهد کرد تا مستقیماً یا با میانجی یک پروکسی به آن صفحه دسترسی پی��دا کند

را جس��ت وجو خواه��د« انبار مش��ترک»طریق این روش ها به صفحه ی مورد نظر دسترسی پیدا کند، 
اگر. کرد تا ببیند آیا کاربر دیگری پیش از این به آن صفحه دسترسی یافته و آن را ذخیره کرده است

روندی که- این طور باشد، از این داده های ذخیره شده استفاده خواهد کرد تا صفحه را بارگذاری کند 
.صفحه های وب از سایر کاربران مرورگر سنو است« تورنت کردن»می توان گفت شبیه 

اگر این داده ها در شبکه وجود نداشته باش��د، ب��از هم راه ه��ایی ب��رای دسترس��ی ب��ه آن ه��ا از طری��ق
دارید، که مانند میانجی ها یا پروکسی ها عم��ل می کنن��د و می توانن��د داده ه��ا را ب��ه درون« انژکتورها»

.شبکه ی شما منتقل کنند

.عم��ومی و خصوصی: علاوه بر این، مرورگر سنو دو شیوه برای مرور وب در اختیار شما می گ��ذارد
مرورگرتان سعی خواهد کرد تا به محتوای ذخیره شده از شبکه دسترس��ی پی��دا« حالت عمومی»در 

شما هرگز از داده های ذخیره ش��ده اس��تفاده نخواهی��د ک��رد و« حالت خصوصی»کند، در حالی که در 
.فقط مرورگر سنو را به عنوان یک پروکسی یا میانجی به کار خواهید برد

مزایا و  ویژگی ها

در صورت قطعی اینترنت، یا دوره ای از اختلال پایدار، استفاده از مرورگر سنو توانایی دسترسی ب��ه
هر محتوای مهم ی��ا پرطرف�داری را ک��ه س�ایر ک�اربران س�نو ذخیره ش�ان ک�رده باش�ند، ب��ه ک�اربران

این مرورگر از این جهت بی همتاست که در صورت قطعی اینترنت، چنین امکاناتی را ارائ��ه. می دهد
.هرگونه محتوای پرطرفداری روی شبکه ذخیره می شود و نمی تواند به زور حذف شود. می دهد

وقتی تعداد کافی از کاربران این داده ها را ذخیره کنند، این سیستم می تواند سرعت م��رور بیش��تری
از آنجا که مشترک شما می تواند بخش های مختلفی از یک محت��وا را همزم��ان. را در پی داشته باشد

از مشترکان مختلفی دریافت کند، بارگذاری محتوای ارائه ش��ده بین ش��بکه ها و دس��تگاه های مختل��ف
می تواند قیاس مفیدی باشد که این فرایند را مانن��د دری��افت: باز هم تکرار می کنیم. تقسیم می شود

از سایر ک��اربران مرورگ��ر س��نو تص��ور« تورنت»تکه تکه ی صفحه های اینترنتی پرطرفدار به شیوه ی 
.کنید

داده ه��ای ذخیره ش��ده روی این ش��بکه. مرورگر سنو می تواند امکان مرور ارزان تر را نیز ف��راهم کند
به جای این�ترنت بین المللی از طری��ق ارتباط ه�ای محلی در دس�ترس خواهن�د ب�ود، یع�نی ش�ما ب��رای

هزینه ی کمتری برای داده ها پرداخت می کنید، حتی وق��تی این محت��وا« محلی»دسترسی به محتوای 
.در اصل از اینترنت جهانی گرفته شده باشد
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آخرین نسخه این مرورگر شامل تغییراتی برای دسترسی بهتر به وب سایت هاست و همچنین امک��ان
در تنظیم���ات ب���رای به خاطرس���پاری در« بیت ت���ورنت»اض���افه ک���ردن س���رورهای بوت اس���ترپ 

«وی نت»راه اندازی های مجدد در آن تعبیه شده و تشخیص تغی��یرات در اتص��ال و راه ان��دازی مج��دد 
1401ک��ه در تیرم��اه 1.6.1به طور خودکار برای انطباق با محیط جدید نیز از دیگ��ر امکان��ات نس��خه 

.عرضه شده می باشد

خطرات و آنچه این اپلیکیشن انجام نمی دهد

اگرچه اطلاعات شخصی شما امن خواهند ب��ود، احتم��الاً ه��ر ف��ردی ک��ه.این اپ کاملا بی خطر نیست
آشنایی کاملی با سازوکار کوئینت داشته باشد می تواند ابزاری را توس��عه ده��د ک��ه نش��ان بده��د ی��ک

با این ح�ال، این امک�ان وج�ود. محتوای خاص از چه آدرس های آی پی به اشتراک گذاشته شده است
نخواهد داشت که آدرس آی پی یک کاربر مشخص هدف قرار گیرد و لیستی از تمام محت��وایی ک��ه او

با این همه، این اپ شاید برای کاربرانی که فعالیت ه��ای آنلاین ش��ان نیازمن��د.ثبت کرده، به دست آید
.گمنامی کامل است، مناسب نباشد

از ش�ما می خواه�د ت��ا به عن�وان ف�ردی( مثلاً ی�ک س�ایت دول�تی)به طور کلی، اگر یک س�ایت خ�اص 
قابل شناسایی به آن وصل شوید، از یک منطقه ی مشخص، یا از طریق این��ترنت ملی، تیم س��ازنده ی
مرورگر سنو به شما توصیه می کنند که در این مورد در عوض از یک مرورگر وب معم��ولی اس��تفاده

.کنید
ً همچنین، تا وقتی کاربران بیشتری مرورگر سنو را دانلود و شروع ب��ه اس��تفاده از آن کنن��د، احتم��الا

درست مانند هر فن��اوری. مقدار نسبتاً محدودی از داده های ذخیره شده در شبکه وجود خواهد داشت
ت��ا. همتا به همتا، مرورگر سنو نیز وقتی کارآمدتر خواهد شد که اف��راد بیش��تری از آن اس��تفاده کنند

زمانی که زیربن��ای ک��اربری آن ت��ا ح��دی رش��د نکن��د، ش�اید این راه هن��وز ک��املاً ب��رای دسترس�ی ب��ه
اپلیکیشن های پیام رسان – برق��راری ارتب��اط. اطلاعات در زمان قطعی کامل اینترنت قابل اتکا نباشد

در خاموشی

زمانی که دسترسی به اینترنت جهانی بسته شده است، خیلی از اپلیکیش��ن های پیام رس��انی ک��ه ه��ر
ی��ا« تلگ��رام»، «س��یگنال»اپلیکیش��ن هایی مانن��د . روز اس��تفاده می کنی��د دیگ��ر ک��ار نخواهن��د ک��رد

نیازمند دسترسی به سرورهای موجود در اینترنت جهانی هستند بنابراین در زمان قط��ع« واتس اپ»
.اینترنت به هیچ وجه موثر عمل نخواهند کرد

باید به این موضوع توجه داشت که تمام ابزارهای برقراری ارتباط دیجیتال ت��ا ح��دی دارای خط��راتی
هستند، و هیچ وقت نباید هنگام فرستادن اطلاعات حس��اس ب��ه دوس��تان، خ��انواده ی��ا کانتکت هایت��ان،

.به خصوص در زمان قطعی اینترنت که تنش زیادی وجود دارد- بی خیال امنیت بشوید

هر چند اپلیکیشن های زیر احتمالا در زمان قطع اینترنت به شما کمک می کنند، بعضی از آن ه��ا دارای
.ضعف هایی هستند که باید به آنها توجه داشت

حتی اگر اپلیکیشن های پیام رسان داخلی در زمان قطع اینترنت در دس��ترس باش��ند، :یک نکته ی مهم
بسیاری از این اپلیکیشن های داخلی روی شبکه ملی اطلاع��ات. هیچ وقت نباید از آن ها استفاده کنید

ب��ه ه��ر ح��ال. کار می کنند و به همین دلیل می توانند در زمان قطع اینترنت به ک��ار خ��ود ادام��ه بدهند
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بسیاری از آن ها دارای نقص های امنیتی هستند و هیچگون��ه حف��اظت معن��اداری از داده ه��ای ک��اربران
هر داده ی حساسی که با اپلیکیشن های داخلی به اشتراک گذاش��ته ش��ود، ب��ه راح��تی. ارائه نمی دهند

.قابل رهگیری و نظارت است

پس چه گزینه هایی وجود دارد؟

گزینه  ی امتحان نشده – آیا می توان از شبکه ملی اطلاعات بهره برداری کرد؟

یکی دیگر از اپلیکیشن های همتا ب��ه همت��ا و سرتاس��ر رمزگ��ذاری ش��ده« جمی»اپلیکیشن پیام رسان 
دارای« برایر»ه��ر چن��د مانن��د . است که ممکن است در زمان قطع ش��دن این��ترنت م��وثر عم��ل کند

قابلیت بلوتوثی نیست، اما به شما اجازه می دهد تا از طریق شبکه های داخلی و محلی ب��ه آن وص��ل
.شوید

تعام��ل داش��ته( این��ترنت ملی)چطور می تواند ب��ا ش��بکه ی ملی اطلاع��ات « جمی»روشن نیست که 
ب��ا بهره ب��رداری از اتص��الات« جمی»برقراری ارتباط بین کاربران ( ثابت نشده)باشد – ممکن است 

.شبکه ملی اطلاعات، انجام پذیر باشد

عدم قطعیت با وجود این موضوع بیشتر می شود که این اپلیکیشن برای شروع نیازمند دسترسی ب��ه
bootstrapاین س��رورهای . است که این سرور به حفظ اتصال کمک می کند bootstrapیک سرور 

معمولاً روی اینترنت جهانی مستقر هستند، پس می شود انتظار داشت که در زمان قط��ع این��ترنت  و
.با چالش هایی برای حفظ اتصال روبه رو شود« جمی»، .bootstrapعدم دسترسی به یک 

bootstrapالبته در حرف این اپلیکیشن اظهار کرده اس�ت ک��ه ک�اربران دیگ��ر می توانن��د ب��ه عن��وان 
روی ی��ک س��رور bootstrapو ی��ا ی��ک س��رور ( هر چند صحت این موضوع معلوم نیست)عمل کنند 

ب��ه(. هر چند این موضوع خودش مسائل امنیتی متعددی را در ب��ر خواه��د داشت)داخلی سوار شود 
.ممکن است موفق عمل کند، اما سوالات بدون پاسخ بسیاری وجود دارد« جمی»صورت خلاصه، 

Jami

Android,   iOS  , Windows & Linux

پلتفرم رایگان برای ارتباط و مکاتبه است که ادعا می کند هویت و حریم خصوصی ک��اربران« جمی»
دارای رمزگذاری سرتاسری است و به شکل همت��ا ب��ه همت��ا عم��ل« جمی. »خود را حفاظت می کند

.می کند، بنابراین نیازی به یک سرور مرکزی برای انتقال داده بین کاربران ندارد
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برای مثال، یک شبکه وای ف��ای)به همین سبب، کاربرانی که روی یک شبکه ی محلی مشترک هستند 
به هم متصل شوند، حتی اگ��ر ب��ه« جمی»باید بتوانند از طریق ( عمومی بدون دسترسی به اینترنت

.اینترنت وصل نباشند

سهولت استفاده

نسخه های. از اپل استور امکانپذیر است iOSدانلود این اپلیکیشن برای اندروید از گوگل پلی، و برای 
.دانل�ود ک�رد« جمی»را هم می ت��وان از خ�ود وبس��ایت ( مک، ویندوز و لین��وکس)مخصوص دسکتاپ 

.برای ایجاد حساب جمی نیازی به ارائه هیچ مشخصات فردی و یا حتی شماره تلفن نیست

مزایا و  ویژگی ها

تماس های ویدویی و کنفرانسی با کیفیت اچ دی را ن��یز ارائ��ه« جمی»علاوه بر برقراری ارتباط امن، 
.می کند، اما کیفیت این تماس ها بسیار بستگی به کیفیت اینترنت مورد استفاده دارد

و)داشتن قابلیت ارسال پیام از طریق شبکه های وای فای می تواند در زمان های قطع موقت اینترنت 
به منظور برقراری ارتباط با کانتکت هایی که در نزدیکی شما هستند، موثر( حتی قطع کامل اینترنت

همچنین ممکن است بتواند در صورت محدود شدن دسترسی به اینترنت جه��انی« جمی. »عمل کند
.به شکلی مطمئن عمل کند، اما تنها در صورتی که اینترنت ملی در دسترس باقی بماند

به این موضوع توجه داشته باشید که محققان ما ب��ه ص��ورت مس��تقل ق��ادر ب��ه تایی��د این گزارش ه��ا
.نبوده اند، بنابراین نمی توانند درباره کارکرد این اپلیکیشن در چنین ش��رایطی ب��ا قطعیت نظ��ر بدهند

.آزمایش ها و شواهد بیشتری برای این کار نیاز است

خطرات و آنچه این اپلیکیشن انجام نمی دهد

ط�راحی می ش�وند، meshnet-basedبر خلاف برخی از اپلیکیشن هایی که ب��ر پ�ایه ی ش�بکه ت��وری 
برق��راری. قادر به استفاده از بلوت�وث ب��رای برق��راری ارتب��اط ب��ا دس�تگاه های دیگ��ر نیست« جمی»

.ارتباط آفلاین با کانتکت ها، نیازمند اتصال هر دو طرف به یک شبکه ی اینترنت مشترک محلی است

همچنین سازندگان راهی ب��رای درخواس��ت از بین ب��ردن کام��ل اطلاع��ات در این اپلیکیش��ن در نظ��ر
.نگرفته اند

peer-to-peerبرقراری ارتباط مستقیم – اپلیکیشن های پیام رسان همتا به همتا 

ب��رخی. راه حل جایگزین این است که از ابزارهای همتا به همتا و فناوری شبکه توری اس��تفاده کنید
از این نوع اپلیکیشن ها می توانند از طریق شبکه  های وای فای محلی، بلوتوث یا حتی خود ش�بکه ملی

.اطلاعات، پیام های شما را ارسال کنند
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این اب��زار از فن��اوری. است« برایر»یکی از ابزارهایی که چنین برقراری ارتباطی را میسر می سازد 
.همتا به همتا استفاده می کند تا پیام های شما را از طریق بلوتوث یا وای فای همگام سازی کند

Briar

Android,  F-Droid app

یک اپلیکیشن پیام رسان است که برای استفاده کنشگران، روزنامه نگاران و هر کس دیگری« برایر»
ب��رخلاف. که احتیاج به برقراری ارتباط در زم��ان قط��ع این��ترنت داش��ته باش��د، ط��راحی ش��ده است

متکی بر یک سرور مرکزی نیست، پیام ها با استفاده از ی��ک« برایر»اپلیکیشن های پیام رسان سنتی، 
synchronizedشبکه توری به صورت مس��تقیم بین دس��تگاه های ک��اربران همزمان س��ازی ی��ا هم��ان 

.می شوند

سهولت استفاده

یا وب سایت برای��ر دانل��ود F-Droid را برای اندروید از پلی استور گوگل،« برایر»کاربران می توانند 
.نمایند

مزایا و  ویژگی ها

می تواند برای به اشتراک گذاشتن پیام های مهم ب��ا اف��رادی ک��ه ب��ه آن ه��ا اعتم��اد داری��د، ب��ه« برایر»
در هنگام قطع ش��دن این��ترنت، این اپلیکیش��ن اج��ازه می ده��د ت��ا داده ه��ا و. شکلی مطمئن عمل کند

خود به شکلی امن به اشتراک بگذارید، البته لازم خواهی��د( کانتکت ها)اطلاعات را با لیست مخاطبان
.داشت تا با فرد گیرنده در محدوده ی بلوتوث یا روی یک شبکه وای فای مشترک قرار داشته باشید

به شما این امک��ان را می ده��د ت��ا« برایر»علاوه بر قابلیت گپ زدن سرتاسری خصوصی و گروهی، 
تالارهای گفتگوی عمومی و بلاگ هایی تشکیل دهید که برقراری ارتباط را با گروه های معتم��د میس��ر

.می سازد، و حتی در زمان های قطع اینترنت هم قابل اشتراک گذاری و به روزرسانی هستند

بر خلاف گروه های خصوص�ی، ه�ر کس�ی ک�ه ب�ه آن. تالارهای گفتگو، مکالمات غیر خصوصی هستند
در ض�من بلاگ ه�ا امک�ان پس�ت و ب�ه. بپیوندد می تواند کانتکت های دیگر خود را ب��ه ت��الار دع�وت کند

.اشتراک گذاشتن اخبار و بروزرسانی ها را با تمام کانتکت هایتان امکان پذیر می سازند
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مجهز شده است ک��ه می توان��د برای��ر را مخفی Ripple "دکمه هشدار"همچنین با اپلیکیشن « برایر»
کند یا در حالتی که نگران هستید حساب کاربری  شما تحت نظ�ارت ق�رار گرفت��ه ی��ا مص�ادره ش�ده،

.می تواند طوری پیکربندی شود که حساب کاربری و تاریخچه پیغام های شما را پاک کند

خطرات و آنچه این اپلیکیشن انجام نمی دهد

گزارش هایی از مشکلات برق��راری ارتب��اط از طری��ق بلوت��وث. این اپلیکیشن البته اشکالاتی نیز دارد
مش��غول رف��ع این اش��کالات« برایر»در زمانی که اینترنت قطع شده است دریافت شده، اما گ��روه 

.هستند

در زمان قطع اینترنت، این اپلیکیش��ن تنه��ا در ص��ورتی ک��ه ک��اربران در مح��دوده بلوت��وث و وای ف��ای
.یکدیگر قرار داشته باشند، می  تواند کارایی داشته باشد

مشکل دیگر این اپلیکیشن این است که تا زم��انی ک��ه تع��داد زی��ادی از اف��راد ش��روع ب��ه اس�تفاده از
نکنن�د، نمی توان��د در زمان ه��ای قط�ع دسترس�ی ب��ه این�ترنت از تم�ام امکان�ات ب��القوه خ��ود« برایر»

بتواند به یک اپلیکیشن پیام رسان قدرتمن��د تب�دیل« برایر»برای اینکه . استفاده کند و موثر واقع شود
.شود و جایگزین پیام رسان های معمول بشود، می بایست تعداد کاربران گسترده ای را جذب کند

«بریجفای»اطلاعیه ای در مورد اپلیکیشن 

که از فناوری بلوتوث اس��تفاده« بریجفای»در نسخه پیشین ایران در خاموشی، اپلیکیشن پیام رسان 
با توجه به آسیب پذیری های امنیتی این اپلیکیشن، تص��میم گرف��تیم آن. می کند را معرفی کرده بودیم

را« بریجف��ای»در حال حاضر اس�تفاده از اپلیکیش��ن . را از جعبه ابزار ایران در خاموشی حذف کنیم
.به عنوان یک اپلیکیشن پیام رسان امن توصیه نمی کنیم

این اپلیکیشن در اصل برای کمک به حفظ ارتباط افراد در جاهایی مثل کنسرت یا س��ایر روی��دادهای
عمومی که ممکن است اینترنت دچار اختلال شود طراحی شده، اما برخی از تظاهرات کنندگان نیز

 در هنگ کنگ و در مواق��ع قطعی۲۰۲۰ – ۲۰۱۹از این اپ استفاده کرده اند، مثلا در شلوغی های سال 
.اینترنت در میانمار

اما این اپلیکیشن برای استفاده در تظاهرات طراحی نشده است و اس��تفاده از آن در این روی��دادها
باشد با خطرات جدی همراه  در۲۰۲۰در سال . می تواند  از محققان  وبسایت مقاله ای  گروهی  در 

هرچند. از یک سری حفره های جدی امنیتی این اپلیکیشن انتقاد کردند Ars Technicaاخبار فناوری 
ی��ک نس��خه جدی��د منتش��ر ک��رد، ام��ا هن��وز حسابرس��ی امنی��تی مس��تقلی« بریجف��ای» ۲۰۲۰در اکتبر 

.برطرف شدن این حفره های امنیتی را تایید نکرده است

حسابرسی امنیتی مستقلی را با موفقیت نگذرانده اس��ت، توص��یه می ک��نیم« بریجفای»تا زمانی که 
در ص��ورت اس��تفاده،. که در زمان قطعی اینترنت از اس��تفاده از این اپلیکیش��ن ج��دا خ��ودداری کنید

.حریم خصوصی و امنیتی خود را به خطر می اندازید
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استفاده از پیام متنی کوتاه – با رمزگذاری یا بدون رمزگذاری؟

فناوری دیگری که در صورت قطعی اینترنت به طور گسترده به کار می رود اس ام اس ی��ا پی��ام مت��نی
، بس��یاری از م��ردم به س��ادگی به ج��ای۱۳۹۸در جری��ان آخ��رین قطعی این��ترنت در آب��ان . کوتاه است

تا زمانی ک��ه ش��ما. نرم افزارهای پیام رسان امن آنلاین، به فرستادن پیام های متنی کوتاه روی آوردند
هیچ گونه اطلاعات حساسی را به اشتراک نمی گذارید، این می تواند راهی کارآمد برای حف��ظ ارتب��اط

.با خانواده و دوستان تان باشد

با این حال، پیام متنی کوتاه شیوه  ارتباطی بسیار ناامنی است و شرکت های مخابراتی تلفن همراه،
به سادگی می توانند به محتوای پیام های شما دست پیدا کنند، و همین طور اطلاعاتی درب��اره ی ه��ویت

.کسانی که با آن ها پیام مبادله می کنید، زمان، و تعداد پیام هایتان کسب کنند

این. سایلنس اپلیکیشنی اس�ت ک��ه ه��دفش ح��ل بعض��ی از این مش��کلات اس�ت ام��ا ن��ه همه ی آن ها
نرم افزار به شما امکان می دهد تا پیام های متنی کوتاه تان را از طری��ق پروتک��ل رمزگ��ذاری س��یگنال

.رمزگذاری کنید

این نرم اف��زار از محت��وای پیام هایت��ان مح��افظت می کن��د، ام��ا دقت ب��ه این نکت��ه هم مهم اس��ت ک��ه
به این معنا ک��ه ارائه دهن��ده ی ش��ما. فراداده ها همچنان در معرض دید شرکت ارائه دهنده خواهند بود

قادر خواهد بود شماره هایی را که به آن ها پیام می فرستید، زم��انی ک��ه پیام هایت��ان را می فرس��تید، و
حتی اگر محتوای پیام هایتان رمزگذاری شده باشند، همین اطلاعات می تواند. تعداد پیام هایتان را ببیند

.کافی باشد تا به شما سوءظن پیدا کنند

ی اولیه ی شما – نخستین پیامی«کلید مبادله »همچنین، نگرانی هایی در مورد این نکته وجود دارد که 
که به یک فرد دیگر می فرستید تا رمزگذاری پیام متنی کوتاه اتفاق بیفتد – خودش از طریق یک پیام

این پی��ام ممکن اس��ت از س��وی ط��رف س��وم ش��نود. متنی کوتاه رمزگذاری نشده فرستاده می شود
شود و در نتیجه برای رمزگشایی و شنود تمام پیام های رمزگذاری شده ی ش��ما م��ورد اس��تفاده ق��رار

.گیرد

این نکته را به خاطر داشته باشید، و فرض نکنید که به محض استفاده از این اپ امنیت کامل داری��د
.–این برنامه هم خطر شنود را به طور کامل از بین نمی برد

Silence

   F-Droid  
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ک برنامه پیام رسان رایگان و امن اس��ت ک��ه ب��ه ش��ما در حف��ظ ح��ریم خصوص��ی(Silence)سایلنس
س�ایلنس ی�ک اب�زار پیام رس�ان ف�وری متن ب��از اس�ت ک�ه. هنگام رد و بدل ک�ردن پی�ام کم�ک می کند

می تواند برای فرستادن پیام های متنی کوت��اه رمزگذاری ش��ده بین ک��اربران داخ��ل و خ��ارج از کش��ور
.مورد استفاده قرار گیرد

سهولت استفاده

س�ایلنس در واق��ع ج�ایگزین برنام��ه. ب��رای اس�تفاده از این برنام��ه نی�ازی ب��ه ش��بکه این��ترنت نیست
پیش ف��رض پیام��ک ش��ما  می ش��ود؛ ش��ما ب��ه وس��یله این برنام��ه و از طری��ق خ��ط تلفن هم��راه خ��ود

سپس سایلنس ب��ا. می توانید برای دوستانتان پیامک، محتوای صوتی و تصویری و یا سند ارسال کنید
.رمزگذاری این پیام ها، از امکان رصد شدن و یا شنود آن ها جلوگیری می کند

مزایا و  ویژگی ها

س��ت ب��ا این SMSیک اپلیکیشن ارسال و دریافت پیامک یا هم��ان  Silenceبه زبان ساده اپلیکیشن 
تفاوت که پیام ها را قبل از ارسال رمزی می کند ب��ه ط��وری ک��ه کس��ی در میان��ه راه نتوان��د محت��وای

.ارسال شده را بفهمد

همچ��نین در نق��اطی. این برنامه می تواند برای کسانی که ممکن است تحت نظر باشند، مفی��د باشد
روزنامه نگاران، فع��الان اجتم��اعی. که دچار قطعی کامل و یا منطقه ای اینترنت شده اند، کاربرد دارد

و سیاسی، معترضان و سایر گروه های مشابه که احتیاج به برقراری ارتب��اط امن دارن��د می توانن��د از
.این برنامه استفاده کنند

Silence در زمان قط��ع این��ترنت، اختلالات انب��وه ی��ا نظ��ارت ش��دید، ب��ه ک��اربران اج��ازه می ده��د ت��ا
این توانایی به کاربر این امکان را می ده��د.اطلاعات را از طریق پیامک با یکدیگر به اشتراک بگذارند

تا با ایجاد شبکه های شخصی و برقراری ارتباط انحصاری با دیگ��ران، مح��دودیت های ش��بکه ها را دور
.برای اشتراک گذاری اطلاعات در این برنامه، هیچ ارتباطی با سرور مورد نیاز نیست. بزند

این برنامه می تواند مانند یک برنامه ساده ارسال و دریافت پیامک عم��ل کن��د ب��ا این تف��اوت ک��ه هم
ارسال کننده و هم دریافت کننده پیام باید از سایلنس استفاده کنند تا محتوای پیام هایشان رمزگ��ذاری

.شود

خطرات و آنچه این اپلیکیشن انجام نمی دهد

ب��ا این ک��ه رمزگ��ذاری ب��ه معن��ای آن اس��ت ک��ه فق��ط ش��ما و گیرن��ده های. این اپ بی خط��ر نیست
پیام هایتان قادر خواهید بود محتوای پیام هایتان را بخوانید، س��ایلنس در بخش پرس��ش های مت��داولش

دلیلش این اس��ت ک��ه. به این نکته اش��اره می کن��د ک��ه گ��راف اجتم��اعی ش��ما محف��وظ نخواه��د ب��ود
ارائه دهن��ده ی خ��دمات اینترن��تی ش��ما، همچن��ان ب��ه فراداده هایت��ان دسترس��ی خواه��د داش��ت، یع��نی
مهاجمان می توانند بفهمند که شما با چه کسانی در تماس بوده ای��د، در چ��ه زم��انی، و چق��در، گرچ��ه

.نمی توانند به خود محتوای پیام هایتان دسترسی پیدا کنند
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ی اولیه ی شما از سوی یک طرف سوم«کلید مبادله»علاوه بر این، این خطر نیز وجود دارد که پیام 
ش�نود ش�ود، و ب��رای رمزگش�ایی از ه�ر پی�ام( مثلاً یک ش�رکت ارائه دهن�ده ی خ�دمات تلفن هم�راه)

.رمزگذاری شده ای که بعداً شنود می کنند، به کار رود

این واقعیت ساده که پیام های متنی کوتاه شما رمزگذاری می شوند، احتمالا ب��رای آنک��ه فعالیت ه��ای
.شما مشکوک تلقی شود کافی است، حتی اگر اطلاعات حساسی نفرستاده باشید

آیا می توان از شبکه ایمیل بهره برداری کرد؟

علاوه بر جامی، اپ پیام رسان دلِت��اچت می توان��د راه دیگ��ری را ب��رای برق��راری ارتب��اط امن ت��ر روی
این اپ پیام رس��ان رمزگذاری ش��ده، از ش��بکه های س��رور ایمی��ل. شبکه ی اطلاع�ات ملی ف��راهم کند

.برای رساندن پیام ها به سایر کاربران دلتاچت استفاده می کند

در نتیجه، اگر ش�ما از ی�ک س�رویس ایمی�ل داخ�ل ای��ران اس�تفاده کنی�د ک�ه از طری�ق ش�بکه ی ملی
اطلاعات کار می کند، این شانس وجود دارد که بتوانید در صورت محدود شدن دسترسی به این��ترنت

.جهانی، همچنان با سایر کاربران دلتاچت پیام رد و بدل کنید

با این حال، خیلی از ابزارهایی که وعده می دهند در زمان قطعی اینترنت کار کنند، مش��کلاتی دارن��د
.– چه به لحاظ امنیتی و چه به لحاظ کاربردی

اگرچ��ه دلت��اچت راهی ب��رای فرس��تادن ایمیل ه��ای رمزگذاری ش��ده روی ش��بکه ی ملی اطلاع��ات ب��ه
اف���رادی ک���ه ب���ا آن ه���ا در تماس��ید در اختیارت���ان می گ���ذارد، روش رمزگ��ذاری آن نق��اط ض��عف
شناخته شده ای دارد و یک سرویس ارائه دهنده ی اینترن��تی ی��ا ایمی��ل پیگ��یر می توان��د ب��ه فراداده ه��ای
مرتبط با هویت کسانی که با آن ها در تماسید، دسترسی پیدا کنند و – حتی در موارد خاص – امک��ان

.دارد هویت افراد مورد تماس تان را جعل کنند و تماس هایتان را شنود کنند

این اپ قطع��اً می توان��د تحت ش��رایط مناس��ب کارآم��د باش��د، ام��ا لطف��اً مطمئن ش��وید ک��ه پیش از
.استفاده از آن، به خطرهای احتمالی اش آگاهید

Delta Chat

Android,    F-Droid  , iOS, Window, Linux, macOS

دلت��اچت از ش��بکه های س��رور ایمی��ل موج��ود. دلتاچت یک پلتفرم رایگ��ان و متن ب��از پیام رس��ان است
دلتاچت. استفاده می کند تا پیام های رمزگذاری شده ی سرتاسری را به سایر کاربران دلتاچت برساند

برای برقراری ارتباط رمزگذاری شده ی سرتاسری با سایر کاربران دلت��اچت، از پروتک��ل رمزگ��ذاری
.خودکار و سایر اپ های ایمیل سازگار با رمزگذاری خودکار استفاده می کند

https://irandarkhamooshi.net 
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سهولت استفاده

را از iOSکاربران می توانن��د نس��خه ی اندروی��د این نرم اف��زار را از فروش��گاه گ��وگل پلی و نس��خه ی 
ن��یز روی وب س��ایت دلت��اچت( مک، ویندوز و لینوکس)نسخه های دسکتاپ . اپ استور اپل دانلود کنند

.در دسترس  هستند

مزایا و  ویژگی ها

دلتاچت باید بتوان��د امک��ان برق��راری ارتب��اط رمزگذاری ش��ده روی ش��بکه ی ملی اطلاع��ات ای��ران را
از آنجا که دلتاچت از شبکه های سرور ایمیل اس��تفاده می کن��د، در زم��ان قطعی مح��دود. فراهم کند

اینترنت، کاربران می توانند از سرویس های ارائه دهنده ی ایمیل داخل کشور برای فرس��تادن پیام ه��ای
.رمزگذاری شده استفاده کنند

دلتاچت همچ��نین از پیام ه��ای حذف ش��ونده پش��تیبانی می کن��د، و ک��اربران می توانن��د ص�دا، تص��اویر و
. مگابایت را نیز ارسال کنند۲۵فایل های کوچک تر از 

ب��ه اش��تراک گ��ذاری webxdc ب��ه بع��د ب��ا پیش��تیبانی از اپ ه��ای  1.3همچنین این برنامه از نس��خه 
.را به قابلیت های خود افزوده است HTML5فایل های 

خطرات و آنچه این اپلیکیشن انجام نمی دهد

.پیام ها به طور خودکار رمزگذاری نمی شوند، مگر آن که گیرنده ی پیام تان هم از دلتاچت اس�تفاده کند
اما حتی در این صورت هم، پروتکل رمزگذاری مبتنی بر رمزگذاری خودکار می تواند پیام های شما را

.از سوی شرکت ارائه دهنده ی سرویس ایمیل یا اینترنت تان، در معرض شنود قرار دهد

توج��ه کنی��د ک��ه اس��تفاده از ایمیل ه��ای رمزگذاری ش��ده در س��رویس های ارائه دهن��ده ی ایمی��ل ملی
می تواند برای این گونه شرکت ها کافی باشد تا کاربران را به اتهام فعالیت های مشکوک شناس��ایی و

اگرچه، استفاده طیف گسترده تر کاربران از سرویس های ایمی��ل رمزگذاری ش��ده،. نشانه گذاری کنند
شناسایی کاربران مشخص به عنوان کاربر مشکوک را ب��رای این س�رویس ها دش��وارتر می س��ازد، در

.حال حاضر این خطر را نمی توان نادیده گرفت

به لحاظ نظری، برای شرکت های ارائه دهنده ی خدمات، کار ساده ای است که عنوان پیام ها را تحلی��ل
کنند، و ترافیک رمزگذاری را کاهش دهند یا مسدود کنند، اگرچه تا به حال هیچ نم��ونه ی مس��تندی از

.چنین رویدادی گزارش نشده است

بسیاری از شرکت های ارائه دهنده ی ایمیل ایرانی، برای ایجاد حساب کاربری نیازمند تص��دیق ه��ویت
اض��افی مانن��د ارائه ی ش��ماره ی تلفن هس��تند، ک��ه اگ��ر ش��ما بخواهی��د ی��ک حس��اب ک��اربری ایمی��ل

گمنام در یک سرویس ایمیل بومی برای خودت��ان بس��ازید، می توان��د چالش ه��ایی را« یک بارمصرف»
با این ح��ال، ک��اربرانی ک��ه از س��رور ایمی��ل داخ��ل کش��ور خودش��ان اس��تفاده می کنن��د،. پیش بکشد
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می توانند آسان تر از دلتاچت برای فرستادن پیام های رمزگذاری شده ی سرتاسری امن به دوس��تان و
.آشنایان شان استفاده کنند

ابزارهای دور زدن – گزینه هایی محدود

وی پی ان های. در زمان قطع شدن اینترنت، اکثر وی پی ان ها و ابزارهای دور زدن بی فایده خواهند بود
این. معمول شما را از طریق شبکه های همیشگی ب��ه وب س��ایت های این��ترنت جه��انی وص��ل می کنند

بدین معنی است که وق��تی اتص��ال ب��ه این ش��بکه ها مخت��ل می ش��ود، اتص��ال وی پی ان ه��ا ن��یز دچ��ار
.اختلالاتی می گردد

از آنجایی که وی پی ان ها نیازمند دسترسی به سرورهای جهانی هستند، نمی توانند کمک چندانی برای
.شما باشند، حتی اگر شبکه ملی اطلاعات همچنان آنلاین مانده باشد

 ایرانیان را به اینترنت جهانی متصل نگه داشته،۱۳۹۸تنها ابزار دور زدن که ادعا کرده است در آبان 
سایفون از اقدامات متعدد و انطباق پذیری استفاده می کند تا فیلترها را. است« سایفون»اپلیکیشن 

دور بزند، و طبق گزارش ها قادر بوده تا از شکاف های موجود در اجرای پروژه قط��ع این��ترنت ای��ران
.بهره برداری کرده و برخی کاربران را به اینترنت جهانی متصل نگه دارد

همچ��نین نبای��د فرام��وش. البته در این موارد هم اتصال با سرعت پایین بوده و قابل اتکا نبوده است
گمنام ماندن کاربران و فاش نشدن هویتشان را فراهم نمی کند، پس زمانی ک��ه« سایفون»کنیم که 

.می خواهید به اطلاعات حساس دسترسی بیابید، باید با احتیاط از این اپلیکیشن استفاده کنید

Psiphon

Android,   iOS  , Windows & Android direct source

اب���زاری ب���رای دور زدن فیلترین���گ اس���ت ک���ه از فناوری ه���ای وی پی ان، اس اس اچ و« س���ایفون»
.اچ تی تی پی استفاده می کند تا دسترسی بدون سانسور به محتوای اینترنت را برای شما ف��راهم کند
این اپلیکیشن به صورت خودکار به نقاط دسترسی جدید پی می ب��رد ت��ا احتم��ال دور زدن فیلتر ه��ا را

.برای شما بالا ببرد

سهولت استفاده
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فق��ط لازم اس��ت آن  را از طری��ق یکی از لینک ه��ای ب��الا. خیلی راحت است« سایفون»کار کردن با 
بع��د از اینک��ه نص��ب ش��د، اپلیکیش��ن را ب��از کنی��د و روی ‘. روی دس��تگاه خ��ود دانل��ود و نص��ب کنید

connect ’ روی دستگاه فعال شود« سایفون»بزنید تا.

مزایا و  ویژگی ها

سابقه  ی طولانی در دور زدن سانسور اینترنتی در ایران دارد و همچنان برای این منظ��ور«سایفون»
.کارایی خود را حفظ کرده است

هر چن��د در زمان ه��ای وق��وع اختلال در این��ترنت و ی��ا قط��ع کام��ل از ک��ارایی آن کم  می ش��ود، بخش
 به محتوای۱۳۹۸گزارش داده اند که طی قطع شدن اینترنت در آبان « سایفون»کوچکی از کاربران 

ص��ورت گ��رفت ن��یز« س��ایفون»تحقیق��ات مکملی ک��ه از س��وی. اینترنت جهانی دسترسی داش��ته اند
.صحت این موضوع را تایید کرد

 و ب��الاتر اندروی��د فیلترش��کن س��ایفون، امک��ان غ��یر فع��ال ک��ردن برنامه ه��ایی ک��ه۵.۰در نس��خه ی 
.نمی خواهید از تونل سایفون رد شوند را دارید

بدین ترتیب می توانید از این فیلتر شکن هدفمن��دتر اس��تفاده ک��رده و در مص��رف حجم این��ترنت ن��یز
.صرفه جویی کنید

خطرات و آنچه این اپلیکیشن انجام نمی دهد

اگر دنبال دست یافتن به اطلاعات حساس ی��ا ب��ه اش��تراک گذاش��تن آن هس��تید، نبای��د فق��ط ب��ه این
.اپلیکیشن متکی باشید

شما قادر به دیدن محتوای در حال داد و ستد شما نخواهد ISP، «سایفون»هرچند که با استفاده از 
بود، اما این اپلیکیشن مانع این نمی شود که تاریخچه مرورگر و کوکی ها بر روی دستگاه شما ذخ��یره

.نشوند

برخی اطلاعات در رابطه با ناحیه، کشور و فعالیت های انجام ش�ده«سایفون»توجه داشته باشید که 
این داده ه��ا را« س��ایفون»برنامه نویس��ان . روی مرورگر شما و زم��ان و ت��اریخ آن ه��ا را ثبت می کند

در رابط��ه ب��ا حف��ظ« س��ایفون»خط مشی . جمع آوری و تحلیل کرده و سپس آن ها را حذف می کنند
در  فارسی  زبان  به  بهاینجاحریم خصوصی  نحوه ی  و  داده ها  مورد جمع آوری  در  که  است،  موجود 

.اشتراک گذاشتن آن ها با طرف ثالث در آن توضیح داده شده است

جعبه ابزار خاموشی کامل

اما برای اتفاقات مش��ابهی ک��ه در.  یک فاجعه بود۱۳۹۸قطع اینترنت در آبان ماه 
آین��ده ممکن اس��ت پیش بیای��د، ب��ا برق��راری ش��بکه ملی اطلاع��ات ممکن اس��ت
گزینه های محدودی برای برقراری ارتباط باقی بگذارد و شانس های اندکی ب��رای

.ابزارهای دور زدن ایجاد کند تا بتوان به اینترنت جهانی دست پیدا کرد
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اما در صورتی که همه چیز کاملاً قطع شود چه گزینه های خواهیم داشت؟

جعبه ابزار خاموشی کامل، مروری است ب��ر چن��د. انتخاب ها محدود هستند، اما چند گزینه وجود دارد
ابزاری که می توانند از قطع ارتباط کامل شما در زمانی ک��ه هم این��ترنت جه��انی و هم این��ترنت ملی

.خاموش شده باشند، جلوگیری کنند

دریافت یک طرفه ی محتوا از طریق ماهواره  – رابطی بسیار مهم به دنیای بیرون

:برای ش��ما داش��تیم جعبه ابزار قطع اینترنت توصیه ی ما در اینجا مشابه توصیه ای است که در بخش
به احتمال زیاد بهترین فرصت را ب��رای دسترس��ی ب��ه اطلاع��ات« توشه»سرویس پخش ماهواره ای 

فیلتر نشده و مرتب به روزرسانی شده از دنیای بیرون، فراهم می کند تا از اخب��ار مطل��ع ش��وید و در
.زمان بحران امنیت خود را حفظ کنید

علاوه بر بس��ته های محت��وای معم��ول خ��ود، محت��وای اف��زوده ای« توشه»در صورت خاموشی کامل، 
منتشر خواهد کرد، این محتوا شامل به روزرسانی درب��اره وض��عیت این��ترنت خواه��د ب��ود، و همچ��نین
هرگونه توصیه  ای درباره اینکه چطور می توانید در زمان بحران به شکلی امن به اطلاعات دسترسی

.پیدا کنید و با دیگران ارتباط برقرار کنید

اگر نگران وقوع یک خاموشی کامل هستید، باید به ص��ورت ج��دی نص��ب توش��ه را در اول��ویت ق��رار
.دهید، چون زمانی که خاموشی اتفاق بیفتد دیگر دیر خواهد بود

Tooshe

Android, Windows, Linux

فناوری مورد استفاده در توشه این امکان را فراهم می کند ک��ه داده ه��ای غ��یر وی��دیویی را ب��ه پخش
داده ها دسته بندی می شوند، روی یک سرور بارگذاری می شوند، توس��ط. زنده ی تلویزیونی تبدیل کند

این ک��ار ب��ه. ماهواره های موجود پخش می شوند و بعد توسط کاربران ضبط و رمزگشایی می ش��وند
کاربران این اجازه را می دهد تا در صورت قطع م��وقت و ی��ا کام��ل این��ترنت، ب��ه اخب��ار، اطلاع��ات و

منابعی که از خارج از کشور فرستاده می شود دسترسی پیدا کنند

سهولت استفاده
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وص��ل ش��ده اس��ت،( گیرن��ده دیجیت��ال)س��اده ک��ه ب��ه دس��تگاه رس��یور « بی فلش درایو-اس -یو »یک 
اطلاعات را ذخیره می کند، سپس کاربر فلش درایو را به یک تلفن همراه یا کامپیوتر وصل می کند و

محت��وا را ب��ه ش��کل اولیه ی آن مش��اهده« توشه»توس��ط نرم اف��زار رمزگش��ایی و مش��اهده ی فای��ل 
. می کند

.بر روی سیستم عامل لینوکس نیز قابل استفاده است 1401اپلیکیشن توشه از مرداد ماه 

راهنمای نصب و استفاده این اپلیکیش�ن رمزگش��ایی و مش��اهده فای��ل را می توانی��د روی وب س�ایت
.که در بالا لینک شده است پیدا کنید« توشه»

ت : ماهواره: همچنین داده های توشه را می توانید از طریق :س�یمبل ریت| ۱۱۷۶۶: فرک��انس| یاه س�َ
عمودی، دریافت کنید: پولاریزاسیون|  ۲۷۵۰۰

مزایا و  ویژگی ها

ی��ک بس��ته ی روزان��ه ب��ه اش��تراک« توشه»ه��ر وقت در ای��ران ی��ک اختلال اینترن��تی بوج��ود می آی��د، 
،( ب��ه هم��راه بروزرس��انی)، اپلیکیشن های پیام رس��ان رایج «پروکسی»می گذارد که شامل ابزارهای 

آموزش امنیت دیجیتال، اپلیکیشن های اشتراک گذاری فایل، ابزاره��ای ح��ریم خصوص��ی و بس��ته های
.مخصوص تظاهرات، می باشد

قادر است تا اطلاعات را در قالب های مختلف، و نه فق��ط« توشه»فناوری پخش ماهواره ای داده ی 
پی دی اف، جی پگ، اچ تی ام ال، ام پی تری یا هر قالب دیگری که باش��د، هنگ��امی ک��ه. ویدیو، پخش کند

.کاربر شبکه ی ماهواره ای را ضبط می کند، جمع آوری می شود

به وسیله برقراری ارتباط یک طرفه، به شکلی امن و بدون فاش شدن هویت افراد« توشه»فناوری 
از آنجایی که اطلاع�ات ب�ه هم��ان ش�کل تلویزی��ون م�اهواره ای ب�ه اش�تراک گذاش�ته و. عمل می کند

دریافت می شود، محتوای مورد نظر کاربران قابل نظ��ارت نخواه��د ب��ود و اطلاع��ات شخص��ی اف��راد
.هیچگاه جمع آوری و یا به اشتراک گذاشته نمی شود

خطرات و آنچه این اپلیکیشن انجام نمی دهد

نمی توانید بنا به میل خود برای گشت زنی در اینترنت استفاده کنی��د، فق�ط این امک��ان را« توشه»از 
.دارید تا محتوایی که توشه جمع آوری و پخش می کند را دانلود کنید

از آنجایی که پخش اطلاعات به صورت یکطرفه انجام می شود، نمی توانید از توش��ه ب��رای برق��راری
کاربرد توشه عم��دتاً ایج��اد. ارتباط با افراد دیگر و یا فرستادن فایل به خارج از کشور، استفاده کنید

.دسترسی به اطلاعات حیاتی در مواقع بحرانی می باشد

اپلیکیشن های پیام رسان – برقراری ارتباط در زمان خاموشی
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ک��ه برق��راری« جمی»اگر شبکه ملی اطلاعات از کار بیفتد، دیگر هرگون��ه گ��زینه  ی آزمایش��ی مانن��د 
.ارتباط را از طریق شبکه ملی اطلاعات فراهم می کند، امکان پذیر نخواهد بود

در چنین شرایطی، به��ترین گزین��ه می توان��د بهره ب��رداری از ش��بکه های محلی وای ف��ای ب��رای ک��ار ب��ا
باشد – البته برای این منظور شما و فردی که می خواهید ب��ا او ارتب�اط برق��رار کنی��د، ه��ر دو«برایر»

این روش می توان��د ب��رای رد و ب��دل ک��ردن. باید بر روی ی��ک ش��بکه ی مش��ترک ق��رار داش��ته باش��ید
فایل های صوتی و تصویری بین دو دستگاه به کار بیاید، اما به احتمال زیاد اگر این فرد در این حد به

.شما نزدیک است، پس می توانید او را رو در رو ببینید

ب��ا این ح��ال خط��رات و نقص ه��ای. این ابزار، برقراری ارتباط از طریق بلوتوث را نیز فراهم می کند
امنیتی در برقراری ارتباط بلوتوثی وج��ود دارد، این اب��زار در زم��انی ک��ه ش��ما بین جمعیت هس��تید و

بلوت��وث. واقعا نیاز دارید با دوستانتان در نزدیکی خود در ارتباط بمانید، می توان��د ب��ه ک��ار ش��ما بیاید
.خود را فعال نکنید مگر وقتی که مطمئن باشید به ریسکش می ارزد

Briar

Android,  F-Droid app

یک اپلیکیشن پیام رسان است که برای استفاده کنشگران، روزنامه نگاران و هر کس دیگری« برایر»
ب��رخلاف. که احتیاج به برقراری ارتباط در زم��ان قط��ع این��ترنت داش��ته باش��د، ط��راحی ش��ده است

متکی بر یک سرور مرکزی نیست، پیام ها با استفاده از ی��ک« برایر»اپلیکیشن های پیام رسان سنتی، 
synchronizedشبکه توری به صورت مس��تقیم بین دس��تگاه های ک��اربران همزمان س��ازی ی��ا هم��ان 

.می شوند

سهولت استفاده

یا وب سایت برای��ر دانل��ود F-Droid را برای اندروید از پلی استور گوگل،« برایر»کاربران می توانند 
.نمایند

مزایا و  ویژگی ها
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می تواند برای به اشتراک گذاشتن پیام های مهم ب��ا اف��رادی ک��ه ب��ه آن ه��ا اعتم��اد داری��د، ب��ه« برایر»
در هنگام قطع ش��دن این��ترنت، این اپلیکیش��ن اج��ازه می ده��د ت��ا داده ه��ا و. شکلی مطمئن عمل کند

خود به شکلی امن به اشتراک بگذارید، البته لازم خواهی��د( کانتکت ها)اطلاعات را با لیست مخاطبان
.داشت تا با فرد گیرنده در محدوده ی بلوتوث یا روی یک شبکه وای فای مشترک قرار داشته باشید

به شما این امک��ان را می ده��د ت��ا« برایر»علاوه بر قابلیت گپ زدن سرتاسری خصوصی و گروهی، 
تالارهای گفتگوی عمومی و بلاگ هایی تشکیل دهید که برقراری ارتباط را با گروه های معتم��د میس��ر

.می سازد، و حتی در زمان های قطع اینترنت هم قابل اشتراک گذاری و به روزرسانی هستند

بر خلاف گروه های خصوص�ی، ه�ر کس�ی ک�ه ب�ه آن. تالارهای گفتگو، مکالمات غیر خصوصی هستند
در ض�من بلاگ ه�ا امک�ان پس�ت و ب�ه. بپیوندد می تواند کانتکت های دیگر خود را ب��ه ت��الار دع�وت کند

.اشتراک گذاشتن اخبار و بروزرسانی ها را با تمام کانتکت هایتان امکان پذیر می سازند

مجهز شده است ک��ه می توان��د برای��ر را مخفی Ripple "دکمه هشدار"همچنین با اپلیکیشن « برایر»
کند یا در حالتی که نگران هستید حساب کاربری  شما تحت نظ�ارت ق�رار گرفت��ه ی��ا مص�ادره ش�ده،

.می تواند طوری پیکربندی شود که حساب کاربری و تاریخچه پیغام های شما را پاک کند

خطرات و آنچه این اپلیکیشن انجام نمی دهد

گزارش هایی از مشکلات برق��راری ارتب��اط از طری��ق بلوت��وث. این اپلیکیشن البته اشکالاتی نیز دارد
مش��غول رف��ع این اش��کالات« برایر»در زمانی که اینترنت قطع شده است دریافت شده، اما گ��روه 

.هستند

در زمان قطع اینترنت، این اپلیکیش��ن تنه��ا در ص��ورتی ک��ه ک��اربران در مح��دوده بلوت��وث و وای ف��ای
.یکدیگر قرار داشته باشند، می  تواند کارایی داشته باشد

مشکل دیگر این اپلیکیشن این است که تا زم��انی ک��ه تع��داد زی��ادی از اف��راد ش��روع ب��ه اس�تفاده از
نکنن�د، نمی توان��د در زمان ه��ای قط�ع دسترس�ی ب��ه این�ترنت از تم�ام امکان�ات ب��القوه خ��ود« برایر»

بتواند به یک اپلیکیشن پیام رسان قدرتمن��د تب�دیل« برایر»برای اینکه . استفاده کند و موثر واقع شود
.شود و جایگزین پیام رسان های معمول بشود، می بایست تعداد کاربران گسترده ای را جذب کند

ابزارهای دور زدن – یک بن بست

اگر شبکه ملی اطلاعات به شکل کامل قطع شود، بس��یار بعی��د اس��ت ک��ه ابزاره��ای دور زدن مانن��د
بن��ابراین به هیچ وج��ه نبای��د از این اپلیکیش��ن ها. بتوانند راهی ب��ه این��ترنت جه��انی پی��دا کنند«سایفون»

.انتظار داشته باشید که در صورت خاموشی کامل عمل کنند

به عنوان آخرین راه حل استفاده( که در بالا توضیح دادیم« )توشه»در عوض، پیشنهاد می کنیم که از 
کنید تا در زمان خاموشی کامل، به اطلاعات بیرون از کشور دسترسی بیابید
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	دانلود این اپلیکیشنها را نیز برای استفاده در آینده در نظر بگیرید.
	به صورت گمنام از اینترنت استفاده کنید.

